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Chapitre 1. !  Introduction

1.1. Contexte

1.1.1. Dichotomie dŽveloppement / exploitation

Regardons comment est dŽfinie lÕinformatique  sur WikipŽdiaÊ:

L'informatique  est un domaine dÕactivitŽ scientifique, technique, et industriel concernant le
traitement automatique de lÕinformation numŽrique par lÕexŽcution de programmes
informatiques hŽbergŽs par des dispositifs Žlectriques-ŽlectroniquesÊ: des syst•mes embarquŽs,
des ordinateurs, des robots, des automates, etc.

Ñ WikipŽdia (fran•ais)

On distingue deux parties dans cette dŽfinitionÊ:

¥ dÕune part Ç le traitement automatique de lÕinformation numŽrique par lÕexŽcution de programmes
È, autrement ditÊ: rŽsoudre des probl•mes ˆ lÕaide de programmes informatiques .

¥ dÕautre part Ç lÕexŽcution de programmes informatiques hŽbergŽs par des dispositifs Žlectriques-
Žlectroniques È, autrement ditÊ: un programme doit •tre installŽ sur une machine puis exŽcutŽ .

La plupart des spŽcialitŽs de lÕinformatique ! science des donnŽes, gŽnie logiciel, traitement du
langage, syst•mes distribuŽs, etc. ! , sÕintŽressent en premier lieu ˆ la premi•re partie de cette
dŽfinition. LÕessentiel dÕun parcours dÕenseignement dans une formation en informatique se concentre
donc en premier lieu sur cette question, ˆ savoir rŽsoudre des probl•mes par le dŽveloppement  (en
anglais, development) de programmes adaptŽs.

Cependant, comme Žcrit dans la seconde partie de cette dŽfinition, le cycle de vie dÕun programme
nÕest pas terminŽ une fois ce dernier ŽcritÊ: il est encore nŽcessaire de lÕinstaller sur une machine
(poste utilisateur, serveur, tŽlŽphone, capteur, montre, routeur,É) et le faire fonctionner dans un
environnement particulier (matŽriel, syst•me dÕexploitation, conditions physiques, cohabitation ou
collaboration avec dÕautres programmes, É), afin dÕaccomplir une t‰che donnŽe dans un contexte
donnŽ (calcul intensif dans le cloud, usage rŽcrŽatif ponctuel sur tŽlŽphone, t‰che de fond lŽg•re sur
un serveur, É). Dans ce cours on nomme exploitation  (en anglais, operations ) toute la partie du cycle
de vie dÕun logiciel o• ce dernier est dŽployŽ dans lÕenvironnement auquel il est destinŽ, et est entre
les mains de ses utilisateurs.

! On notera que cÕest durant la phase dÕexploitation quÕun logiciel va bel et bien
pouvoir rŽellement rŽsoudre les probl•mes pour lesquels il a ŽtŽ con•u.

On peut schŽmatiser Žtapes traditionnelles de la vie dÕun logiciel de la mani•re suivanteÊ:
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Figure 1. (Tr•s) grandes Žtapes du cycle de vie dÕun logiciel

Historiquement, le dŽveloppement et lÕexploitation sont associŽs ˆ deux r™les gŽnŽralement sŽparŽsÊ:

¥ Le concepteur / dŽveloppeur de logiciel , en premi•re ligne durant la phase de dŽveloppement.
Ses t‰ches incluent ! sans ordre ni exhaustivitŽ ! dÕanalyser les besoins, concevoir le logiciel,
mettre au point des algorithmes, sŽlectionner et/ou prŽparer des donnŽes, Žcrire le code du
programme, Žcrire et exŽcuter des tests unitaires, compiler et/ou empaqueter un programme,
etc.

¥ LÕadministrateur syst•me , en premi•re ligne dans la phase dÕexploitation. Ses t‰ches vont inclure
prŽparer des machines (physiques ou virtuelles), installer et configurer un syst•me dÕexploitation,
configurer un rŽseau virtuel, piloter un serveur ˆ distance, dŽployer le logiciel dans le cloud,
copier un fichier de configuration, puis effectuer la maintenance opŽrationnelle du syst•me en
exploitation.

Voyons maintenant comment sÕarticulent ces deux activitŽs sous la forme dÕun processus itŽratif Ê:

Figure 2. DŽveloppement et exploitation sous forme de processus itŽratif

¥ Ë gauche, le point de dŽpart est un ensemble de besoins  qui justifient de dŽvelopper un nouveau
logiciel. Cet ensemble de besoins est gŽnŽralement rŽdigŽ sous la forme dÕun cahier des charges.
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¥ Ces besoins sont ensuite traduits en t‰ches de conception et dŽveloppement , qui m•nent ˆ
produire une version  du logiciel attendu.

¥ Une version produite du logiciel passe ensuite en test dÕacceptation , aussi appelŽe la recette .
CÕest lors de cette Žtape que le logiciel est mis ˆ lÕŽpreuve dans des conditions dÕusage rŽalistes
afin de vŽrifier quÕil permet bien de rŽpondre aux besoins, et quÕil ne comporte pas de dŽfaut.

! Si on rŽalise lors de cette Žtape que les besoins initiaux Žtaient mal ŽnumŽrŽs ou incomplets,
alors on repart en Žlaboration des besoins en vue de produire une nouvelle version du
logiciel.

! Si les tests dÕacceptation ne sont pas rŽussis, on repart en conception et dŽveloppement pour
corriger le probl•me, ce qui donnera une nouvelle version du logiciel.

! Si les tests dÕacceptation sont rŽussis, on passe ˆ lÕŽtape suivante.

¥ Enfin, si tout est OK, le logiciel est mis en exploitation  (ce qui inclut un dŽploiement sur les
machines souhaitŽs) et peut •tre utilisŽ rŽellement. Durant la mise en exploitation, il est ˆ
nouveau possible que des dŽfauts soient identifiŽs ou que de nouveaux besoins Žmergent, ce qui
dans les deux cas entra”nera lˆ aussi une nouvelle itŽration de dŽveloppement et de mise en
exploitation.

!

Dans ce cours nous faisons gŽnŽralement lÕhypoth•se que cÕest le m•me acteur !
par exemple la m•me entreprise ! qui dŽveloppe un logiciel et le met en
exploitation.  Cependant cÕest nÕest pas toujours le casÊ: un grand nombre
dÕentreprises, collectifs et communautŽs ne font que dŽvelopper des logiciels, qui
doivent ensuite •tre mis en exploitation par les clients et/ou utilisateurs de ces
logiciels. Une premier exemple serait un Žditeur qui vend un logiciel ˆ une seconde
entreprise, qui doit ensuite se charger de mettre en exploitation le dit logiciel sur
sa propre infrastructure. Un autre exemple serait un fournisseur de service qui
choisisse dÕutiliser un logiciel libre existant pour son service, et qui se charge donc
uniquement de la mise en exploitation du logiciel, tandis que le dŽveloppement est
assurŽ par la communautŽ libre.

Dans ce processus itŽratif, on peut voir que tout ce qui concerne la production dÕune version du
logiciel fait partie du domaine du dŽveloppement , tandis que la mise en exploitation est du domaine
de l'administration syst•me . Les tests dÕacceptation sont un peu ˆ la fronti•re entre les deux
domaines, car sont nŽcessaires pour valider une version du logiciel ! ce qui concerne directement
lÕŽquipe dŽveloppement ! mais nŽcessitent pour cela de faire un premier dŽploiement du logiciel dans
un environnement rŽaliste ! ce qui concerne directement lÕŽquipe administration syst•me.

Ce quÕon peut retenir de ce processus, cÕest que les deux domaines dÕactivitŽ (dŽveloppement et
administration syst•me) sont extr•mement dŽpendants lÕun de lÕautre , et doivent nŽcessairement
travailler ensemble afin dÕatteindre lÕobjectif communÊ: la bonne livraison du logiciel et la satisfaction
des besoins.

1.1.2. Cas dÕŽtudes utilisŽs dans ce cours

Pour rendre la problŽmatique un peu plus concr•te, voyons deux cas dÕŽtudes ŽlaborŽs pour les
besoins de ce cours. Chacun de ces cas dÕŽtude comporte une partie dŽveloppement, et une partie de
mise en exploitation.

!
Il est possible que vous ne connaissiez pas les langages de programmation ou les
outils utilisŽs pour dŽvelopper ces deux projets. Pas de panique, il nÕest pas
demandŽ de comprendre le travail de dŽveloppement rŽalisŽ sur chacun de ces
deux projets !  Il vous sera simplement demandŽ, dans le cadre de ce cours, dÕ•tre
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capable de mettre en place lÕintŽgration et lÕexploitation un logiciel dŽjˆ dŽveloppŽ,
en comprenant simplement quelles contraintes il faudra satisfaire dans chaque cas.

Cas dÕŽtude 1Ê: Automatic-Image-Converter

On dŽveloppe et on souhaite mettre en exploitation un logiciel appelŽ Automatic-Image-
Converter  permettant de convertir automatiquement des fichiers image de diffŽrents formats
(jpg, png, bmp, etc.) vers un format unique choisi.

On dŽveloppe ce logiciel en Java, et le code utilise une biblioth•que logicielle appelŽe Batik
pour •tre capable de convertir des images dÕentrŽe de format svg. Cela signifie que Batik  doit
•tre tŽlŽchargŽ, puis que Automatic-Image-Converter  doit •tre compilŽ ˆ lÕaide dÕun
compilateur Java, et enfin quÕun exŽcuteur Java doit •tre utilisŽ pour lÕexŽcuter.

Les dŽpendances  de Automatic-Image-Converter  comportent doncÊ:

¥ la biblioth•que Java Batik ,

¥ un exŽcuteur Java compatible.

Le logiciel sÕexŽcute en arri•re-plan dÕun syst•me, et va continuellement traiter toutes les
images dŽposŽes dans un rŽpertoire dÕentrŽe donnŽ, pour dŽposer dans un rŽpertoire de sortie
les versions converties. Automatic-Image-Converter  est configurable ˆ lÕaide dÕun ensemble
d'arguments  qui doivent lui •tre donnŽs lors de son dŽmarrage. Ces arguments incluent
notamment les rŽpertoires dÕentrŽe et de sortie, ainsi que le format de sortie souhaitŽ.

Pour rŽsumer, on peut schŽmatiser lÕarchitecture de Automatic-Image-Converter  comme ceciÊ:

Et m•me si Automatic-Image-Converter  ne poss•de pas dÕinterface graphique, voici ˆ quoi
ressemble les informations textuelles quÕil produit durant son exŽcution dans un terminalÊ:

Starting processing input folder /inputs, to generate in folder /outputs
Starting conversion of /inputs/hex.png in jpg
Image converted successfully into: /outputs/hex.png.jpg
Deleting /inputs/hex.png
Starting processing input folder /inputs, to generate in folder /outputs
Starting conversion of /inputs/tree.png in jpg
Image converted successfully into: /outputs/tree.png.jpg
Deleting /inputs/tree.png

! Le code source de Automatic-Image-Converter  et toute sa documentation
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technique est disponible publiquement sur lÕinstance Gitlab de Nantes
UniversitŽ  [https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/

automatic-image-converter ].

Dans ce cours, on sÕintŽressera ˆ ce cas dÕŽtude de deux mani•reÊ:

¥ La phase de dŽveloppement  de Automatic-Image-Converter  nŽcessite notamment un
compilateur Java et lÕoutil de construction Maven. Ce dernier se charge de toutes les
Žtapes menant ˆ une version livrable (compilation, tests unitaires, packaging).

¥ La phase dÕexploitation  de Automatic-Image-Converter  nŽcessite dÕinstaller Automatic-
Image-Converter  et toutes ses dŽpendances dans un environnement de dŽploiement, et de
dŽmarrer son exŽcution.

Cas dÕŽtude 2Ê: SimplestBlog

On dŽveloppe et on souhaite mettre en exploitation un logiciel appelŽ Simplestblog  permettant
dÕhŽberger un blog en ligne. Les fonctionnalitŽs attendues sont de pouvoir crŽer des comptes
utilisateurs, sÕauthentifier avec lÕun de ces comptes, et crŽer des articles qui apparaissent alors
sur la page dÕaccueil.

On dŽveloppe ce logiciel en Python ˆ lÕaide du framework Flask [https://flask.palletsprojects.com/ ].
Cela signifie que Simplestblog requiert un interprŽteur Python pour •tre exŽcutŽ, et que cet
interprŽteur Python ait acc•s ˆ une copie de la biblioth•que logicielle Flask.

LorsquÕil sÕexŽcute, SimplestBlog agit comme un serveur HTTP qui Žcoute sur le port rŽseau
8080, auquel peut se connecter un navigateur web comme Firefox. Ë chaque fois quÕil est
sollicitŽ, SimplestBlog produit une page web (ˆ savoir un document .html ) qui est envoyŽe au
navigateur, qui lÕaffiche. En retour, le navigateur peut agir sur la page web, ce qui va ˆ nouveau
solliciter SimplestBlog, et ainsi de suite.

SimplestBlog repose sur une base de donnŽes pour mŽmoriser les comptes et les articles crŽŽs.
SimplestBlog est compatible avec une base soit SQLite (donc sous la forme dÕun simple fichier),
soit MySQL (donc qui nŽcessite dÕexŽcuter ˆ c™tŽ un syst•me de base de donnŽes compatible
MySQL).

Les dŽpendances  de Simplestblog comportent doncÊ:

¥ la biblioth•que Python Flask,

¥ un exŽcuteur Python compatible,

¥ (optionnellement) un syst•me de base de donnŽes compatible MySQL.

Pour son exŽcution, SimplestBlog nŽcessite un fichier de configuration  qui dŽfinit un ensemble
de param•tres pour son fonctionnement ! notamment les informations pour se connecter ˆ la
base de donnŽes choisie.

Par exemple, voici ˆ quoi ressemble un fichier de configuration SimplestBlog lorsquÕon souhaite
se connecter ˆ une base de donnŽes compatible MySQLÊ:

SECRET_KEY = "LGGQWzcR2F9Gz9E3LseiV7VqJUY"

DB_TYPE = "mysql"
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MYSQL_DATABASE_HOST = "172.0.0.10"
MYSQL_DATABASE_USER = "simplestblog"
MYSQL_DATABASE_PASSWORD = "CqbVx4G5fG7wm9VdgexJLNB5PWZ"
MYSQL_DATABASE_DB = "simplestblog"
MYSQL_DATABASE_PORT = "3306"

¥ SECRET_KEY est une clŽ secr•te unique interne au logiciel, qui lui permet notamment de
sŽcuriser les comptes utilisateurs. Cette clŽ doit •tre diffŽrente et alŽatoire pour chaque
dŽploiement de Simplestblog.

¥ DB_TYPE permet de choisir entre MySQL et SQLite. Ici on choisit MySQL.

¥ MYSQL_DATABASE_HOST est le nom dÕh™te (ou, ˆ dŽfaut, lÕadresse IP) pour se connecter ˆ un
serveur compatible MySQL existant contenant les donnŽes de lÕinstance SimplestBlog.

¥ MYSQL_DATABASE_USER est le nom dÕutilisateur ˆ utiliser pour se connecter au serveur de base
de donnŽes.

¥ MYSQL_DATABASE_PASSWORD est le mot de passe ˆ utiliser pour se connecter au serveur de
base de donnŽes.

¥ MYSQL_DATABASE_DB est le nom de la base de donnŽes ˆ utiliser au sein du serveur de base de
donnŽes.

¥ MYSQL_DATABASE_PORT est le nom du port rŽseau sur lequel se connecter sur
MYSQL_DATABASE_HOST.

Lors de sa toute premi•re exŽcution, il est nŽcessaire de manuellement demander ˆ
SimplestBlog dÕeffectuer une initialisation de la base de donnŽes, afin de crŽer toutes les tables
nŽcessaires pour y ranger les donnŽes.

Pour rŽsumer, si on se concentre sur le cas dÕusage avec base de donnŽes MySQL, on peut
schŽmatiser lÕarchitecture de SimplestBlog comme ceciÊ:

Et une fois en fonctionnement, SimplestBlog ressemble ˆ ceci une fois ouvert dans un
navigateurÊ:
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!
Le code source de SimplestBlog et toute sa documentation technique est
disponible publiquement sur lÕinstance Gitlab de Nantes UniversitŽ
[https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/

simplestblog ].

Dans ce cours, on sÕintŽressera ˆ ce cas dÕŽtude de deux mani•resÊ:

¥ La phase de dŽveloppement  de Simplestblog nŽcessite notamment un compilateur Python
et un analyseur de code Python, et lÕexŽcution dÕun ensemble de tests unitaires ˆ lÕaide de
Pytest. Il faut en outre orchestrer lÕexŽcution de ces outils ˆ chaque fois que lÕont souhaite
produire une nouvelle version.

¥ La phase dÕexploitation  de Simplestblog nŽcessite dÕinstaller Simplestblog et toutes ses
dŽpendances dans un environnement de dŽploiement, de dŽmarrer le logiciel, et de le
rendre accessible aux utilisateurs par le rŽseau.

1.1.3. Organisation type et problŽmatique

Pour mettre en Ïuvre le processus itŽratif prŽsentŽ en Figure 2, une organisation type prend la forme
suivanteÊ:

Figure 3. Vue simplifiŽe dÕune organisation type pour produire et mettre en exploitation un produit
logiciel

LÕactivitŽ "dŽveloppement"  consiste ˆ produire (ou amŽliorer) le code source du logiciel produit, et ˆ
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construire une version livrable du logiciel  ˆ partir de ce code source. Pour cela, on peut distinguer
deux types dÕenvironnementsÊ:

¥ l'environnement de dŽveloppement  est la machine sur laquelle le dŽveloppeur produit des
changements sur le code source.

¥ l'environnement dÕintŽgration  est la machine utilisŽe pour intŽgrer tous les changements rŽalisŽs
sur le code, et pour construire la version livrable du logiciel (ˆ lÕaide de compilateurs,
gestionnaires de dŽpendances, etc.).

! Dans certains cas cÕest le m•me environnement  qui sert pour le dŽveloppement et
lÕintŽgration.

Afin de produire le logiciel attendu, un ensemble d' outils de construction  doivent •tre dŽployŽs dans
les environnement de dŽveloppement et dÕintŽgration. Ces outils incluent par exemple des
compilateurs, des gestionnaires de dŽpendances, ou des exŽcuteurs de test unitaire. Il est Žgalement
nŽcessaire "dÕorchestrer" lÕexŽcution de tous ces outils pour produire une version livrable fiable ˆ
lÕissue de cette phase.

LÕactivitŽ "administration syst•me"  consiste ˆ dŽployer la version livrable du logiciel  produite dans
diffŽrents environnements, notammentÊ:

¥ l'environnement de recette , qui est utilisŽ pour valider la version produite vis ˆ vis des besoins
initiaux,

¥ l'environnement de production , qui est lÕendroit final o• est installŽ le logiciel pour une utilisation
par les utilisateurs finaux.

!
Dans une organisation plus complexe, on pourra trouver Žgalement un
environnement de prŽ-production  entre lÕenvironnement de recette et de
production.

Pour mettre en Ïuvre cette organisation type, il faut faire face ˆ certains dŽfis, notammentÊ:

¥ Dans toutes les activitŽs prŽsentŽes, il est nŽcessaire de savoir dŽployer des logiciels  dans
un environnement donnŽ. CÕest une action ˆ la fois nŽcessaire pour dŽployer les logiciels
nŽcessaires au dŽveloppement (compilateur, gestionnaire de dŽpendance, etc.), et pour
dŽployer la version livrable du logiciel produit . Cependant, il nÕest pas toujours facile de
dŽployer un logiciel de mani•re fiable.

¥ LÕactivitŽ de dŽveloppement peut nŽcessiter d' intŽgrer et vŽrifier les changements
produits par plusieurs dŽveloppeurs , possiblement ˆ un rythme soutenu. Il faut en outre
produire de nouvelles versions de logiciel en suivant ce rythme .

¥ LÕactivitŽ dÕadministration syst•me nŽcessite de dŽployer le logiciel produit sur toute une
diversitŽ dÕenvironnements, ce qui nŽcessite une orchestration pas toujours triviale.

1.2. Objectifs de ce cours

¥ Comprendre certains enjeux liŽs au dŽploiement dÕun logiciel .

¥ Apprendre les bases thŽoriques et pratiques de la conteneurisation , une technique aujourdÕhui
incontournable dans tous les domaines de lÕinformatique pour dŽployer des logiciels,

¥ Comprendre comment utiliser la conteneurisation pour gŽrer les diffŽrentes Žtapes de mise en
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exploitation  dÕun logiciel,

Ce cours est-il pour moi ?

Est-ce que votre spŽcialitŽ nŽcessite dÕŽcrire des algorithmes ou des programmes, que ce soit
un logiciel dÕoptimisation, une pipeline  de traitement de donnŽes, un algorithme de traitement
dÕimage, un logiciel dÕaide ˆ la dŽcision, ou une application web divisŽe en frontend  et backend?

Si la rŽponse est oui, alors vous •tes au bon endroit !

Quel que soit le domaine dans lequel sÕinscrit un logiciel, peu importe la forme quÕil prend, quel
que soit le langage dans lequel il est Žcrit, ce logiciel conna”tra un jour une phase
dÕexploitation.  Par consŽquent, •tre capable dÕorganiser la phase de dŽveloppement pour
faciliter et accŽlŽrer la phase dÕexploitation, ou •tre capable dÕen comprendre les enjeux, ou
encore pouvoir m•me y prendre part directement, sera toujours bŽnŽfique quel que soit le
contexte. Ë minima, cela vous permettra de discuter avec les personnes responsables de la
phase dÕexploitation, et au mieux cela vous permettra de mener cette phase conjointement.

Pour donner un exemple concret, diffŽrents acteurs dans le monde de la science des donnŽes
ont fait le constat que les pipelines de traitement de donnŽes Žtaient souvent laborieuses ˆ
dŽployer, et que beaucoup de temps et dÕeffort Žtait nŽcessaire pour incorporer des
changements ˆ un tel pipeline jusquÕˆ son re-dŽploiement. Suite ˆ ce constat, il a ŽtŽ proposŽ
dÕadapter les principes du DevOps au monde de la science des donnŽes, ce qui a donnŽ lieu ˆ
ce quÕon appelle dŽsormais le DataOps [https://fr.wikipedia.org/wiki/DataOps ], qui est dŽsormais
la norme dans toutes les grandes industries dans ce domaine.

1.3. RŽfŽrences

¥ Humble, Jez, and David Farley. Continuous delivery: reliable software releases through build, test,
and deployment automation . Pearson Education, 2010.

¥ https://fr.wikipedia.org/wiki/Informatique  (consultŽ le 24/08/2023)
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Chapitre 2. "  Logiciel et exŽcution

"
LÕic™ne rouge "  signifie que ce chapitre ne sera pas prŽsentŽ en sŽance de CM,
et sera donc enti•rement ˆ travailler en autonomie.  Il est important de lÕavoir lu
et prŽparŽ avant la sŽance sur le chapitre suivant.

Avant dÕapprendre ˆ dŽployer un logiciel, il faut dÕabord comprendre ce quÕimplique lÕexŽcution dÕun
logiciel dans un environnement donnŽ. Ce chapitre prŽsente succinctement quelques notions de base.

2.1. ExŽcution dÕun logiciel

Figure 4. SchŽma dÕun environnement simple sans logiciel en cours dÕexŽcution

Un logiciel est toujours exŽcutŽ dans un environnement . Ë sa base, un environnement comporte
gŽnŽralement du matŽriel  (processeur, mŽmoire, stockage, rŽseau, etc.), ainsi quÕun syst•me
dÕexploitation (Linux, Windows, etc.). Le syst•me dÕexploitation est responsable de toutes les
interactions avec le matŽriel, et expose aux logiciels une reprŽsentation abstraite de ce dernier, que
ce soit le stockage reprŽsentŽ sous la forme dÕun syst•me de fichiers, ou le rŽseau reprŽsentŽ par un
adressage IP.

Au dessus du syst•me dÕexploitation se trouve tout un ensemble de fichiers, comportant notammentÊ:

¥ Un ensemble de logiciels  que lÕon souhaite exŽcuter pour accomplir des t‰ches. Un logiciel peut
prendre la forme dÕun binaire exŽcutable nativement (par exemple un programme C compilŽ),
dÕun binaire exŽcutable par une plateforme dÕexŽcution (par exemple un programme Java compilŽ
en .jar ) ou encore dÕun script interprŽtable (par exemple un programme Python .py  ou shell .sh ).

¥ Un ensemble de dŽpendances  requises par les logiciels exŽcutŽs. Ces dŽpendances comportent
principalement des biblioth•ques logicielles  (biblioth•que C, Java, Python, etc.), mais aussi des
exŽcutables (utilitaires, interprŽteurs, etc.).

¥ Un ensemble de donnŽes manipulŽes par les logiciels exŽcutŽs. Ces donnŽes incluent ˆ la fois des
fichiers de configuration (par exemple un fichier .json  ou .yml ) et des donnŽes de travail (par
exemple une base de donnŽes).

!
Un environnement peut prendre la forme dÕun syst•me informatique physique
(cÕest ˆ dire avec du vrai matŽriel), ou bien dÕun syst•me informatique virtuel  (cÕest
ˆ dire avec du matŽriel virtuel "simulŽ"), aussi appelŽ machine virtuelle . Dans ce
cours, on ne fera pas de distinction explicite entre les deux situations.
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Figure 5. ExŽcution dÕun logiciel, donnant un processus qui acc•de ˆ dŽpendances et donnŽes

LÕexŽcution dÕun logiciel va gŽnŽrer un processus  dans lÕenvironnement, ˆ savoir une reprŽsentation
en memoire du logiciel exŽcutŽ et de son Žtat ˆ lÕexŽcution. Une fois en exŽcution, le processus va
aller chercher et utiliser les dŽpendances dont il a besoin, et va Žcrire et/ou lire les donnŽes avec
lesquelles il doit travailler.

! Il est possible dÕexŽcuter simultanŽment le m•me logiciel plusieurs fois, ce qui crŽe
alors plusieurs processus ˆ partir du m•me logiciel.

Exemple 1. ExŽcution de Simplestblog

On exŽcute Simplestblog ainsi quÕune bases de donnŽes MariaDB associŽeÊ:

On notera que cela nŽcessite de prŽparer lÕenvironnement pour y avoirÊ:

¥ Un interprŽteur Python permettant dÕexŽcuter Simplestblog. On choisit pour cela
lÕimplŽmentation officielle Python, appelŽe CPython, en version 3.

¥ La biblioth•que logicielle Python Flask.

¥ Un syst•me de gestion de base de donnŽes compatible MySQL. On choisit dÕutiliser le
logiciel MariaDB.

¥ MariaDB nŽcessite dÕutiliser un rŽpertoire o• stocker tous les fichiers de stockage de la base
de donnŽes.
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!
Pour le moment le schŽma ne montre pas la communication entre les deux
processus, ce qui sera dŽtaillŽ plus loin dans le cours lorsquÕon parlera de
rŽseau.

"
Il est crucial quÕun processus ait bien toujours acc•s ˆ tout ce dont il a besoin. En
cas de dŽpendances ou de donnŽes absentes, le comportement obtenu risque
dÕ•tre incorrect (par exemple, un plantage) !

2.2. Configuration dÕun logiciel

La majoritŽ des logiciels peuvent •tre configurŽs au moment de leur lancement, que ce soit pour leur
confier les informations quÕils requi•rent (par exemple indiquer ˆ une base de donnŽes o• stocker ses
fichiers) ou pour influencer leur mode de fonctionnement (par exemple indiquer ˆ une base de
donnŽes comment optimiser ses tables).

On compte au moins trois mani•res courantes de configurer un logiciel ˆ son lancementÊ: la ligne de
commande, les variables dÕenvironnement, et les fichiers de configuration.

"
Parmi ces trois stratŽgies, certains logiciels choisissent de nÕen utiliser une seule,
tandis que dÕautres choisissent dÕen combiner plusieurs (voire les trois !). Il nÕy a
pas de r•gle universelle !

2.2.1. Ligne de commande

LorsquÕun logiciel sÕexŽcute ˆ lÕaide dÕune commande, il peut souvent recevoir un ensemble
d'arguments  passŽs avec cette commande. Ces arguments sont gŽnŽralement passŽs de deux
mani•resÊ:

¥ Soit ˆ lÕaide dÕune option , ˆ savoir un param•tre avec un nom explicite. Une option peut •tre soit:

! sans valeur (--option ) pour simplement activer un comportement (par exemple ls --reverse
indique ˆ ls  de lister les fichiers dans lÕordre inverse),

! avec valeur (--option=valeur  ou --option valeur ) pour passer une donnŽe spŽcifique (par
exemple ls --sort=size  pour passer la valeur size  ˆ lÕoption --sort )

¥ Soit ˆ lÕaide dÕun param•tre positionnel , ˆ savoir un param•tre sans nom explicite devant •tre ˆ
une position prŽcise dans la commande (par exemple dans la commande cp fichier1 fichier2 ,
fichier1  est la valeur donnŽe ˆ un premier param•tre positionnel correspondant au fichier
source, fichier2  est la valeur donnŽe ˆ un second param•tre positionnel correspondant ˆ la
destination).

Exemple 2. Commande pour exŽcuter Simplestblog

Le cas dÕŽtude Simplestblog est un logiciel Python qui doit •tre exŽcutŽ ˆ lÕaide dÕun autre logiciel
Python appelŽ Flask. Pour cela, Flask fournit une commande appelŽe waitress-serve , que nous
utilisons ainsiÊ:

$ waitress-serve --call  simplestblog:create_app

Dans cette commande, on passe la valeur simplestblog:create_app  ˆ lÕoption --call , pour
indiquer ˆ Flask quel fichier Python et quelle fonction doivent •tre exŽcutŽs pour dŽmarrer
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Simplestblog.

2.2.2. Variables dÕenvironnement

Une variable dÕenvironnement est une mani•re universelle de stocker une valeur au sein dÕun
environnement ou au sein dÕun processus. Par convention elle est Žcrite en majuscules sous la forme
VARIABLE=valeur.

Une variable dÕenvironnement peut •tre dŽfinie ˆ plusieurs niveauxÊ:

¥ Elle peut-•tre dŽfinie par le syst•me dÕexploitation au niveau de lÕenvironnement dÕexŽcution .
Cela permet de dŽfinir des valeurs qui sont transmises ˆ lÕintŽgralitŽ des processus qui sÕexŽcutent
dans cet environnement. Par exemple le syst•me dÕexploitation dŽfinit typiquement la variable
HOME qui contient lÕemplacement du rŽpertoire utilisateur, ou bien la variable PATH qui contient la
liste des rŽpertoires contenant des programmes exŽcutables.

¥ Elle peut-•tre dŽfinie au niveau dÕun processus spŽcifique , soit au moment du lancement du
processus, soit durant son exŽcution. Cela permet non seulement de confier des valeurs au
processus, mais cela permet aussi ˆ un processus de dŽfinir des variables qui seront transmises ˆ
tous ses processus enfants.

Une variables dÕenvironnement peut donc soit servir ˆ transmettre des "informations gŽnŽrales" ˆ tout
un ensemble de processus, soit transmettre des "informations spŽcifiques" ˆ un processus particulier.
Dans le second cas, le r™le jouŽ par une variable dÕenvironnement est tr•s similaire ˆ celui dÕune option
avec valeur dŽfinie dans une ligne de commande.

DŽfinir et manipuler des variables dÕenvironnement

Dans un interprŽteur de commandes Linux classique comme bash, supposons quÕon souhaite
lancer un processus ˆ partir dÕun exŽcutable appelŽ monprogramme, et quÕon souhaite confier ˆ ce
processus la variable dÕenvironnement MAVARIABLE avec pour valeur mavaleur.

Une premi•re solution est de dŽfinir la variable dans lÕinterprŽteur de commande ˆ lÕaide de la
commande export , puis de crŽer le processus qui hŽritera de cette variableÊ:

$ export MAVARIABLE=valeur
$ ./monprogramme

! MAVARIABLE sera ici accessible ˆ tous les processus dŽmarrŽs dans
lÕinterprŽteur de commandes apr•s le export .

Une seconde solution est de dŽfinir la variable dÕenvironnement directement lors de la crŽation
du processus donnŽ de la mani•re suivanteÊ:

$ MAVARIABLE=valeur ./monprogramme

! MAVARIABLE ne sera ici accessible que par le processus monprogramme ainsi
lancŽ.

Dans un interprŽteur de commandes, on peut Žgalement lire le contenu dÕune variable
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dÕenvironnement ˆ lÕaide de la syntaxe $VARIABLE. Par exemple pour dŽfinir le contenu dÕune
variable puis afficher son contenu ˆ lÕaide de la commande echo (similaire ˆ un print )Ê:

$ export MAVARIABLE=valeur
$ echo $MAVARIABLE
valeur

#
Attention le symbole $ utilisŽ en dŽbut de ligne est une convention pour
indiquer que nous sommes dans un interprŽteur de commandes, et nÕa
aucun lien avec lÕopŽrateur $ utilisŽ pour lire une variable dÕenvironnement.

Pour conna”tre lÕensemble des variables dÕenvironnement dŽfinies dans une session, on peut
utiliser la commande printenv .

$ export MAVARIABLE=valeur
$ printenv

DISPLAY=:0
SESSION_MANAGER=local/unix:@/tmp/.ICE-unix/2812,unix/unix:/tmp/.ICE-unix/2812
SSH_AUTH_SOCK=/run/user/1000/keyring/ssh
DEBUGINFOD_IMA_CERT_PATH=/etc/keys/ima
DESKTOP_SESSION=gnome
LOGNAME=bousse-e
É
É
MAVARIABLE=valeur
É
É

$ Il y a toujours une quantitŽ importante de variables dÕenvironnements prŽ-
dŽfinies dans un environnement Linux, donc la liste peut •tre tr•s longue !

Enfin, on notera que tout langage de programmation est capable dÕaccŽder aux variables
dÕenvironnements qui sont prŽsentes dans le processus o• il sÕexŽcute.

¥ En C++Ê:

getenv( "MAVARIABLE")

¥ En JavaÊ:

System. getenv( "MAVARIABLE")

¥ En RÊ:

Sys.getenv( "MAVARIABLE")
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Exemple 3. Variable dÕenvironnement utilisŽe par  Simplestblog

Le logiciel Simplestblog utilise la variable dÕenvironnement SIMPLESTBLOG_SETTINGS_FILE pour
savoir ˆ quel emplacement se situe le fichier de configuration quÕil doit utiliser pour son
exŽcution.

Ainsi, si on prŽpare un fichier de configuration ˆ lÕemplacement /monrepertoire/config.py , on
peut donner cette information au processus en dŽmarrant le logiciel avec les commandes
suivanteÊ:

$ export SIMPLESTBLOG_SETTINGS_FILE=/monrepertoire/config.py
$ waitress-serve --call  simplestblog:create_app

2.2.3. Fichiers de configuration

Un logiciel peut choisir de recevoir ses valeurs de configuration en lisant un fichier de configuration
Žcrit dans un langage informatique quÕil comprend. On utilise gŽnŽralement pour cela un langage
spŽcialisŽ dans la reprŽsentation de donnŽes, comme les langages JSON [https://www.json.org ], YAML
[https://yaml.org/ ], TOML  [https://toml.io ] ou INI  [https://fr.wikipedia.org/wiki/Fichier_INI ]. Certains
logiciels poss•dent Žgalement leur propre langage de configuration, et dÕautres vont parfois
directement utiliser le langage de programmation dans lequel ils sont Žcrits.

Un fichier de configuration comporte toujours des param•tres  auxquels sont associŽs des valeurs. En
fonction du langage de configuration, il peut •tre Žgalement par exemple possible de rŽpartir les
param•tres dans diffŽrentes sections, ou bien de dŽfinir des param•tres structurŽs  chacun composŽ de
plusieurs sous-param•tres.

Exemple 4. Fichier de configuration de Simplestblog

Simplestblog doit •tre configurŽ ˆ lÕaide dÕun fichier de configuration Žcrit directement dans le
langage Python. Ce fichier doit uniquement comporter une liste de dŽclaration des variables
suivantesÊ:

¥ SECRET_KEY est une clŽ secr•te unique interne au logiciel, qui lui permet notamment de
sŽcuriser les comptes utilisateurs. Cette clŽ doit •tre diffŽrente et alŽatoire pour chaque
dŽploiement de Simplestblog.

¥ DB_TYPE permet de choisir entre une base de donnŽes MySQL ( mysql) ou SQLite (sqlite ).

¥ MYSQL_DATABASE_HOST est le nom dÕh™te (ou, ˆ dŽfaut, lÕadresse IP) pour se connecter ˆ un
serveur compatible MySQL existant contenant les donnŽes de lÕinstance SimplestBlog.

¥ MYSQL_DATABASE_USER est le nom dÕutilisateur ˆ utiliser pour se connecter au serveur de base
de donnŽes.

¥ MYSQL_DATABASE_PASSWORD est le mot de passe ˆ utiliser pour se connecter au serveur de base
de donnŽes.

¥ MYSQL_DATABASE_DB est le nom de la base de donnŽes ˆ utiliser au sein du serveur de base de
donnŽes.

¥ MYSQL_DATABASE_PORT est le nom du port rŽseau sur lequel se connecter sur
MYSQL_DATABASE_HOST.

Un exemple de fichier config.py  peut donc •treÊ:
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SECRET_KEY = "LGGQWzcR2F9Gz9E3LseiV7VqJUY"

DB_TYPE = "mysql"

MYSQL_DATABASE_HOST = "172.0.0.10"
MYSQL_DATABASE_USER = "simplestblog"
MYSQL_DATABASE_PASSWORD = "CqbVx4G5fG7wm9VdgexJLNB5PWZ"
MYSQL_DATABASE_DB = "simplestblog"
MYSQL_DATABASE_PORT = "3306"

2.3. Comptes utilisateurs et droits dÕacc•s

#
Bien que les notions prŽsentŽes ici concernent tout syst•me dÕexploitation (Linux,
Windows, Mac, etc), les exemples ŽvoquŽs sont spŽcifiques ˆ un environnement de
type Linux.

Au sein dÕun environnement, le syst•me exploitation exige que chaque action sur lÕenvironnement soit
rŽalisŽe ˆ lÕaide dÕun compte utilisateur . Un compte utilisateur poss•de un ensemble de droits  qui
dŽfinissent quels logiciels, pŽriphŽriques, et fichiers peuvent •tre exŽcutŽ, lus ou modifiŽs par ce
compte utilisateur.

Chaque processus exŽcutŽ dans un environnement est exŽcutŽ par un unique compte utilisateur, qui
va dŽfinir quels sont les droits accordŽs ˆ ce processus. Ainsi, si un compte utilisateur a le droit de
modifier le contenu du rŽpertoire /etc , alors un processus exŽcutŽ par ce compte utilisateur pourra
modifier le rŽpertoire /etc . Bien utilisŽ, ce syst•me permet dÕŽviter ˆ un processus de lire une
information quÕil nÕest pas en droit de lire (comme une clŽ de chiffrement), ou de commettre des
ravages parmi des fichiers quÕil nÕest pas censŽ modifier ou supprimer.

Un compte utilisateur peut correspondreÊ:

¥ soit ˆ une personne humaine  qui utilise un environnement ! par exemple chaque Žtudiant "e
poss•de un compte utilisateur permettant de se connecter ˆ une machine de TP ;

¥ soit ˆ un r™le abstrait, qui ne correspond ˆ aucune personne humaine spŽcifique, et qui nÕexiste
que pour restreindre de mani•re prŽcise les droits accordŽs ˆ certains processus, par exempleÊ:

! www-data est un compte utilisateur de ce type souvent utilisŽ pour exŽcuter les serveurs web
(Apache, Nginx, etc), et qui permet de restreindre les droits de ces processus pour limiter les
attaques provenant dÕacteurs malicieux.

! root , le plus connu, est le compte utilisateur de ce type qui poss•de des droits absolus sur
lÕintŽgralitŽ de lÕenvironnement. CÕest gŽnŽralement le seul compte utilisateur qui a le droit de
modifier les fichiers du syst•me dÕexploitation, et par consŽquent le seul compte qui peut
facilement installer (ou dŽsinstaller) des logiciels syst•mes dans lÕenvironnement.

!
Un compte utilisateur non-root peut se voir confier le droit dÕutiliser une
commande appelŽe sudo, qui permet de dŽclencher un processus comme
sÕil avait ŽtŽ lancŽ par le compte root . LÕadministrateur syst•me dÕun
environnement poss•de habituellement le droit dÕutiliser sudo.
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Affichage du compte utilisateur dans lÕinvite de commande

Dans un environnement Linux, il est courant dÕinteragir avec le syst•me ˆ lÕaide dÕun
interprŽteur de commande comme bash. Dans un terminal, cet interprŽteur de commandes
affiche traditionnellement une courte cha”ne de caract•res appelŽe lÕinvite de commande  qui
signifie que lÕinterprŽteur est pr•t ˆ recevoir une commande.

En fonction de lÕenvironnement, un invite de commande va fournir un certain nombre
dÕinformationsÊ: compte utilisateur, nom de lÕenvironnement, rŽpertoire courant, etc. On
trouvera notamment toujours une information concernant la nature du compte utilisateur en
cours dÕutilisation dans lÕinterprŽteur de commande, ˆ lÕaide de la convention tr•s simple
suivanteÊ:

¥ Le symbole $ ˆ la fin de lÕinvite signifie que le compte utilisateur ne poss•de pas les droits
root ,

¥ Le symbole # ˆ la fin de lÕinvite signifie que le compte utilisateur poss•de les droits root .

Ainsi si lÕinvite de commande estÊ:

obiwan@alderaan:~$

on peut lire que lÕutilisateur est obiwan, que lÕenvironnement sÕappelle alderaan, que le
rŽpertoire courant est ~, et que le compte utilisateur nÕest pas root ( $).

Si lÕinvite de commande est justeÊ:

$

on sait uniquement que le compte utilisateur nÕest pas root ( $).

Si lÕinvite de commande estÊ:

root@alderaan:/#

on peut lire que le compte utilisateur est root , sur lÕenvironnement alderaan, dans le rŽpertoire
/ , et avec les droits root ( #)

Et enfin si lÕinvite de commande estÊ:

#

on sait uniquement que le compte utilisateur est root  (#).

$
Bien que tr•s courante, cette convention nÕest pas utilisŽe dans 100% des
cas. Par exemple elle nÕest pas appliquŽe par des interprŽteurs de
commandes plus rŽcents comme fish.
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Exemple 5. Droits dÕacc•s dans un environnement Ubuntu

Supposons un interprŽteur de commandes dans un environnement Ubuntu, lancŽ par un
compte utilisateur obiwan qui ne poss•de par les droits rootÊ:

obiwan@alderaan:~$

Si on essaie de crŽer un fichier dans le rŽpertoire utilisateur du compte obiwan, tout fonctionne
sans erreurÊ:

obiwan@alderaan:~$ echo "Bonjour !"  > ~/message.txt
obiwan@alderaan:~$ cat  ~/message.txt
Bonjour !

Par contre si on essaie de crŽer un fichier dans un rŽpertoire syst•me comme /etc , une erreur
apparait car le compte utilisateur utilisŽ nÕa pas le droit de modifier le rŽpertoire /etc Ê:

obiwan@alderaan:~$ echo "Bonjour !"  > /etc/message.txt
bash: /etc/message.txt: Permission denied

En revanche, si on est connectŽ avec le compte utilisateur root Ê:

root@alderaan:/#

On peut essayer ˆ nouveau de crŽer un fichier dans un rŽpertoire syst•me comme /etc , et
constater quÕil nÕy a pas dÕerreur, car root  poss•de tous les droits dans lÕenvironnementÊ:

root@alderaan:/ echo "Bonjour !" >  /etc/message.txt
root@alderaan:/ cat /etc/message.txt
Bonjour !
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Chapitre 3. !  DŽploiement de logiciel
Ce chapitre introduit la notion de dŽploiement de logiciel.

3.1. ƒtapes dÕun dŽploiement

Le dŽploiement dÕun logiciel  est lÕaction de rendre un logiciel opŽrable dans un environnement de
dŽploiement donnŽ, pour une exploitation donnŽe. On peut dŽcomposer un dŽploiement en
diffŽrentes ŽtapesÊ:

1. Un acc•s ˆ lÕenvironnement de dŽploiement doit •tre rŽalisŽ, permettant ˆ la fois de contr™ler
lÕenvironnement et dÕy dŽposer des fichiers. Cet acc•s peut •tre soit direct  en utilisant lÕinterface
matŽrielle de la machine, ou distant par le rŽseau informatique.

2. LÕensemble des fichiers qui composent le logiciel doivent •tre copiŽs dans lÕenvironnement de
dŽploiement.

3. Si besoin, lÕensemble des dŽpendances du logiciel dŽployŽ doivent •tre installŽes dans
lÕenvironnement.

4. Si besoin, dÕautres logiciels (par exemple une base de donnŽe) doivent •tre conjointement
dŽployŽs avec le logiciel dŽployŽ.

5. Si cÕest un logiciel qui sÕexŽcute en service continu, il doit •tre exŽcutŽ.

Ces Žtapes peuvent •tre tr•s influencŽes par les caractŽristiques du dŽploiement .

Exemple 6. Exemple dÕŽtapes de dŽploiement de Simplestblog

On peut dŽployer Simplestblog ˆ lÕaide des Žtapes suivantesÊ:
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1. En supposant que lÕenvironnement de dŽploiement poss•de le logiciel sshd (Openssh) en
exŽcution comme service, on se connecte ˆ distance ˆ lÕenvironnement ˆ lÕaide dÕun client
SSH.

2. Une fois dans lÕenvironnement de dŽploiement, on rŽalise toutes les actions dÕinstallation
nŽcessairesÊ: dŽpendances, dŽploiement de la base de donnŽes MariaDB, copie du logiciel
Simplestblog.

3. On dŽmarre un processus Simplestblog, qui se met ˆ Žcouter sur le port publiŽ 5000.

4. Ë partir de lˆ, le dŽploiement est terminŽ, et les utilisateur "ice"s peuvent depuis leur propre
environnement (par exemple un smartphone) exŽcuter un navigateur web et se connecter ˆ
distance sur le port 5000 de lÕenvironnement de dŽploiement, afin dÕutiliser le logiciel.

#

Ce schŽma ne dŽcrit pas les communications rŽseau requises lors de ce
dŽploiementÊ:

¥ une communication rŽseau est requise pour que le client SSH de
lÕadministrateur"ice syst•me se connecte au processus sshd qui donne le
contr™le sur lÕenvironnement de dŽploiement,

¥ une communication rŽseau est requise pour permettre au processus
Simplestblog de se connecter au processus du logiciel de base de
donnŽes,

¥ une communication rŽseau est requise pour permettre au navigateur
web de lÕutilisateur"ice de se connecter au processus Simplestblog

La notion de communication rŽseau sera expliquŽ dans un chapitre plus loin
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dans le cours.

3.2. CaractŽristiques dÕun dŽploiement

Un dŽploiement se dŽfinit principalement par les caractŽristiques du logiciel dŽployŽ, et les
caractŽristiques de lÕenvironnement de dŽploiement.

3.2.1. CaractŽristiques du logiciel dŽployŽ

Un dŽploiement sera dŽpendant des caractŽristiques  du logiciel ˆ dŽployer, notammentÊ:

¥ Un logiciel peut •tre compilŽ pour architecture matŽrielle donnŽe (x86, ARM, etc.), et/ou •tre
construit pour un syst•me dÕexploitation donnŽ (Windows, GNU/Linux, Android etc.).

! Influence sur le dŽploiement:lÕenvironnement de dŽploiement doit •tre compatible avec le
logiciel.

¥ Un logiciel peut •tre exŽcutŽ en contr™le direct de mani•re ponctuelle  (typiquement lancŽ au
moment dÕune t‰che), ou bien sÕexŽcuter sous forme de service continu  (typiquement pendant
des journŽes et/ou nuits enti•res) gŽnŽralement en arri•re-plan (aussi appelŽ en daemon). Par
exemple une commande comme ls , un compilateur comme gcc, ou un logiciel de graphisme
comme GIMP sÕexŽcutent de mani•re ponctuelle au moment de faire une t‰che. Ë lÕinverse, un
logiciel de pare-feu sÕexŽcute en service continu et en arri•re-plan, de lÕallumage ˆ lÕextinction de
lÕenvironnement.

! Influence sur le dŽploiement: si le logiciel sÕexŽcute en service continu, il faut lÕexŽcuter d•s son
dŽploiement.

¥ Un logiciel peut fournir ou non une interface utilisateur  directe, que ce soit une interface
textuelle (par exemple lÕŽditeur de texte nano) ou une interface graphique (par exemple un logiciel
de graphisme ou un navigateur web). La prŽsence dÕune interface implique la possibilitŽ quÕun "e
humain "e interagisse directement  avec le logiciel durant son exŽcution, via lÕenvironnement dans
lequel il sÕexŽcute (typiquement ˆ lÕaide dÕun clavier et/ou dÕune souris).

! Influence sur le dŽploiement: si le logiciel poss•de une interface graphique, lÕenvironnement de
dŽploiement devra le permettre.

¥ Un logiciel peut avoir besoin de communiquer avec dÕautres logiciels  en exŽcution, pour
Žchanger des donnŽes et/ou des requ•tes. Ces autres logiciels peuvent •tre soit dans le m•me
environnement, soit dans des environnements distants. Par exemple un navigateur web a besoin
de communiquer avec un serveur web, et un serveur web peut avoir besoin de communiquer avec
une base de donnŽes.

! Influence sur le dŽploiement: si le logiciel a des besoins de communication, il faudra sÕassurer
quÕil a acc•s aux interfaces rŽseaux nŽcessaires et quÕil soit sur les rŽseaux nŽcessaires.

#

Il existe des logiciels qui ne poss•dent pas dÕinterface graphique directe, mais qui
fournissent indirectement  une interface graphique par le biais dÕun second logiciel.
Un exemple classique est un serveur web, qui nÕexpose aucune interface graphique
au niveau de lÕenvironnement o• il sÕexŽcute, mais qui peut •tre contactŽ par un
navigateur web  (exŽcutŽ soit dans le m•me environnement, soit dans un
environnement distant) et lui fournir une interface web ˆ afficher.

3.2.2. CaractŽristiques de lÕenvironnement de dŽploiement

LÕenvironnement dÕexŽcution dÕun logiciel peut prendre des formes tr•s variŽes, allant du
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supercalculateur au lave-linge, en passant lÕordinateurs portable ou le smartphone. Certains
caractŽristiques nous intŽressent particuli•rement dans le cadre dÕun dŽploiementÊ:

¥ Un environnement poss•de une architecture  matŽrielle particuli•re (x86, ARM, etc.) et un
syst•me dÕexploitation  particulier (Windows, GNU/Linux, Android, etc.).

! Influence sur le dŽploiement: le logiciel doit •tre compatible avec lÕenvironnement de
dŽploiement.

¥ Un environnement peut possŽder ou non une interface homme-machine  (Žcran, clavier, souris,
etc.). SÕil nÕy a pas dÕinterface, on parle alors dÕun environnement headless, qui nÕest utilisable que
par une connexion ˆ distance.

! Influence sur le dŽploiement: si lÕenvironnement est distant et/ou headless, il est nŽcessaire de
faire le dŽploiement par une connexion ˆ distance (voir Section 3.3.1).

¥ Un environnement peut •tre directement manipulŽ par lÕutilisateur  (poste de travail, tŽlŽphone,
etc.), ou bien •tre un environnement distant  auquel lÕutilisateur se connecte par un rŽseau.

! Influence sur le dŽploiement: si lÕenvironnement est directement manipulŽ par lÕutilisateur,

# LÕutilisateur peut faire le dŽploiement par lui-m•me, ce qui nŽcessite de lui mettre ˆ
disposition le logiciel et la procŽdure dÕinstallation. Cela peut par exemple se faire en
publiant un logiciel sur un magasin dÕapplication.

# Le logiciel peut •tre prŽ-installŽ dans lÕenvironnement d•s la crŽation de celui-ci (par
exemple installer la couche logicielle dÕun smartphone en derni•re Žtape dÕusine).

# Le logiciel peut •tre installŽ ˆ distance sur lÕenvironnement utilisateur. CÕest notamment
parfois le cas dans le cadre dÕune gestion automatisŽe de parc machine dans une
organisation (par exemple une entreprise ou un Žtablissement public).

3.2.3. Cas particulierÊ: le mod•le Software-as-a-Service

Le Software-as-a-Service  est un mod•le technique et Žconomique aujourdÕhui tr•s rŽpandu pour la
commercialisation et la distribution de logiciels. Ce mod•le consiste ˆ dŽployer un logiciel sous la
forme dÕun serveur web sur un environnement distant  (typiquement chez un hŽbergeur cloud), et de
permettre ensuite aux utilisateurs de sÕy connecter ˆ distance via le rŽseau internet ˆ lÕaide dÕun
navigateur web. La monŽtisation du logiciel peut ensuite se faire ˆ lÕaide de publicitŽ ou dÕune offre
dÕabonnement.

CaractŽristiques dÕun scŽnario type Software-as-a-Service

Logiciel type

¥ CompilŽ pour une architecture x86 pour une exŽcution sur un syst•me GNU/Linux,

¥ SÕexŽcute en service continu,

¥ Pas dÕinterface utilisateur directe (mais fournit une interface web indirecte accessible ˆ
distance au travers du navigateur web de lÕutilisateur),

¥ Doit pouvoir communiquer ˆ distance avec le navigateur web de lÕutilisateur, et en local
avec un logiciel de base de donnŽes.

Environnement de dŽploiement type

¥ Architecture x86, syst•me GNU/Linux,

¥ Pas dÕinterface homme-machine,

¥ Distant, non directement manipulŽ par lÕutilisateur.
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Gr‰ce ˆ lÕŽvolution continue des technologies web, le Software-as-a-Service  est aujourdÕhui
hŽgŽmonique et a pris une place tr•s importanteÊ: il est de plus en plus courant dÕutiliser un logiciel
directement depuis un navigateur, plut™t que de tŽlŽcharger et dÕinstaller un logiciel dans son
environnement. CÕest le cas de logiciels comme les applications Google (Gmail, Youtube, Google
Docs,É), Discord, Netflix, ou Deezer.

! Un certain nombre dÕexemples et dÕexercices de ce cours sÕinspirent du mod•le
Software-as-a-Service .

3.3. Actions types dÕun dŽploiement

3.3.1. Acc•s ˆ distance

De nombreux contextes requi•rent de pouvoir dŽployer ˆ distance  un logiciel dans un environnement
de dŽploiement, cÕest ˆ dire au travers dÕune connexion rŽseau plut™t que par un acc•s physique ˆ
lÕenvironnement. Pour cela il est nŽcessaire que lÕenvironnement de dŽploiement poss•de un logiciel
serveur permettant un acc•s ˆ distance . Ce logiciel doit rester en exŽcution en continu, et doit
Žcouter sur un port exposŽ afin de rendre possible une connexion distante.

On peut distinguer deux aspects de lÕacc•s ˆ distanceÊ:

¥ Le contr™le ˆ distance  consiste principalement ˆ pouvoir modifier les fichiers et exŽcuter ou
stopper des processus de lÕenvironnement de dŽploiement. CÕest par ce biais que lÕon peut
notamment dŽmarrer ˆ distance le logiciel dŽployŽ (si nŽcessaire). Exemples dÕoutils et de
protocolesÊ: VNC, X2go, RDP, SSH (notamment via la commande ssh), PowerShell Remoting
(Windows seulement).

¥ Le transfert de donnŽes  consiste ˆ pouvoir transfŽrer des fichiers vers lÕenvironnement de
dŽploiement, par exemple le logiciel ˆ dŽployer, ou des fichiers de configurations nŽcessaires ˆ
son fonctionnement. Exemples dÕoutils et de protocolesÊ: FTP (dŽconseillŽ car non sŽcurisŽ), SFTP
(notamment via la commande scp), SMB, robocopy (Windows seulement).

"

Un acc•s ˆ distance ˆ un environnement doit impŽrativement •tre sŽcurisŽ, pour
ne pas "donner les clŽs" de lÕenvironnement ˆ nÕimporte qui ! Cela signifie ˆ la fois
chiffrer la communication rŽseau avec lÕenvironnement, et faire tr•s attention ˆ
limiter les personnes pouvant sÕauthentifier. Par exemple, le protocole SSH chiffre
toujours la communication, et permet une authentification tr•s fiable par clŽ
cryptographique.

PrŽsentation de la suite logicielle OpenSSH

OpenSSH [https://www.openssh.com/ ] est un projet de logiciel libre qui met ˆ disposition un ensemble
complet dÕoutils pour gŽrer lÕacc•s ˆ distance ˆ un environnement de mani•re sŽcurisŽe. Bien que
principalement utilisŽs pour accŽder ˆ distance ˆ des environnement de type GNU/Linux, ces outils
peuvent Žgalement fonctionner avec dÕautres syst•mes dÕexploitation (notamment Windows).
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Trois outils de la suite OpenSSH vont nous intŽresserÊ:

¥ sshd est un logiciel qui sÕexŽcute comme service dans un environnement et qui Žcoute par dŽfaut
sur le port publiŽ 22. Il joue le r™le de serveur SSH (cÕest-ˆ-dire quÕil permet ˆ un client SSH de se
connecter ˆ lui pour un contr™le ˆ distance), et de serveur SFTP (cÕest-ˆ-dire quÕil permet ˆ un
client SFTP de se connecter ˆ lui pour un transfert de donnŽes).

¥ ssh est un client SSH qui permet de se connecter ˆ distance ˆ un serveur SSH pour effectuer un
contr™le ˆ distance  en ligne de commande, via lÕexŽcution dÕun interprŽteur de commandes
interactif sur lÕenvironnement de dŽploiement.

¥ scp est un client SFTP qui permet de copier des fichiers depuis/vers un serveur SFTP pour
effectuer des transferts de donnŽes .

Un grand avantage de ces outils est quÕils reposent sur des protocoles sŽcurisŽs  (ici, SSH et SFTP) qui,
lorsquÕils sont bien utilisŽs, limitent grandement le risque quÕune personne malintentionnŽe puisse
intercepter les communications effectuŽes avec lÕenvironnement distant.

!
SFTP est un protocole qui est une extension du protocole SSH. Ainsi, dans les
coulisses, un transfert de fichier via SFTP sÕaccomplit toujours ˆ lÕaide dÕune
connexion SSH.

Authentification dÕune connexion SSH

Une connexion SSH requiert une authentification  pour sÕassurer que seuls les individus ou
environnements autorisŽs puissent se connecter ˆ un serveur SSH donnŽ. Cette sŽcuritŽ repose sur
un ensemble dŽfini de comptes utilisateurs  sur le serveur SSH, pour lesquels une connexion SSH est
autorisŽe.

LorsquÕon souhaite Žtablir une connexion SSH (avec les outils scp ou ssh par exemple), il faut donc
toujours fournirÊ:

¥ le compte utilisateur distant avec lequel on souhaite se connecter,

#
Le compte utilisateur distant avec lequel on se connecte va dŽfinir ce quÕon
sera autorisŽs o• non ˆ faire sur lÕenvironnement distant. Par exemple si ce
compte nÕa pas les droits administrateur ( root ), on ne pourra pas modifier les
fichiers syst•me ou affecter des services syst•mes de lÕenvironnement distant.

¥ une preuve que lÕon a le droit dÕutiliser ce compte utilisateur, qui peut prendre au choix parmi
deux formesÊ:

! le mot de passe de ce compte utilisateur,
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! une clŽ cryptographique privŽe  (quÕon appelle plus simplement clŽ SSH) qui prouve que lÕon a le
droit dÕutiliser ce compte utilisateur ! ˆ noter que cela nŽcessite dÕenregistrer au prŽalable
sur le compte utilisateur distant la clŽ cryptographique publique  associŽe ˆ la clŽ
cryptographique privŽe (principe de la cryptographie asymŽtrique  [https://fr.wikipedia.org/

wiki/Cryptographie_asym%C3%A9trique ]).

On retiendra que lÕutilisation dÕune clŽ cryptographique est plus sŽcurisŽe quÕun mot de passe ,
notamment car une clŽ cryptographique est impossible ˆ deviner pour un attaquant. Cependant
lÕutilisation dÕun tr•s long (~30 caract•res) mot de passe gŽnŽrŽ alŽatoirement peut Žgalement fournir
des garanties suffisantes de sŽcuritŽ.

!

Si on ne fournit pas de compte utilisateur lors dÕun appel ˆ scp ou ssh, cÕest par
dŽfaut le nom du compte utilisateur de la machine cliente qui est utilisŽ. Par
exemple si je suis connectŽ sous le nom dÕutilisateur lucien  sur mon ordinateur
personnel, et que je me connecte ˆ distance sans spŽcifier de compte utilisateur,
cÕest le nom dÕutilisateur lucien  qui sera utilisŽ. Pour que cela fonctionne, il faut
donc que lÕenvironnement distant o• je me connecte poss•de Žgalement un
compte utilisateur avec pour nom lucien .

Dans ce chapitre on ne dŽtaillera pas comment spŽcifiquement gŽrer une authentification par mot de
passe ou par clŽ SSH, cela sera directement vu en sŽance de TP.

Usage de lÕoutil ssh pour le contr™le ˆ distance

LÕutilitaire ssh est capable dÕutiliser le protocole SSH pour ouvrir une session en ligne de commande
sur un environnement de dŽploiement qui poss•de un serveur SSH en exŽcution.

Pour ouvrir une session SSH sur un environnement distant , on peut faire la commandeÊ:

$ ssh <utilisateur distant>@<h™te distant>

avecÊ:

¥ <utilisateur distant> Ê: le nom dÕutilisateur ˆ utiliser pour se connecter au serveur SSH distant,

¥ <h™te distant> Ê: le nom dÕh™te permettant dÕidentifier lÕenvironnement distant sur le rŽseau (cet
environnement doit possŽder un serveur ssh en exŽcution),

Une fois connectŽ, on se retrouve face ˆ un interprŽteur de commandes (comme sh ou bash) qui
sÕexŽcute sur lÕenvironnement distant, et qui nous permet donc dÕinteragir manuellement avec cet
environnement.

Pour quitter une session SSH , on peut saisir simplement la commandeÊ:

$ exit

Exemple 7. Contr™le dÕun environnement distant tatooine  avec ssh

On souhaite gŽrer ˆ distance un environnement de dŽploiement distant ˆ lÕaide dÕOpenSSH. Cet
environnement poss•de un serveur SSH en exŽcution (par exemple sshd), et poss•de un compte
utilisateur avec pour nom anakin. Sur le rŽseau informatique o• il se trouve, lÕenvironnement de
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dŽploiement poss•de le nom dÕh™te tatooine .

Plus prŽcisŽment, on souhaite dans lÕimmŽdiat dŽclencher lÕinstallation des derni•res derni•res
mises ˆ jour syst•me sur lÕenvironnement.

On commence par se connecter via ssh avec la commandeÊ:

obiwan@alderaan:~$ ssh anakin@tatooine

On arrive alors face ˆ un interprŽteur de commandes Linux classique, dont le prompt  nous
rappelle bien que nous sommes connectŽs avec le compte anakin et que nous sommes bien sur
lÕenvironnement tatooine  dans le rŽpertoire utilisateur (dŽnotŽ par le symbole ~)Ê:

anakin@tatooine:~$

Le syst•me dÕexploitation de lÕenvironnement tatooine  Žtant Fedora Server, on peut installer les
derni•res mises ˆ jour ˆ lÕaide de lÕutilitaire dnf . Comme dnf  va venir modifier des fichiers
syst•me, il est nŽcessaire dÕutiliser la commande sudo pour faire exŽcuter dnf  par le compte
utilisateur root Ê:

anakin@tatooine:~$ sudo dnf update
Updating and loading repositories:
ÊFedora 42 openh264 (From Cisco) - x86_64       100% |   5.8 KiB/s |   5.8 KiB |
00m01s
ÊFedora 42 - x86_64 - Updates                   100% |   5.6 MiB/s |   9.4 MiB |
00m02s
ÊFedora 42 - x86_64                             100% |   8.8 MiB/s |  35.4 MiB |
00m04s
Repositories loaded.
É
(la suite des logs est trop verbeuse)

Puis une fois les mises ˆ jour terminŽes, on choisit de cl™re la session SSHÊ:

anakin@tatooine:~$ exit

On reprend alors la main sur lÕinterprŽteur de commandes de notre environnement localÊ:

obiwan@alderaan:~$

Usage de lÕoutil scp pour le transfert de donnŽes

LÕutilitaire scp est capable de copier des fichiers dÕune machine ˆ une autre ˆ lÕaide du protocole SFTP
(une extension du protocole SSH).

# Pour des raisons de sŽcuritŽ, il est conseillŽ de ne pas utiliser une version de scp
antŽrieure ˆ la version 9.0 de OpenSSH. Si ce nÕest pas possible, il faut privilŽgier
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lÕutilitaire rsync en lieu et place.

Pour copier un fichier vers un environnement distant , on peut faire la commandeÊ:

$ scp <fichier local > <utilisateur distant>@<h™te distant>:<chemin distant>

avecÊ:

¥ <fichier local> Ê: le chemin du fichier local que lÕon souhaite copier sur lÕenvironnement distant
(cible),

¥ <utilisateur distant> Ê: le nom dÕutilisateur ˆ utiliser pour se connecter au serveur SSH distant,

¥ <h™te distant> Ê: le nom dÕh™te permettant dÕidentifier lÕenvironnement distant sur le rŽseau (cet
environnement doit possŽder un serveur ssh en exŽcution),

¥ <chemin distant> Ê: le chemin o• copier le fichier sur lÕenvironnement distant.

! Nous verrons plus en dŽtail la notion de rŽseau et de nom dÕh™te dans un chapitre
futur.

Pour copier un rŽpertoire vers un environnement distant , il suffit dÕajouter lÕoption -r Ê:

$ scp -r  <rŽpertoire local > <utilisateur distant>@<h™te distant>:<chemin distant>

avec <rŽpertoire local>  le chemin du rŽpertoire que lÕon souhaite copier sur lÕenvironnement distant
(cible).

Exemple 8. Envoi de donnŽes vers un environnement distant tatooine  avec scp

On continue de vouloir administrer lÕenvironnement distant tatooine .

On a prŽparŽ un fichier de configuration appelŽ httpd.conf  que lÕon souhaite copier ˆ
lÕemplacement /home/anakin/configuration  (ˆ savoir le rŽpertoire utilisateur du compte anakin)
de lÕenvironnement tatooine .

Pour effectuer le dŽploiement, on utilise un compte utilisateur obiwan sur un environnement
local appelŽ alderaan. Depuis alderaan, on rŽalise la commande suivanteÊ:

obiwan@alderaan:~$ scp ./httpd.conf anakin@tatooine:/home/anakin/configuration

! Apr•s cette commande (et cela vaut aussi pour les commandes scp qui
suivent), il faudra soit sÕauthentifier par mot de passe, soit par clŽ SSH.

Pour rappel dans une ligne de commande, le caract•re ~, qui correspond automatiquement au
chemin du rŽpertoire utilisateur. Comme /home/anakin est le chemin du rŽpertoire utilisateur
anakin, sur lÕenvironnement distant, on peut simplifier lŽg•rement la commande de la mani•re
suivanteÊ:
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obiwan@alderaan:~$ scp ./httpd.conf anakin@tatooine:~/configuration

On souhaite ensuite copier un rŽpertoire mon_site_web directement dans le rŽpertoire
/home/anakin. On rŽalise la commande suivanteÊ:

obiwan@alderaan:~$ scp -r  ./mon_site_web anakin@tatooine:~/mon_site_web

Pour faire lÕopŽration inverse, ˆ savoir tŽlŽcharger un fichier situŽ sur un environnement distant , on
peut simplement inverser les arguments positionnelsÊ:

$ scp <utilisateur distant>@<h™te distant>:<fichier distant> <chemin local >

avec

¥ <h™te distant> Ê: le nom dÕh™te permettant dÕidentifier lÕenvironnement distant sur le rŽseau (cet
environnement doit possŽder un serveur ssh en exŽcution),

¥ <fichier distant> Ê: le chemin du fichier de lÕenvironnement distant ˆ copier,

¥ <chemin local> Ê: le chemin de lÕemplacement o• copier le fichier

Et comme pour lÕenvoi de donnŽes, on peut lÕoption -r  si on souhaite tŽlŽcharger un rŽpertoire Ê:

$ scp -r  <utilisateur distant>@<h™te distant>:<rŽpertoire distant> <chemin local >

avec <rŽpertoire distant>  le chemin du rŽpertoire distant de lÕenvironnement distant que lÕon
souhaite tŽlŽcharger.

Exemple 9. RŽcupŽration de donnŽes dÕun environnement distant tatooine  avec scp

On cherche ˆ rŽcupŽrer des donnŽes stockŽes dans le m•me environnement que lÕexemple
prŽcŽdent, ˆ savoir lÕenvironnement distant tatooine  sur lequel on peut se connecter avec le
nom dÕutilisateur anakin.

DÕabord on souhaite rŽcupŽrer le fichier distant /home/anakin/data/database.sqlite , on rŽalise
donc la commandeÊ:

obiwan@alderaan:~$ scp anakin@tatooine:~/data/database.sqlite .

!
Le point .  dŽsigne toujours le rŽpertoire courant o• on se situe avec
lÕinterprŽteur de commande (cÕest ˆ dire le rŽpertoire o• on sÕest rendu ˆ
lÕaide de la commande cd).

Puis on souhaite finalement rŽcupŽrer tout le rŽpertoire distant /home/anakin/data , on fait
doncÊ:
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obiwan@alderaan:~$ scp -r  anakin@tatooine:~/data .

3.3.2. Installation de dŽpendances

Il existe diffŽrentes mani•res dÕinstaller les dŽpendances dÕun logiciel dans un environnementÊ:

¥ Une dŽpendance peut •tre installŽe "ˆ la main"  en allant soit directement chercher le code
source de la dŽpendance (qui doit alors •tre compilŽe, le cas ŽchŽant), soit aller chercher une
version pr•te ˆ lÕemploi de la dŽpendance. On pourra gŽnŽralement trouver ces artefacts
directement sur le site web du projet logiciel de la dŽpendance. En procŽdant ainsi, on a la libertŽ
de sŽlectionner la version que lÕon souhaite, et on doit placer manuellement les fichiers qui
composent la dŽpendance dans lÕenvironnement. En revanche, cela peut mener ˆ un travail
laborieux d•s lors quÕune dŽpendance poss•de elle-m•me des dŽpendances, ce qui peut mener ˆ un
graphe de dŽpendances fastidieux ˆ installer.

¥ Une dŽpendance peut •tre installŽe ˆ lÕaide dÕun gestionnaire de paquets , ˆ savoir un outil
capable dÕaller chercher la dŽpendance sur un rŽfŽrentiel de logiciels  accessible sur Internet. En
procŽdant ainsi, tout le graphe de dŽpendances est automatiquement installŽ, avec aucune (ou
peu) dÕactions manuelles requises. En revanche, une dŽpendance peut ne pas •tre disponible sur
un rŽfŽrentiel, et si cÕest le cas on doit se contenter des versions disponibles sur le rŽfŽrentiel.
Enfin, notons que les gestionnaires de paquets peuvent •tre divisŽs en deux catŽgorieÊ:

! Les gestionnaires de paquets prŽ-installŽs au sein des syst•mes dÕexploitation. Par exemple le
syst•me dÕexploitation Ubuntu repose sur le gestionnaire apt , le syst•me Alpine sur apk, et
Fedora sur dnf .

! Les gestionnaires de paquets indŽpendants des syst•mes dÕexploitation, qui sont gŽnŽralement
spŽcifiques ˆ un environnement technique particulier. Par exemple le gestionnaire de paquets
pip  se concentre sur les dŽpendances Python, tandis que npm se concentre sur les
dŽpendances Javascript.

#
Il peut •tre assez vite compliquŽ de sÕassurer dÕavoir les bonnes versions requises
de toutes les dŽpendances, et il peut •tre encore plus compliquŽ de faire co-
habiter plusieurs versions dÕune m•me dŽpendance dans le m•me environnement.
Certains outils fournissent des mŽcanismes pour faciliter cela, par exemple la
notion de venv fournie par le gestionnaire pip , mais il fait •tre minutieux.

Exemple 10. Installation des dŽpendances de Simplestblog dans un environnement Ubuntu

Supposons un environnement Ubuntu. On commence par utiliser le gestionnaire de paquets apt
pour installer lÕinterprŽteur Python dans sa version 3Ê:

# apt update
# apt install python3

! apt update  permet de tŽlŽcharger la liste des paquets disponibles sur le
rŽfŽrentiel, et apt install  permet dÕinstaller lÕun des paquets de cette liste.

Les dŽpendances Python de Simplestblog sont dŽfinis dans un fichier qui suit le format standard
requirements.txt  et qui contient la liste suivanteÊ:
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flask
mysql-connector-python
waitress

On utilise lÕoutil pip  afin dÕinstaller les dŽpendances listŽes dans ce fichierÊ:

# pip install  -r  requirements.txt

3.4. Contextes de dŽploiement ŽtudiŽs dans ce cours

Dans ce cours nous verrons comment dŽployer un logiciel pour le rendre utilisable aupr•s de ses
utilisateur "ice"s. Nous nous intŽresserons plus spŽcifiquement sur les logiciels qui sÕexŽcutent comme
des services en continu  (typiquement, un serveur web ou une base de donnŽes). Plus prŽcisŽment, on
se concentrera sur des environnements de dŽploiement qui ne fournissent aucune interface
graphique (aussi appelŽs headless), et on Žtudiera uniquement des logiciels sans interface utilisateur .
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Chapitre 4. !  Principe de la conteneurisation

4.1. Introduction

Nous avons vu en introduction quÕun besoin ˆ la fois pour le dŽveloppement et pour la mise en
exploitation Žtait de pouvoir dŽployer un logiciel dans un environnement . Pour cela, nous avons vu
quÕun logiciel doit pouvoir sÕentourer de toutes les dŽpendances et autres logiciels dont il a besoin.

En effet, la principale difficultŽ du dŽploiement rŽside dans le constat suivantÊ: si lÕenvironnement
considŽrŽ ne fournit pas lÕentourage logiciel requis, alors le logiciel ne pourra pas directement y
fonctionner. Si lÕentourage logiciel requis est prŽsent, il reste nŽcessaire que chaque biblioth•que ou
logiciel quÕil comporte soit dans la bonne version  requise par notre logiciel ˆ dŽployer, avec le risque
que ce dernier se comporte diffŽremment en fonction de ces versions.

Ë ce premier probl•me sÕajoute la prŽoccupation suivanteÊ: un logiciel dŽployŽ pourra essayer
dÕaccŽder ˆ toutes les ressources de lÕenvironnement o• il sÕexŽcute ! donnŽes, logiciels, matŽriel ! y
compris des ressources auxquelles il nÕest pas censŽ accŽder. Cela peut poser des probl•mes en cas
dÕeffets de bord non prŽvus (par exemple le logiciel se met ˆ modifier les mauvaises donnŽes ˆ cause
dÕun dŽfaut dans le code), ou bien dans un souci de sŽcuritŽ (le logiciel peut essayer dÕaccŽder ˆ des
informations confidentielles).

Dans ce contexte, ce chapitre a pour but de vous prŽsenter une technique de dŽploiement appelŽe la
conteneurisation , qui permet de dŽfinir tout un environnement dÕexŽcution sous la forme dÕun
conteneur , et dÕy installer un (ou plusieurs) logiciel(s). Ainsi, quel que soit le contexte dans lequel un
conteneur sera dŽployŽ, les logiciels contenus dans ce dernier seront toujours exŽcutables avec le
m•me entourage logiciel pr•t ˆ lÕemploi. En outre, un conteneur est isolŽ de lÕenvironnement dit
dÕaccueil dans lequel il est exŽcutŽ, ce qui Žvite ˆ un logiciel dÕaller agir sur lÕenvironnement dÕaccueil
alors que ce nÕest pas souhaitŽ.

Dans ce cours, nous utiliserons la conteneurisation comme mode opŽratoire pour la phase de mise en
exploitation  dÕun logiciel.

!
La conteneurisation peut Žgalement servir lors de la phase de dŽveloppement  dÕun
logiciel, notamment afin de dŽployer dynamiquement les outils de construction de
logiciels nŽcessaires dans un processus dÕintŽgration continue
[https://fr.wikipedia.org/wiki/Int%C3%A9gration_continue ].

4.2. Probl•mes de lÕexŽcution directe dans lÕenvironnement

Dans le contexte posŽ, on peut faire deux observationsÊ:

1. Pour fonctionner, la plupart des logiciels sont construits et configurŽs avec des hypoth•ses plus
ou moins fortes sur leur environnement . En premier lieu, un logiciel est souvent contraint ˆ ne
pouvoir fonctionner sur un type particulier de matŽriel  (processeur ARM, processeur x86, etc.) et
sur une famille particuli•re de syst•mes dÕexploitation (syst•mes Linux, syst•mes Windows,
syst•mes Android, etc.). Ensuite, un logiciel peut nŽcessiter avoir ˆ sa disposition des
biblioth•ques, donnŽes et autres logiciels particuliers pour son fonctionnement. En outre, le
logiciel peut faire des hypoth•ses quant ˆ l' emplacement de ces diffŽrentes resources sur le
syst•me de fichier, et quant aux versions des biblioth•ques et logiciels quÕil utilise.

Ainsi, si un logiciel est toujours exŽcutŽ dans le m•me environnement, alors ces hypoth•ses ne
poseront pas de probl•me. Mais, bien entendu, un logiciel est presque toujours destinŽ ˆ pouvoir
sÕexŽcuter dans des environnements diffŽrents, ne serait-ce que sur diffŽrentes machines.
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2. MalgrŽ toutes les prŽcautions que lÕon puisse prendre lors dÕun dŽveloppement logiciel, il est
toujours possible quÕun logiciel exprime un comportement indŽsirable . Cela peut provenir dÕun
dŽfaut dans le logiciel, dÕune faille de sŽcuritŽ exploitŽe par un utilisateur, ou dÕun probl•me
indirect provenant dÕune dŽpendance utilisŽe par le logiciel. Or, un comportement indŽsirable
peut potentiellement modifier tout ce que contient lÕenvironnement o• le logiciel sÕexŽcute (sauf
utilisation de certaines techniques, voir encart " Limiter le champ dÕaction dÕun logiciel dans un
environnement " ci-apr•s). Un risque est donc par exemple de voir le logiciel supprimer ou
modifier des donnŽes critiques accessibles depuis le syst•me.

Limiter le champ dÕaction dÕun logiciel dans un environnement

Il est important de tempŽrer le catastrophisme du paragraphe prŽcŽdent en rappelant quÕil
existe, fort heureusement, diffŽrents mŽcanismes proposŽs par les syst•mes dÕexploitation
pour emp•cher un logiciel de faire ce quÕil veut dans un environnement. On notera par
exempleÊ:

¥ La gestion des droits dÕacc•s aux fichiers , permettant de restreindre les fichiers auxquels
peut accŽder un utilisateur et/ou logiciel, et par extension la liste des programmes (qui
sont Žgalement des fichiers) quÕil peut ou non exŽcuter. Tous les syst•mes dÕexploitations
fournissent ce mŽcanisme.

¥ Le contr™le dÕacc•s obligatoire , permettant de classer les logiciels en diffŽrentes
catŽgories, et de donner des niveaux dÕacc•s diffŽrents ˆ chacune des catŽgories. Ce
mŽcanisme est surtout prŽsent surtout dans les syst•mes dÕexploitation Linux, via des
technologies comme SELinux [https://selinuxproject.org ] ou AppArmor  [https://gitlab.com/

apparmor ].

Il est ainsi possible de limiter le champ dÕaction dÕun logiciel m•me sans reposer sur de la
conteneurisation, et on peut voir ce dernier avant tout comme une sŽcuritŽ supplŽmentaire.

4.3. Principe de la conteneurisation

Pour rŽpondre aux probl•mes mentionnŽs, ˆ savoir dÕune part la difficultŽ de produire un logiciel
pouvant sÕadapter ˆ tout environnement, et dÕautre part la gestion des risques que peut encourir un
environnement en cas de comportement indŽsirable dÕun logiciel, une technique consiste ˆ installer et
exŽcuter un logiciel au sein dÕun conteneur .

Un conteneur  est un "mini environnement" cloisonnŽ dans lequel peut sÕexŽcuter un logiciel, au sein
dÕun environnement existant appelŽ "dÕaccueil". Ce mini environnement comporte un syst•me
dÕexploitation restreint , ainsi quÕun ensemble de donnŽes, logiciels et biblioth•ques qui lui sont
propres et qui ne sont pas partagŽes avec lÕenvironnement dÕaccueil. Il nÕest dÕailleurs par dŽfaut pas
possible dÕaccŽder aux fichiers de lÕenvironnement dÕaccueil depuis le conteneur.

Pour complŽter cette isolation, le conteneur nÕa pas acc•s ˆ lÕinterface rŽseau de lÕenvironnement
dÕaccueil, et ˆ la place poss•de une ou plusieurs interfaces rŽseau virtuelles . Cette interface permet au
conteneur dÕexister sur un rŽseau informatique virtuel local, ce qui permet ˆ des conteneurs de
communiquer entre eux par de simples acc•s rŽseau. Cette interface est aussi reliŽe ˆ lÕinterface
rŽseau de lÕenvironnement dÕaccueil pour pouvoir accŽder au rŽseau local et/ou ˆ Internet, et pour
pouvoir si souhaitŽ recevoir des connexions rŽseau provenant de lÕextŽrieur.

! Nous verrons ultŽrieurement les notions de rŽseau informatique  et dÕinterface
rŽseau dans des chapitres dŽdiŽs.

34 CHAPITRE 4. !  PRINCIPE DE LA CONTENEURISATION

https://selinuxproject.org
https://gitlab.com/apparmor


En somme, un logiciel qui sÕexŽcute dans un conteneur a lÕimpression dÕ•tre exŽcutŽ sur un tout
autre ordinateur que lÕenvironnement dÕaccueil , et nÕa plus la connaissance de ce dernier.

Syst•me dÕexploitation restreint et compatibilitŽ avec lÕenvironnement
dÕaccueil

Une propriŽtŽ importante de la conteneurisation est que le syst•me dÕexploitation restreint  dÕun
conteneur nÕest pas un syst•me dÕexploitation complet ! Plus prŽcisŽment, ce syst•me
dÕexploitation restreint est en fait un subterfuge crŽŽ par le syst•me dÕexploitation de
lÕenvironnement dÕaccueil, qui ne fait que se "multiplier" pour fonctionner en parall•le dans
chaque conteneur. Sous Linux, ce subterfuge est rŽalisŽ ˆ lÕaide de technologies comme les
namespaces [https://en.wikipedia.org/wiki/Linux_namespaces ] et les Cgroups
[https://fr.wikipedia.org/wiki/Cgroups ].

Une consŽquence est que le syst•me dÕexploitation restreint dÕun conteneur est forcŽment
de m•me nature que le syst•me dÕexploitation dÕaccueil . Plus prŽcisŽment, tous les
conteneurs qui sÕexŽcutent dans un environnement dÕaccueil utilisent simultanŽment le m•me
noyau [https://fr.wikipedia.org/wiki/Noyau_de_syst%C3%A8me_d%27exploitation ] que
lÕenvironnement dÕaccueil. Par exemple, un environnement dÕaccueil Linux ne pourra hŽberger
que des conteneurs Linux, et un environnement dÕaccueil Windows ne pourra hŽberger que
des conteneurs Windows (avec lÕexception de Docker Desktop for Windows , qui permet de faire
fonctionner un vŽritable Linux minimal au sein de Windows, et ainsi permet ainsi dÕexŽcuter
des conteneurs Linux dans Windows).

!
Une autre approche pour crŽer des environnements isolŽs dÕun environnement
dÕaccueil est appelŽe la virtualisation , avec des technologies comme QEMU/KVM
ou VirtualBox. La virtualisation consiste ˆ crŽer un ordinateur virtuel entier  ! y
compris la partie matŽrielle ! pour y installer syst•me dÕexploitation et logiciels.

$
La conteneurisation appartient ˆ une famille dÕapproches que lÕon nomme parfois
virtualisation au niveau du syst•me dÕexploitation  (OS-level virtualization  en
anglais). Dans ce cours, on Žvitera dÕutiliser le terme "virtualisation" lorsquÕon parle
de conteneurs, afin de limiter la confusion avec la "vraie" virtualisation (cf point
prŽcŽdent).

Reprenons le mod•le simplifiŽ prŽcŽdent et cette fois-ci considŽrons que nous fassions appel ˆ des
conteneurs afin dÕexŽcuter certains logiciels. On obtient le schŽma suivantÊ:
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Figure 6. ExŽcution de logiciels ˆ lÕaide de deux conteneurs, au sein dÕun environnement dÕaccueil

Deux conteneurs A et B sont reprŽsentŽs et sÕexŽcutent au sein dÕun environnement dÕaccueil. Chacun
de ces conteneurs poss•de un ensemble de logiciels qui, lorsque exŽcutŽs, nÕont par dŽfaut acc•s que
aux ressources prŽsentes au sein du conteneur.

Cette architecture facilite la gestion des dŽpendances. Par exemple, si lÕenvironnement dÕaccueil
poss•de une version particuli•re dÕune biblioth•que ou dÕun logiciel X qui ne serait pas compatible
avec ce dont nŽcessite un logiciel du conteneur A, cela ne pose pas de probl•me car on peut
simplement installer la version exacte requise de X au sein du conteneur A. De m•me, si les
conteneurs A et B nŽcessitent chacun une version diffŽrente de X, alors il suffit que chaque conteneur
poss•de sa propre copie de X ˆ la version souhaitŽe.

Exemple 11. ExŽcution de Simplestblog (avec conteneurisation)

On souhaite un dŽploiement Žquivalent ˆ ce qui a ŽtŽ proposŽ dans le chapitre sur lÕexŽcution de
logiciels , mais en reposant cette fois-ci sur de la conteneurisation pour isoler les logiciels
utilisŽs de lÕenvironnement dÕaccueil.

La solution choisie consiste ˆÊ:

¥ CrŽer un premier conteneur pour y mettre Simplestblog et ses dŽpendances.

¥ CrŽer un second conteneur pour y mettre MariaDB, ses dŽpendances et ses donnŽes.

On obtient doncÊ:
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!
Ë ce stade nous nÕavons pas encore vu comment faire pour se connecter au
port dÕŽcoute du conteneur Simplestblog (ici, 5000), ni comment faire pour
que Simplestblog puisse contacter MariaDB situŽ dans un autre conteneur.
Pour voir ces aspects-lˆ, rendez-vous dans les chapitres ultŽrieurs sur la
mise en rŽseau des conteneurs.

Exemple 12. ExŽcution de Automatic-Image-Converter (avec conteneurisation)

On souhaite un dŽploiement de Automatic-Image-Converter , mais lˆ aussi en reposant sur de la
conteneurisation pour isoler notre logiciel.

La solution choisie consiste en un unique conteneur dans lequel mettre Automatic-Image-
Converter  avec une plateforme dÕexŽcution Java permettant de lÕexŽcuter.

On obtient doncÊ:

4.3. PRINCIPE DE LA CONTENEURISATION 37



!
Ë ce stade nous nÕavons pas encore vu comment faire pour interagir avec les
rŽpertoires de travail situŽs ˆ lÕintŽrieur du conteneur, rendez-vous dans le
chapitre sur la gestion des donnŽes des conteneurs.

4.4. Principe de lÕimage de conteneur

Supposons que lÕon prŽpare un conteneur contenant exactement le nŽcessaire pour exŽcuter un
logiciel donnŽÊ: on installe les bonnes biblioth•ques et les bons logiciels aux bonnes versions, on
prŽpare lÕarborescence de fichiers dÕune mani•re prŽcise et on dŽpose des donnŽes aux bons endroits.
On installe alors notre logiciel dans ce conteneur, et on constate quÕil est capable de fonctionner
parfaitement au sein du "mini environnement" du conteneur. Notre logiciel est ainsi capable de
fonctionner sans se soucier des particularitŽs de lÕenvironnement dÕaccueil, et en limitant fortement
sa capacitŽ ˆ altŽrer cet environnement de mani•re indŽsirable.

Cependant la crŽation dÕun conteneur en partant de zŽro est une t‰che laborieuse.  Ce serait donc
rŽbarbatif de devoir repartir de zŽro ˆ chaque fois quÕun logiciel doit •tre dŽployŽ dans un nouvel
environnement dÕaccueil.

Il est heureusement possible de facilement rŽutiliser un conteneur une fois quÕil a ŽtŽ crŽŽ, en le
stockant sous la forme dÕune image de conteneur. Une image de conteneur  (ou simplement image) est
obtenue en "gelant" le contenu dÕun conteneur sous la forme dÕun fichier compressŽ, auquel on ajoute
un certain nombre de mŽtadonnŽes. Ainsi, pour crŽer un nouveau conteneur ˆ partir dÕune image de
conteneur, on effectue une simple copie ˆ lÕŽcriture (expliquŽ dans le chapitre sur la crŽation de
conteneurs ) du contenu de lÕimage. On obtient un nouveau conteneur, identique ˆ celui qui avait ŽtŽ
gelŽ sous forme dÕimage au dŽpart. Il est ensuite possible de crŽer autant de conteneurs que souhaitŽ
ˆ partir dÕune image de conteneur (un peu comme on crŽe des objets ˆ partir dÕune classe en
programmation orientŽe objet).
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"
Dans la pratique courante, on ne crŽe jamais de conteneur ˆ partir de zŽro, et on
crŽe toujours  un conteneur ˆ partir dÕune image de conteneur  (expliquŽ lˆ aussi
dans le chapitre sur la crŽation de conteneurs ).

Analogie avec les porte-conteneurs maritimes

Le terme "conteneur" nÕa pas ŽtŽ choisi simplement car un conteneur est quelque chose qui
"contient" autre chose ! en lÕoccurrence, un ou plusieurs logiciels. CÕest un terme qui est une
rŽfŽrence directe aux conteneurs utilisŽs dans le transport maritime .

Figure 7. Porte-conteneur P&O Nedlloyd Barentsz (Photo de Wolfgang Meinhart, CC BY-SA
3.0)

Apparus dans les annŽes 1970, les conteneurs et les bateaux porte-conteneurs ont rŽvolutionnŽ
le commerce international. LÕidŽe est simpleÊ: on con•oit un contenant unique et universel,
appelŽ conteneur , qui respecte toujours les m•mes normes en terme de taille, de poids et de
soliditŽ. Ainsi, quelle que soit la nature des biens ˆ transporter, et quel que soit leur pays
dÕorigine, les biens sont toujours empaquetŽs dans le m•me format. Toute la cha”ne logistique
peut alors enti•rement sÕadapter pour ne travailler quÕavec ce format, que ce soit les grues
pour dŽplacer les conteneurs, le dimensionnement et lÕorganisation des zones de stockage des
ports industriels, ou la forme et les caractŽristiques des bateaux porte-conteneurs. Le contenu
des conteneurs devient invisible et secondaire aux yeux de cette logistique, qui sÕen retrouve
fortement simplifiŽe.

La notion de conteneur en informatique peut •tre vu de la m•me mani•reÊ: cÕest une mani•re
quasi-universelle dÕempaqueter un logiciel, de mani•re ˆ ce quÕil puisse •tre dŽplacŽ et exŽcutŽ
dans un grand nombre dÕenvironnements dÕaccueil. Un environnement dÕaccueil peut ainsi
rŽceptionner et exŽcuter le conteneur sans se prŽoccuper de ce quÕil y a ˆ lÕintŽrieur, ni de
comment cet intŽrieur est organisŽ.

Une fois produite ou rŽcupŽrŽe, une image de conteneur est toujours stockŽe au sein dÕun stockage
local dÕimages au sein de lÕenvironnement dÕaccueil. Seules les images de ce stockage local peuvent
•tre utilisŽes pour crŽer un nouveau conteneur. Il est Žgalement possible de crŽer un conteneur ˆ
partir dÕune image de conteneur situŽe sur un registre de conteneurs , qui est un stockage dÕimages
distant  accessible par le rŽseau (prŽsentŽ plus en dŽtail plus loin dans ce chapitre).
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Chapitre 5. !  CrŽer et manipuler des conteneurs
Dans ce chapitre nous allons dŽcouvrir comment crŽer des conteneurs ˆ partir dÕimages de conteneur
dŽjˆ existantes. Nous verrons comment accomplir cela ˆ lÕaide dÕoutils appelŽs des moteurs de
conteneurisation . Plus prŽcisŽment nous allons dŽcouvrir le moteur de conteneurisation qui sera
utilisŽ tout au long du cours, ˆ savoir Podman .

$
Ce chapitre prŽsente les premiers ŽlŽments nŽcessaires pour dŽployer des logiciels
partir dÕimages de conteneur existantes. Cependant, ce chapitre nÕexplique pas
comment dŽployer un logiciel pour lequel aucune image de conteneur nÕa ŽtŽ
prŽparŽe pour son dŽploiement ! cela sera vu dans le chapitre sur la crŽation
dÕimages.

5.1. Moteurs de conteneurisation

Un moteur de conteneurisation  est le principal logiciel quÕon utilise pour la conteneurisation. CÕest
un logiciel notamment capable deÊ:

¥ CrŽer et exŽcuter un conteneur ˆ partir dÕune image de conteneur,

¥ GŽrer le cycle de vie dÕun conteneur (stopper, relancer, inspecter, supprimer, etc.)

¥ Stocker un ensemble dÕimages de conteneurs au sein dÕun stockage local,

¥ RŽcupŽrer des image de conteneurs depuis un registre de conteneurs distant.

! La plupart des moteurs sont Žgalement capable de construire de nouvelles images
de conteneurs (sera vu dans le chapitre sur la crŽation dÕimages ).

Passons en revue les principaux moteurs de conteneurisation existants:

¥ LXC [https://linuxcontainers.org/ ], logiciel libre apparu en 2008 et dŽveloppŽ au dŽpart par
lÕentreprise amŽricaine IBM, est un des premiers moteurs de conteneurisation. Enti•rement dŽdiŽ
aux environnements dÕaccueil de type Linux, lÕobjectif pour LXC Žtait au dŽpart avant tout de
fournir une alternative aux technologues de virtualisation , avec lÕidŽe quÕun conteneur contienne
un environnement tr•s complet pour exŽcuter un ou plusieurs logiciels. CÕest une solution
aujourdÕhui en perte de vitesse.

¥ Docker  [https://www.docker.com/ ], logiciel libre apparu en 2013 et dŽveloppŽ par lÕentreprise
amŽricaine Docker, Inc., est le moteur de conteneurisation qui a rŽvolutionnŽ la conteneurisation.
CÕest avec Docker que sÕest dŽmocratisŽ lÕidŽe de crŽer autant de conteneurs que de logiciels ˆ
exŽcuter, ainsi que lÕidŽe de permettre la diffusion et la rŽplication facile dÕun logiciel ˆ lÕaide
dÕimages de conteneurs. Le registre de conteneurs Docker Hub, accessible publiquement et
gratuitement et offrant une immense libraire dÕimages de conteneurs, a beaucoup contribuŽ ˆ ce
succ•s. CÕest encore aujourdÕhui tr•s largement le moteur de conteneurisation le plus utilisŽ.

¥ Kubernetes  [https://kubernetes.io/ ], logiciel libre apparu en 2014, au dŽpart dŽveloppŽ par Google
puis aujourdÕhui par la Cloud Native Computing Foundation , est une solution logicielle compl•te
pour orchestrer  et dŽployer des conteneurs sur une infrastructure. Kubernetes peut utiliser des
moteurs de conteneurisation existants, comme Docker ou Podman, et inclut Žgalement son
propre moteur de conteneurisation. LÕidŽe de Kubernetes est dŽfinir des nÏuds , chaque nÏud
Žtant un environnement dÕaccueil qui exŽcute un processus Kubernetes. On peut ensuite dŽclarer
quels conteneurs on souhaite exŽcuter, en combien dÕexemplaires, et sur quels nÏuds, et
Kubernetes se charge de faire tout le dŽploiement nŽcessaire. Kubernetes est une solution
complexe, riche et tr•s utilisŽe dans lÕindustrie, notamment pour faire fonctionner des logiciels
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nŽcessitant un passage ˆ lÕŽchelle (scaling) dynamique important.

¥ Podman  [https://podman.io ], logiciel libre apparu en 2017 et dŽveloppŽ par lÕentreprise amŽricaine
Red Hat, est lÕun des principaux "concurrents" ˆ Docker. CÕest un moteur de conteneurisation avec
trois caractŽristiques importantesÊ:

! Podman est le seul moteur de conteneurisation qui ne nŽcessite pas de faire exŽcuter un
dŽmon en processus dÕarri•re plan de lÕenvironnement dÕaccueil. Sans rentrer dans les dŽtails,
lÕinterface en ligne de commande podman est capable de crŽer et gŽrer des conteneurs en
allant directement interagir avec le syst•me dÕexploitation, ce qui Žvite un processus
supplŽmentaire comme nŽcessite par exemple Docker.

! Podman a ŽtŽ le premier moteur de conteneurisation ˆ permettre une exŽcution rootless de
conteneurs, autrement dit sans avoir besoin de possŽder des droits dÕadministrateur root  au
sein de lÕenvironnement dÕaccueil. CÕest un changement tr•s important car il permet de
limiter les droits dÕacc•s de lÕutilisateur syst•me qui exŽcuter le moteur de conteneurisation,
et donc les droits du moteur de conteneurisation lui-m•me, ce qui est tr•s souhaitable en
terme de sŽcuritŽ informatique. AujourdÕhui, m•me si les alternatives permettent Žgalement
un mode dÕexŽcution rootless, comme Docker  [https://docs.docker.com/engine/security/

rootless/ ], Podman est la seule solution ˆ le proposer par dŽfaut .

! Podman a choisi de fournir une expŽrience utilisateur aussi proche de celle de Docker que
possible, en allant jusquÕˆ copier la syntaxe et la sŽmantique de la quasi totalitŽ des
commandes Docker. La force de ce choix est de permettre de tr•s facilement remplacer un
usage de Docker par un usage de Podman, en rempla•ant juste la commande docker par la
commande podman.

Pourquoi Podman dans ce cours ?

Dans ce cours, nous allons nous concentrer sur Podman  pour trois raisonsÊ:

¥ Tout ce que vous apprendrez avec Podman pourra directement  sÕappliquer ˆ Docker (qui
reste la solution la plus utilisŽe aujourdÕhui).

¥ Au niveau infrastructure informatique de lÕUniversitŽ, Podman est plus facile ˆ mettre en
Ïuvre aupr•s des Žtudiants car il peut facilement fonctionner sans droits administrateurs.

¥ Cela vous permet de prendre conscience que la conteneurisation ne se limite pas ˆ Docker  !

5.2. CrŽer et manipuler un conteneur

5.2.1. Cycle de vie dÕun conteneur

Pour crŽer et dŽmarrer un conteneur  avec Podman, on utilise la commande suivanteÊ:
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$ podman container run --name <nom du conteneur> \
Ê                             <autres options>  \
Ê                             <rŽfŽrence d'image>
Ê                             <point d'entrŽe explicite>

o•Ê:

¥ <nom du conteneur> est le nom donnŽ au conteneur. Si aucun nom nÕest donnŽ, un nom alŽatoire
est automatiquement gŽnŽrŽ par le moteur.

¥ <rŽfŽrence d Õimage> est une rŽfŽrence dÕimage valide.

¥ <autres options>  est une liste dÕoptions supplŽmentaires et optionnels.

¥ <point dÕentrŽe explicite> est une valeur optionnelle qui permet de dŽmarrer le conteneur avec un
autre processus que le point dÕentrŽe configurŽ dans lÕimage (par exemple pour forcer le
conteneur ˆ dŽmarrer avec un interprŽteur de commandes comme bash).

Concernant les <autres options> , un tr•s grand nombre  de possibilitŽs existent et peuvent •tre
combinŽes. Voyons dŽjˆ quelques options de baseÊ:

¥ --rm Ê: dŽfinit que le conteneur sera automatiquement dŽtruit lors de la fin de son exŽcution. Cela
affecte son cycle de vie, comme expliquŽ peu apr•s.

¥ --detach  (version courteÊ: -d  )Ê: dŽmarre le conteneur en arri•re-plan et sans lÕattacher ˆ
lÕinterprŽteur de commande utilisŽ. CÕest une option couramment utilisŽe lors dÕun dŽploiement,
de mani•re ˆ garder la main sur lÕinterprŽteur de commande.

Deux autres options sont Žgalement importantes lorsquÕon souhaite pouvoir interagir au clavier avec
un conteneurÊ:

¥ --tty  (version courteÊ: -t )Ê: permet au conteneur de possŽder son propre terminal virtuel,
nŽcessaire pour pouvoir ouvrir un interprŽteur de commandes dans le conteneur.

¥ --interactive  (version courteÊ: -i )Ê: si le conteneur nÕest pas lancŽ avec --detach , permet au
conteneur de recevoir des commandes clavier.

!
En pratique, on utilise toujours --tty  et --interactive  ensemble (souvent en
version courte combinŽeÊ: -ti ), car on souhaite gŽnŽralement pouvoir ˆ la fois
interagir au clavier avec le conteneur, et permettre ˆ ce dernier de nous Žcrire ses
rŽsultats dans un terminal.

Il est Žgalement possible de crŽer un conteneur sans lÕexŽcuter  tout de suite avec la commande
suivante, qui poss•de la m•me syntaxe que la commande podman container run , et avec les m•mes
options disponiblesÊ:

$ podman container create --name <nom du conteneur>
Ê                                <autres options>
Ê                                <rŽfŽrence d'image>

! En pratique on utilise principalement podman container run  directement.

Pour stopper un conteneur  en exŽcutionÊ:
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$ podman container stop <nom du conteneur>

Pour dŽmarrer un conteneur Ê:

$ podman container start <nom du conteneur>

Si le conteneur que lÕon redŽmarre Žtait initialement un conteneur interactif  (crŽŽ avec --tty
--interactive ) on peut Žgalement utiliser conjointement les options --attach --interactive  (version
courteÊ: -ai ) pour reprendre en mode interactif  lÕexŽcution du conteneur arr•tŽ :

$ podman container start --attach  --interactive  <nom du conteneur>

Pour redŽmarrer un conteneur  (Žquivaut ˆ stop puis start )Ê:

$ podman container restart <nom du conteneur>

Pour supprimer un conteneur  arr•tŽÊ:

$ podman container rm <nom du conteneur>

On peut Žgalement utiliser lÕoption --force  (version courteÊ: -f ) pour supprimer un conteneur encore
en exŽcutionÊ:

$ podman container rm --force  <nom du conteneur>

Si on rŽsume tout le cycle de vie dÕun conteneur  tel que ces commandes le permettent, on obtient la
machine ˆ Žtats suivanteÊ:

Figure 8. Cycle de vie dÕun conteneur avec les commandes Podman (si conteneur crŽŽ sans --rm )
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Attention, dans le cas o• le conteneur est crŽŽ avec lÕoption --rm , on obtient une machine ˆ Žtats
lŽg•rement diffŽrente, car il sera alors impossible de retrouver lÕŽtat StoppŽ une fois le conteneur en
exŽcutionÊ:

Figure 9. Cycle de vie dÕun conteneur avec les commandes Podman (si conteneur crŽŽ avec --rm )

Exemple 13. Cycle de vie dÕun conteneur nginx

On souhaite crŽer un conteneur ˆ lÕaide de lÕimage du serveur web nginx  disponible sur le
Docker Hub ˆ lÕemplacement docker.io/nginx Ê:

¥ en nommant le conteneur mon_serveur_web,

¥ en utilisant la derni•re version de lÕimage, donc lÕŽtiquette latest ,

¥ en mode dŽtachŽ, cÕest ˆ dire avec exŽcution en arri•re plan.

On exŽcute doncÊ:

$ podman container run --name mon_serveur_web \
Ê                      --detach \
Ê                      docker.io/nginx:latest

Plus tard, on souhaite supprimer le conteneur. Pour cela, on commence par lÕarr•terÊ:

$ podman container stop mon_serveur_web

On peut ensuite le supprimerÊ:

$ podman container rm mon_serveur_web

Exemple 14. ExŽcution dÕun conteneur Alpine en mode interactif

On souhaite crŽer un conteneur ˆ lÕaide de lÕimage Alpine Linux disponible sur le Docker Hub ˆ
lÕemplacement docker.io/alpine Ê:
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¥ en nommant le conteneur alpine_test ,

¥ en utilisant la version de lÕimage 3.18,

¥ en mode interactif , donc non dŽtachŽ et avec les options permettant dÕouvrir un terminal,

¥ avec suppression automatique du conteneur lors de la fin de son exŽcution,

On exŽcute doncÊ:

$ podman container run --name alpine_test \
Ê                      --tty \
Ê                      --interactive \
Ê                      --rm \
Ê                      docker.io/alpine:3.18

Suite ˆ cela, comme le point dÕentrŽe de lÕimage Alpine est lÕinterprŽteur de commandes sh, et
comme nous avons bien spŽcifiŽ --tty  on se voit prŽsenter un interprŽteur de commandes dans
un terminal virtuelÊ:

/ #

Et comme nous avons spŽcifiŽ --interactive , nous pouvons saisir des commandes. Par exemple
on peut afficher les rŽpertoires disponibles avec ls Ê:

/ # ls
bin    dev    etc    home   lib    media  mnt    opt    proc   root   run    sbin
srv    sys    tmp    usr    var

Ou encore se promener dans les rŽpertoires avec cd et crŽer un fichier vide avec touch, et lister
ce fichier ˆ nouveau avec ls Ê:

/ # cd /root
~ # touch "mon_fichier"
~ # ls
mon_fichier

Enfin, on envoie la commande exit  ce qui termine lÕexŽcution de lÕinterprŽteur de commandes,
et donc du conteneurÊ:

~ # exit

On reprend alors la main, et le conteneur a ŽtŽ automatiquement supprimŽ puisque nous avions
utilisŽ lÕoption --rm .

Notons pour cette section une derni•re commande pour supprimer tous les conteneurs arr•tŽs  (tr•s
pratique pour faire le mŽnage)Ê:
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$ podman container prune

! Pour rappel, si un conteneur a bien ŽtŽ con•u pour •tre ŽphŽm•re, alors cette
commande ne devrait jamais crŽer de probl•mes !

5.2.2. Inspecter et observer des conteneurs

Une fois des conteneurs crŽŽs et/ou en exŽcution, des commandes sont disponibles pour observer
les conteneurs crŽŽs

Pour lister les conteneurs  en exŽcutionÊ:

$ podman container list

La liste de conteneurs affichŽe sera structurŽe avec les colonnes suivantesÊ:

¥ CONTAINER IDÊ: Identifiant unique du conteneur.

¥ IMAGEÊ: Chemin de lÕimage utilisŽe pour crŽer le conteneur.

¥ COMMANDÊ: Point dÕentrŽe exŽcutŽ au sein du conteneur.

¥ CREATEDÊ: Date de crŽation du conteneur.

¥ STATUSÊ: ƒtat du conteneur, avec trois Žtats possiblesÊ:

! Created signifie que le conteneur a ŽtŽ crŽŽ, mais nÕa jamais ŽtŽ exŽcutŽ.

! Up signifie que le conteneur est en exŽcution.

! Exited  signifie que le conteneur est stoppŽ.

¥ PORTSÊ: La liste de toutes les publications de ports en cours.

¥ NAMESÊ: Les noms du conteneur (souvent il nÕy en a quÕun seul).

On peut Žgalement utiliser lÕoption --all  (version courteÊ: -a) pour afficher tous les conteneurs crŽŽs,
y compris ceux qui sont stoppŽs.

$ podman container list --all

Pour afficher les derniers logs  dÕun conteneur donnŽÊ:

$ podman container logs <nom du conteneur>

On peut Žgalement utiliser lÕoption --follow  (version courteÊ: -f ) pour espionner les logs au fur et ˆ
mesure quÕils apparaissentÊ:

$ podman container logs --follow  <nom du conteneur>

Pour afficher toutes les mŽta-donnŽes  associŽes ˆ un conteneur donnŽÊ:
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$ podman container inspect <nom du conteneur>

$
Le texte produit par cette derni•re commande est intŽressant, mais tr•s long ! En
outre il est affichŽ en JSON et est donc peu lisible ˆ lÕÏil nu. On y trouve tous les
montages, toute la configuration rŽseau, toutes les publications de ports, des
informations dŽtaillŽes sur lÕŽtat actuel du conteneur, etc.

Exemple 15. Inspection et observation dÕun conteneur nginx

On exŽcute ˆ nouveau un conteneur nginx  comme en Exemple 13Ê:

$ podman container run --name mon_serveur_web \
Ê                      --detach \
Ê                      docker.io/nginx:latest

Puis on liste les conteneurs en exŽcutionÊ:

$ podman container list

CONTAINER ID  IMAGE                           COMMAND               CREATED
STATUS             PORTS       NAMES
bac5cc3f5685  docker.io/library/nginx:latest  nginx -g daemon o...  About a minute
ago  Up About a minute              mon_serveur_web

On trouve bien notre conteneur et toutes les informations associŽes.

On souhaite ensuite afficher les derniers logsÊ:

$ podman container logs mon_serveur_web

/docker-entrypoint.sh: /docker-entrypoint.d/ is not empty, will attempt to perform
configuration
/docker-entrypoint.sh: Looking for shell scripts in /docker-entrypoint.d/
/docker-entrypoint.sh: Launching /docker-entrypoint.d/10-listen-on-ipv6-by-default.sh
10-listen-on-ipv6-by-default.sh: info: Getting the checksum of
/etc/nginx/conf.d/default.conf
10-listen-on-ipv6-by-default.sh: info: Enabled listen on IPv6 in
/etc/nginx/conf.d/default.conf
/docker-entrypoint.sh: Sourcing /docker-entrypoint.d/15-local-resolvers.envsh
/docker-entrypoint.sh: Launching /docker-entrypoint.d/20-envsubst-on-templates.sh
/docker-entrypoint.sh: Launching /docker-entrypoint.d/30-tune-worker-processes.sh
/docker-entrypoint.sh: Configuration complete;  ready for start up
2023/09/09 09:55:48 [notice] 1# 1: using the "epoll"  event method
2023/09/09 09:55:48 [notice] 1# 1: nginx/1.25.2
2023/09/09 09:55:48 [notice] 1# 1: built by gcc 12.2.0 (Debian 12.2.0-14)
2023/09/09 09:55:48 [notice] 1# 1: OS: Linux 6.4.14-200.fc38.x86_64
2023/09/09 09:55:48 [notice] 1# 1: getrlimit(RLIMIT_NOFILE): 524288:524288
2023/09/09 09:55:48 [notice] 1# 1: start worker processes
2023/09/09 09:55:48 [notice] 1# 1: start worker process 24
2023/09/09 09:55:48 [notice] 1# 1: start worker process 25
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2023/09/09 09:55:48 [notice] 1# 1: start worker process 26
2023/09/09 09:55:48 [notice] 1# 1: start worker process 27
2023/09/09 09:55:48 [notice] 1# 1: start worker process 28
2023/09/09 09:55:48 [notice] 1# 1: start worker process 29
2023/09/09 09:55:48 [notice] 1# 1: start worker process 30
2023/09/09 09:55:48 [notice] 1# 1: start worker process 31

On trouve bien les derniers messages affichŽs par nginx , qui a ŽtŽ exŽcutŽ en point dÕentrŽe.

Enfin, on tente dÕinspecter le conteneurÊ:

$ podman container inspect mon_serveur_web

[
Ê    {
Ê         "Id": "bac5cc3f5685d8af38549ea8f7ccdabd39fea2bcb174c5c030b237f9d38254e3",
Ê         "Created": "2023-09-09T11:55:48.275344022+02:00",
Ê         "Path": "/docker-entrypoint.sh",
Ê         "Args": [
Ê              "nginx",
Ê              "-g",
Ê              "daemon off; "
Ê         ],
Ê         "State": {
Ê              "OciVersion": "1.1.0-rc.3",
Ê              "Status": "running",
Ê              "Running": true,
Ê              "Paused": false,
Ê              "Restarting": false,
Ê              "OOMKilled": false,
Ê              "Dead": false,
Ê              "Pid": 137333,
Ê       É
Ê       É
Ê       É

Le rŽsultat est un tr•s tr•s long texte en format JSON avec des informations dŽtaillŽes sur le
conteneur.

5.3. Agir sur un conteneur dŽjˆ crŽŽ

5.3.1. ExŽcuter une commande dans un conteneur en exŽcution

Un conteneur en exŽcution est toujours en train dÕexŽcuter la commande spŽcifiŽe dans lÕimage
comme point dÕentrŽe du conteneur. Cependant, il peut •tre tr•s utile, par exemple pour des t‰ches
de maintenance ou de dŽbogage, dÕexŽcuter une commande arbitraire au sein du conteneur alors que
ce dernier est toujours en exŽcution . Cette commande arbitraire sÕexŽcutera donc en parall•le  de la
commande du point dÕentrŽe en cours dÕexŽcution

On proc•de ainsiÊ:
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$ podman container exec <nom du conteneur> <options> <commande>

Parmi les nombreuses <options> possibles, les seules importantes ˆ noter sont --tty  et --interactive
qui permettent (tout comme pour podman container run ) de rendre possible les interactions au clavier
avec la commande lancŽe.

Exemple 16. Initialisation de la base de donnŽes de Simplestblog

Supposons que nous ayons rŽussi ˆ dŽployer Simplestblog sous la forme dÕun conteneur nommŽ
simplestblog_app .

Il se trouve que Simplestblog nÕest pas utilisable immŽdiatement car le logiciel a besoin, lors de sa
premi•re exŽcution, dÕeffectuer une initialisation de la base de donnŽes qui lui a ŽtŽ confiŽe.
Cette initialisation doit •tre dŽclenchŽe ˆ lÕaide dÕune commande indiquŽe dans la
documentation technique de Simplestblog, et sÕŽcrit flask --app simplestblog init-db .

Pour exŽcuter cette commande dans le conteneur Simplestblog, on exŽcute donc la commande
suivanteÊ:

$ podman container exec simplestblog_app flask --app  simplestblog init-db

Exemple 17. Ouverture dÕune session sh dans Automatic-Image-Converter

Supposons avoir rŽussi dŽployer Automatic-Image-Converter  sous la forme dÕun conteneur.

On souhaite ouvrir une session interactive au sein du conteneur afin dÕaller voir comment les
choses se dŽroulent. On sait que dans le conteneur est disponible lÕinterprŽteur de commandes
sh.

On exŽcute donc la commande suivante, en oubliant pas --tty  et --interactive  de mani•re ˆ
obtenir un retour console et une saisie clavier possibleÊ:

$ podman container exec --tty  --interactive  aic sh

En retour cela nous affiche une session interactive sh ouverteÊ:

/ #

On peut alors, par exemple, vŽrifier que lÕexŽcutable de notre image est bien prŽsent ˆ la racine
du syst•me de fichiers virtuel (cÕest ˆ dire / )Ê:

/ # ls
__cacert_entrypoint.sh  dev                     inputs                  mnt
proc                    sbin                    tmp
app.jar                 etc                     lib                     opt
root                    srv                     usr
bin                     home                    media                   outputs
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run                     sys                     var

On constate que app.jar  est bien prŽsent comme attendu.

On souhaite Žgalement vŽrifier que la commande dÕexŽcution de notre logiciel est la bonne, ˆ
lÕaide de la commande psÊ:

/ # ps
PID   USER     TIME  COMMAND
Ê   1 root      0:00 java -jar /app.jar /inputs /outputs png 5000
Ê  20 root      0:00 sh
Ê  29 root      0:00 ps

On peut voir, avec la premi•re ligne, quÕon exŽcute bien Automatic-Image-Converter  comme
souhaitŽ.

Pas de fen•tre graphique depuis un conteneur

Les mŽthodes prŽsentŽes ci-apr•s sont parfaitement adaptŽes pour interagir avec un logiciel
exŽcutŽ dans un conteneur lorsque ce logiciel poss•de une interface textuelle  (en "ligne de
commande") ou bien qui se rend accessible via un acc•s rŽseau (par exemple Simplestblog), ou
encore pour dÕautres logiciels qui sÕexŽcutent en t‰che de fond sans avoir besoin dÕinteraction
directe (par exemple Automatic-Image-Converter ).

En revanche, il nÕest gŽnŽralement pas directement possible dÕexŽcuter dans un conteneur
un logiciel qui nŽcessite une fen•tre graphique . Par exemple on ne peut pas lancer un Žditeur
de texte graphique ou un navigateur web depuis un conteneurÊ: le syst•me dÕexploitation
restreint refusera toute demande dÕaffichage graphique Žmise de la part du logiciel.

!

Quelques astuces permettent tout de m•me au conteneur de crŽer une
fen•tre graphique, que ce soit en partageant un acc•s ˆ un serveur
dÕaffichage graphique de lÕenvironnement dÕaccueil (typiquement un serveur
X linux), ou bien en exŽcutant un serveur de partage dÕŽcran dans le
conteneur (typiquement un serveur VNC). Mais ces astuces ne font pas
partie de lÕusage prŽvu de Docker, et sont loin dÕ•tre des pratiques
courantes. Pour aller plus loin, on peut tout de m•me sÕintŽresser au logiciel
x11docker [https://github.com/mviereck/x11docker ], lÕun des plus avancŽs sur la
question.

Si on souhaite un environnement isolŽ pour des applications graphiques, plut™t que dÕutiliser la
conteneurisation, on privilŽgiera dÕautres techniques cousines comme lÕempaquetage portable
(par exemple AppImage [https://appimage.org/ ]) ou bien lÕempaquetage bac-ˆ-sable (par
exemple Flatpak [https://flatpak.org/ ] ou Snap [https://snapcraft.io/ ]).

5.3.2. ƒchanger des fichiers avec un conteneur

JusquÕˆ prŽsent, nous avons vu quÕon conteneur Žtait par construction isolŽ  de lÕenvironnement
dÕaccueil dans lequel il sÕexŽcute. Bien que cette caractŽristique soit souhaitable, cela limite
ŽnormŽment les usages dÕun logiciel conteneurisŽ, puisquÕil ne peut pas interagir avec le "monde
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extŽrieur" pour Žchanger des messages ou des fichiers.

Nous verrons dans ce cours diffŽrentes mani•res dÕouvrir volontairement des interstices cette
isolation, et dans cette section nous allons voir la mani•re la plus plus simple : la copie de fichiers .

DÕabord, podman nous permet de copier un fichier (ou rŽpertoire) depuis lÕenvironnement dÕaccueil
vers un conteneur , ˆ lÕaide de la commande suivante :

$ podman container cp <fichier ou rŽpertoire> <nom conteneur>:<emplacement conteneur>

avec :

¥ <fichier ou rŽpertoire>  : le fichier ou rŽpertoire ˆ copier,

¥ <nom conteneur> : le nom du conteneur dans lequel copier le fichier,

¥ <emplacement conteneur> : lÕemplacement au sein du conteneur dans lequel copier le fichier.

On peut Žgalement inverser les arguments positionnels pour copier un fichier (ou rŽpertoire) depuis
le conteneur vers lÕenvironnement dÕaccueil  :

$ podman container cp <nom conteneur>:<fichier ou rŽpertoire conteneur> <emplacement>

avec :

¥ <nom conteneur> : le nom du conteneur depuis lequel copier le fichier,

¥ <fichier ou rŽpertoire conteneur>  : le fichier ou rŽpertoire au sein du conteneur quÕon souhaite
copier,

¥ <emplacement> : lÕemplacement dans lÕenvironnement dÕaccueil o• copier le fichier.

Exemple 18. Copie dÕune photo dans un conteneur Automatic-Image-Converter

Supposons ˆ nouveau avoir rŽussi dŽployer Automatic-Image-Converter  sous la forme dÕun
conteneur, avec pour nom de conteneur aic_instance . Au sein du conteneur, le logiciel
Automatic-Image-Converter  a ŽtŽ configurŽ de mani•re ˆ lire les fichiers prŽsents dans
lÕemplacement /inputs  du conteneur, afin de gŽnŽrer des fichiers JPG dans lÕemplacement
/outputs  du conteneur.

On souhaite convertir deux fichiers, on dŽcide donc de les copier au bon emplacement dans le
conteneur :

$ podman container cp ./ma_photo1.png aic_instance:/inputs
$ podman container cp ./ma_photo2.png aic_instance:/inputs

On attend un peu, puis on exŽcute la commande ls  dans le conteneur pour vŽrifier que la
conversion a bien produit un fichier :

$ podman container exec aic_instance ls  /outputs
ma_photo1.png.jpg
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ma_photo2.png.jpg

Enfin, on rŽcup•re tout le rŽpertoire contenant les fichiers convertis ˆ lÕaide dÕune copie dans le
sens inverse (vers notre machine de travail) :

$ podman container cp aic_instance:/outputs .

5.4. Configurer un logiciel conteneurisŽ

Nous avons vu quÕun dŽploiement de logiciel nŽcessite de configurer le logiciel concernŽ pour le
contexte considŽrŽ. Mais comment configurer un logiciel conteneurisŽ , sachant que nous ne
pouvons pas directement manipuler le logiciel depuis lÕenvironnement dÕaccueil ?

On distingue gŽnŽralement deux stratŽgiesÊ: lÕutilisation de variables dÕenvironnement, et lÕutilisation
de fichiers de configuration .

5.4.1. Passer des variables dÕenvironnement ˆ un conteneur

Il est facilement possible de dŽfinir des variables dÕenvironnement au sein dÕun conteneur ˆ lÕaide de
lÕoption suivante pour la commande podman container run Ê:

¥ --env  (version courteÊ: -e)Ê: dŽfinit une variable dÕenvironnement dans le conteneur, avec la
syntaxe <nom de la variable>=<cha”ne de caract•res> .

Une variable dÕenvironnement ainsi dŽfinie peut •tre soit directement utilisŽe par le logiciel exŽcutŽ ,
soit peut servir ˆ paramŽtrer le point dÕentrŽe du logiciel  (sera prŽsentŽ dans le chapitre sur la crŽation
dÕimages).

Exemple 19. Passage dÕune variable dÕenvironnement ˆ un conteneur Alpine

On crŽe un conteneur de mani•re analogue ˆ Exemple 14, mais on souhaute cette fois-ci dŽfinir
une variable dÕenvironnement appelŽe HELLO contenant la cha”ne de caract•res "WORLD".

On exŽcute doncÊ:

$ podman container run --name alpine_test \
Ê                      --tty \
Ê                      --interactive \
Ê                      --rm \
Ê                      --env HELLO="WORLD" \
Ê                      docker.io/alpine:3.18

Une fois dans le conteneur, si on affiche le contenu de la variable dÕenvironnement HELLO, on
peut voir quÕelle contient bien la valeur que nous avions confiŽeÊ:

~ # echo $HELLO
WORLD
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!
DÕautres exemples seront prŽsentŽs dans de futurs chapitres , notamment
comment utiliser concr•tement des variables dÕenvironnement pour configurer
des conteneurs Simplestblog et Automatic-Image-Converter.

5.4.2. Passer un fichier de configuration ˆ un conteneur

Une autre mani•re courante de configurer un conteneur est lÕutilisation dÕun fichier de configuration
transmis au logiciel exŽcutŽ dans le conteneur.

Cela peut •tre accompli de deux mani•res :

¥ Soit en copiant le fichier de configuration au sein du conteneur (voir section dŽdiŽe plus haut),

¥ Soit en rŽalisant un montage de rŽpertoire , ce qui permet de garder le fichier de configuration
dans lÕenvironnement dÕaccueil. Nous verrons ce principe dans le chapitre suivant  !
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Chapitre 6. !  Anatomie et usage des images de
conteneurs
Pour comprendre comment crŽer des conteneurs, il utile de comprendre les bases du fonctionnement
et de lÕusage des images de conteneurs, que ce soit comment elles sont constituŽes, o• elles sont
stockŽes, et comment faire rŽfŽrence ˆ une image stockŽe quelque part.

6.1. IngrŽdients dÕune image de conteneur

Une image de conteneur  prend la forme dÕun ensemble de donnŽes comprenantÊ:

¥ Une arborescence de rŽpertoires et de fichiers , que lÕon peut gŽnŽralement diviser enÊ:

! Les fichiers nŽcessaires au fonctionnement du syst•me dÕexploitation restreint  (notamment
lÕensemble des utilitaires requis)

! Le logiciel conteneurisŽ, et tous les fichiers nŽcessaires ˆ son fonctionnement

¥ Des mŽtadonnŽes  au sujet de lÕimageÊ: origine, date de crŽation, version, environnement dÕaccueil
requis, format de stockage, etc.

! En particulier, une mŽtadonnŽe tr•s importante est le point dÕentrŽe de lÕimage, qui prend la
forme dÕune commande qui sera exŽcutŽe lors du dŽmarrage dÕun conteneur crŽŽ ˆ partir de
lÕimage. CÕest ce point dÕentrŽe qui indique comment le logiciel conteneurisŽ sera lancŽ (ˆ savoir,
quel exŽcutable lancer et avec avec quels arguments).

Stockage "en couches" pour Žconomiser lÕespace

Une image doit souvent contenir lÕessentiel dÕun syst•me dÕexploitation (certes restreint), ce
qui reprŽsente une taille parfois importante. Pour palier ˆ cela les images de conteneur sont
toujours stockŽes avec un format dit en couches. Ce format permet de dŽfinir une image
comme lÕextension dÕune image prŽ-existante, et ainsi dÕŽviter de dupliquer les fichiers de cette
derni•re.

Ainsi, il est courant de prŽ-dŽfinir des images dites "de base" avec des syst•mes dÕexploitation
restreints pr•t ˆ lÕemploi (par exemple une image Alpine  ou Ubuntu ), et de b‰tir ensuite des
images finales comme des extensions de ces images de base. Cela permet, dans un
environnement donnŽ, de dŽdupliquer  les donnŽes communes ˆ deux images diffŽrentes, d•s
lors quÕelles partagent une m•me base.

Une caractŽristique clŽ dÕune image de conteneur est lÕimmutabilitŽ , cÕest ˆ dire quÕil nÕest pas
possible de modifier une image de conteneur existante. Cela permet de garantir quÕun dŽploiement
rŽalisŽ avec une image de conteneur sera similaire dÕun contexte ˆ un autre.

! Il naturellement tout de m•me possible de crŽer une nouvelle image de conteneur
ˆ partir dÕune copie dÕune image de conteneur existante.

Enfin, au sein dÕun stockage donnŽ, une image de conteneur est toujours qualifiŽe ˆ lÕaide dÕun nom  et
une Žtiquette . Nous dŽtaillons ces notions dans la Section 6.3 .

6.2. DŽroulement dÕune crŽation de conteneur

Avant de plonger dans les dŽtails, prenons de la hauteur et voyons comment se dŽroule de mani•re
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gŽnŽrale la crŽation dÕun conteneur ˆ partir dÕune image de conteneur .

! Dans ce qui suit ci-dessous, nous allons Žvoquer diffŽrentes notions qui serons
traitŽes plus tard dans ce chapitre et dans le cours ! cÕest normal !

Figure 10. ƒtapes principales lors de la crŽation dÕun nouveau conteneur depuis une image de
conteneur

1. Si lÕimage de conteneur requis provient dÕun registre distant , et sÕil nÕest pas encore prŽsent dans
le stockage local dÕimages de lÕenvironnement dÕaccueil, alors un tŽlŽchargement est fait du distant
vers le local.

2. Un nouveau conteneur est instanciŽ en effectuant une simple copie ˆ lÕŽcriture de lÕimage de
conteneur (voir encart " Copie ˆ lÕŽcriture" si dessous).

3. Le nouveau conteneur est configurŽ  pour lui donner le comportement souhaitŽ dans le contexte
de son exŽcution. Cette configuration inclut notamment les ŽlŽments suivantsÊ:

! On peut confier au conteneur un ensemble de variables dÕenvironnement. Pour rappel, une
variable dÕenvironnement est une paire CLƒ=valeur qui, une fois dŽfinie, est accessible depuis
tout logiciel sÕexŽcutant dans un environnement, y compris si cet environnement est un
conteneur. Il est courant dÕassocier des variables dÕenvironnement ˆ un conteneur de mani•re
ˆ paramŽtrer le logiciel quÕil contient.

! On indique lÕensemble des publications de ports  souhaitŽes (sera vu dans les chapitres sur la
mise en rŽseau des conteneurs).

! On indique lÕensemble des montages souhaitŽs (sera vu dans le chapitre sur la gestion des
donnŽes des conteneurs).

4. Le point dÕentrŽe du conteneur (soit celui spŽcifiŽ dans lÕimage de conteneur, soit celui choisi ˆ
lÕinstantiation du conteneur) est exŽcutŽ. Tant que cette exŽcution nÕest pas terminŽe, alors le
conteneur est considŽrŽ comme Žtant en exŽcution.

"

Dans la pratique courante, Žtant donnŽ que recrŽer un conteneur ˆ partir dÕune
image de conteneur est tr•s peu cožteux, on consid•re gŽnŽralement un
conteneur comme quelque chose de jetable que lÕon nÕhŽsite pas ˆ dŽtruire et
recrŽer ˆ loisir. Par exemple, pour mettre ˆ jour un logiciel exŽcutŽ au sein dÕun
conteneur, on prŽfŽrera toujours supprimer le conteneur et le recrŽer ˆ lÕaide
dÕune image de conteneur plus rŽcente, plut™t que dÕaller rŽinstaller le logiciel au
sein du conteneur existant.

Une consŽquence importante de cela est qu' il faut toujours utiliser un montage
pour stocker les donnŽes importantes dÕun conteneur au sein de
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lÕenvironnement dÕaccueil (sera vu dans le chapitre sur la gestion des donnŽes des
conteneurs), et ne Žviter de stocker de telles donnŽes directement dans le
conteneur lui-m•me, qui pourra •tre supprimŽ ˆ tout moment.

Copie ˆ lÕŽcriture

Lors de lÕŽtape (2) ci-dessus, ce nÕest pas une vŽritable copie brute de donnŽes qui est
effectuŽe, mais une copie ˆ lÕŽcriture  (en anglais, copy-on-write ). LÕidŽe est la suivanteÊ:

¥ Tant que les fichiers ˆ lÕintŽrieur du conteneur ne diff•rent pas de ceux de lÕimage de
conteneur, alors le conteneur utilisera directement les donnŽes de lÕimage de conteneur,
sans avoir besoin de les copier.

¥ Si un fichier sÕappr•te ˆ •tre modifiŽ au sein du conteneur, alors une copie est effectuŽe ˆ
la volŽe de ce fichier provenant de lÕimage de conteneur, vers un espace dŽdiŽ aux donnŽes
dÕexŽcution du conteneur.

¥ Si un fichier sÕappr•te ˆ •tre crŽŽ au sein du conteneur, alors il est simplement directement
crŽŽ dans lÕespace dŽdiŽ aux donnŽes dÕexŽcution du conteneur.

Ainsi, ˆ tout instant, lÕespace de stockage occupŽ par un conteneur nÕest Žgal quÕˆ la diffŽrence
entre les donnŽes du conteneur et celles de lÕimage de conteneur utilisŽ pour sa crŽation.

CÕest pour cette raison que crŽer un nouveau conteneur est gŽnŽralement une t‰che tr•s
rapide et quasi-instantanŽe, car ˆ lÕinstant de la crŽation il nÕy a aucune donnŽe ˆ copier.

6.3. RŽfŽrencer une image

Pour quÕelle soit bien accessible, une image de conteneur peut •tre qualifiŽe  au sein de
lÕemplacement o• elle se trouve (stockage local ou registre de conteneur). Ce qualificatif  est toujours
composŽ de deux partiesÊ:

¥ Un nom , qui dŽcrit lÕimage, et qui gŽnŽralement informe sur le logiciel contenu au sein de lÕimage.
Il est frŽquent dans certains registres de conteneurs que ce nom soit Žcrit sous la forme dÕun
chemin dŽcoupŽ ˆ lÕaide de de barres obliques (/ ). On peut par exemple avoir un nom sous la
forme <groupe>/<nom au sein du groupe> dans un registre de conteneur qui permet de faire des
groupes dÕimages.

¥ Une Žtiquette , qui donne des informations utiles au sujet de lÕimageÊ: version du logiciel qui sÕy
trouve, type dÕenvironnement inclus dans lÕimage (par exemple lÕimage de base utilisŽe),
information sur la taille de lÕimage (lŽg•re ou non), ˆ quoi lÕimage est destinŽe (par exemple
dŽbogage, recette ou production) etc.

En pratique, on Žcrit toujours la qualificatif dÕune image avec la syntaxe suivanteÊ:

<nom de l'image>:<Žtiquette>

!
Il nÕexiste pas de r•gles strictes pour bien nommer et Žtiqueter une image, et les
pratiques sont tr•s variŽes dÕun projet ˆ un autre. Il est cependant communŽment
admis que bien Žtiqueter une image est tr•s utile pour bien les distinguer entre
elles !
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Il faut •tre vigilant sur quelques aspectsÊ:

¥ Au sein dÕun m•me emplacement donnŽ (stockage local ou registre de conteneur)Ê:

! Un qualificatif <nom de lÕimage>:<Žtiquette>  correspond toujours ˆ une seule image de
conteneur.  Ainsi, si on attribue ˆ une image un qualificatif dŽjˆ utilisŽ par une autre image, le
qualificatif est automatiquement retirŽ de cette derni•re.

! Une m•me image peut •tre connue sous plusieurs plusieurs qualificatifs diffŽrents  (le plus
souvent souvent avec le m•me nom mais avec des Žtiquettes diffŽrentes).

¥ Un qualificatif est toujours spŽcifique ˆ un emplacement donnŽ  (stockage local ou registre de
conteneur). Ainsi, une m•me image stockŽe simultanŽment dans diffŽrents emplacements peut
possŽder un qualificatif diffŽrent par emplacement .

!
Il est par exemple possible de crŽer une image dans un registre local et de lui
donner un qualificatif, puis dÕenvoyer cette image dans un registre de conteneurs
distant en lui donnant une autre qualificatif .

LÕŽtiquette latest

Dans les qualificatifs dÕimages, il existe une Žtiquette particuli•re qui sÕintitule latest , et qui est
traitŽe de mani•re spŽciale par les outils de conteneurisationÊ:

¥ LorsquÕon construit une image, si on lui donne un nom sans Žtiquette, alors lÕŽtiquette
latest  sera attribuŽe par dŽfaut ˆ cette image.

¥ LorsquÕon fait rŽfŽrence ˆ une image, si on ne met pas dÕŽtiquette ˆ cette rŽfŽrence, alors
par dŽfaut ce sera lÕŽtiquette latest  qui sera cherchŽe et utilisŽe.

Ainsi, Žtant donnŽ un nom dÕimage, il est dÕusage courant quÕil existe toujours une Žtiquette
latest  qui pointe vers la version dÕimage qui sera utilisŽe par dŽfaut.

On notera dÕailleurs que, puisquÕune m•me image peut possŽder plusieurs Žtiquettes, il est tout
ˆ fait possible quÕune m•me image poss•de une premi•re Žtiquette informative ! avec par
exemple la version du logiciel quÕelle embarque ! et poss•de Žgalement lÕŽtiquette latest , ce
qui indique aux utilisateurs de lÕimage que cette version est celle utilisŽe par dŽfaut.

Par exemple, ˆ lÕheure de ces lignes, on trouve parmi les images officielles Python
[https://hub.docker.com/_/python ] une m•me image avec les Žtiquettes 3.11.5 , 3.11, 3 et latest .
Cela signifie que si on utilise le nom de cette image, mais sans Žtiquette, alors on obtiendra
lÕimage contenant Python version 3.11.5 .

#
MalgrŽ le sens derri•re le mot anglais latest, il nÕexiste aucune r•gle stricte
quant ˆ lÕusage de lÕŽtiquette latest . Dans certains cas cette Žtiquette fait
bien rŽfŽrence ˆ la derni•re version  possible dÕune image, alors que dans
dÕautres cas cette Žtiquette fait rŽfŽrence ˆ la version ˆ privilŽgier  dÕune
image, cette version nÕŽtant pas forcŽment la derni•re.

Ë partir dÕun qualificatif, on peut Žcrire une rŽfŽrence dÕimage sous la forme dÕun chemin dÕimage, qui
prend la forme suivanteÊ:
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<emplacement>/<qualificatif>

o•Ê:

¥ <emplacement> dŽsigne lÕendroit o• rŽcupŽrer lÕimage, qui peut •tre soit le stockage local, que lÕon
dŽsigne toujours par localhost , soit un registre de conteneurs , dŽsignŽ par son nom dÕh™te.

¥ <qualificatif>  dŽsigne le qualificatif tel que dŽfini plus haut.

Exemple 20. RŽfŽrence vers une image nginx par chemin dÕimage

Prenons le chemin dÕimage suivantÊ:

docker.io/nginx:1.25

Nous avons iciÊ:

¥ docker.io  comme emplacement, donc le Docker Hub, comme registre de conteneur.

¥ nginx:1.25  comme qualificatif dÕimage, avecÊ:

! nginx comme nom dÕimage, ce qui sur le Docker Hub correspond ˆ lÕimage officielle pour
le serveur web nginx  [https://www.nginx.com/ ]. On peut voir des informations sur cette
image en se rendant sur sa page de description  [https://hub.docker.com/_/nginx ] sur le
catalogue du Docker Hub.

! 1.25 comme Žtiquette, qui fait ici fait rŽfŽrence ˆ la version de nginx  embarquŽe dans
lÕimage.

Exemple 21. RŽfŽrence vers une image Simplestblog par chemin dÕimage

Prenons la rŽfŽrence dÕimage suivante, que lÕon Žcrit pour dŽsigner une image Simplestblog que
nous avons au prŽalable publiŽeÊ:

docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/simplestblog:latest

Ici on aÊ:

¥ docker-registry.univ-nantes.fr  comme emplacement, donc le registre de conteneurs
lÕinstance Gitlab de Nantes UniversitŽ.

¥ gl/developpement_exploitation/resources/simplestblog:latest  comme qualificatif dÕimage,
avecÊ:

! gl/developpement_exploitation/resources/simplestblog  comme nom dÕimage, ce qui ici
correspond ˆ lÕemplacement du projet Simplestblog [https://gitlab.univ-nantes.fr/gl/

developpement_exploitation/resources/simplestblog ] au sein de lÕinstance Gitlab.

! latest  comme Žtiquette, donc vraisemblablement la version la plus rŽcente de lÕimage.
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#
Une fois une image distante rŽcupŽrŽe sur un stockage local, lÕimage (dŽsormais
locale) mŽmorise tout de m•me son emplacement dÕorigine, ce qui permet ˆ lÕimage
de possŽder, m•me localement, le m•me chemin que lÕimage distante.

6.4. Registres de conteneurs

Il est possible de crŽer un conteneur ˆ partir dÕune image de conteneur situŽe sur un registre de
conteneurs , qui est un stockage dÕimages distant  accessible par le rŽseau. On peut voir un registre de
conteneurs comme une sorte de "magasin dÕapplications" qui ne contient que des images de
conteneurs. Un registre de conteneurs peut •tre privŽ , par exemple au sein dÕune entreprise, ou
encore peut •tre public  et mettre ˆ disposition des images ˆ tous directement sur Internet. LorsquÕon
utilise une image provenant dÕun registre de conteneurs, cette image est toujours automatiquement
copiŽe au sein du stockage local dÕimages, avant dÕ•tre ensuite utilisŽe pour crŽer un nouveau
conteneur.

# Bien quÕon parle de registre de conteneurs, un registre contient en fait des images
de conteneurs !

!

La tr•s grande majoritŽ des images de conteneurs disponibles en ligne sont
dŽdiŽes ˆ des environnements dÕaccueil de type Linux. Une raison est que,
aujourdÕhui, Linux est utilisŽ massivement comme environnement dÕaccueil pour
faire fonctionner des serveurs. Or, la conteneurisation vise en grande partie ˆ
faciliter la de dŽploiement de logiciels sur des serveurs. Par consŽquent, il est
aujourdÕhui encore rare dÕutiliser la conteneurisation pour des logiciels qui
sÕexŽcutent dans un environnement Windows, bien moins utilisŽ comme
environnement serveur.

Concernant les registres de conteneurs publics, Docker Hub  [https://hub.docker.com/ ] est de tr•s loin
le registre de conteneurs public le plus important au monde  ˆ lÕheure actuelle. CÕest un registre
hŽbergŽ par lÕentreprise amŽricaine Docker, Inc. qui dŽveloppe le moteur de conteneurisation Docker.
CÕest historiquement le premier vŽritable registre de conteneurs public, et par consŽquent cÕest
aujourdÕhui de tr•s loin le plus visible, le plus complet, et le plus utilisŽ. Tout le monde peut
gratuitement utiliser des images hŽbergŽes publiquement sur le registre, en revanche il est prŽfŽrable
de passer par une offre payante pour stocker ses propres images sur le registre.

$
Bien que le site web du Docker Hub soit visitable ˆ lÕadresse
https://hub.docker.com/ , le registre de conteneurs lui-m•me est disponible avec
le nom dÕh™te docker.io . CÕest ce nom dÕh™te quÕil faut utiliser lorsquÕon encode
une rŽfŽrence ˆ une image situŽe sur le Docker Hub !

Ë quoi ressemble le Docker Hub, et une page de description dÕimage ?

Le Docker Hub est un tr•s vaste "magasin" dÕimages dans lequel est est vite arrivŽ de se perdre.
Pour comprendre un petit peu mieux cet espace, voici ce que lÕon voit si on se rend sur la page
web qui prŽsente les images officielles Python  [https://hub.docker.com/_/python ], qui partagent
toutes le nom pythonÊ:
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1. Tout en haut se trouve la barre de recherche qui permet de trouver toutes sortes dÕimages
hŽbergŽes sur le Docker Hub. Attention, on trouve vraiment de tout !  Cela inclut ˆ la fois
des images dites officielles  publiŽes directement par les dŽveloppeurs de logiciels ! qui sont
des images de confiance et de qualitŽ ! et des images de toutes sortes crŽŽes par des petits
projets et dŽveloppeurs. Pour rappel, nÕimporte quel dŽveloppeur peut se crŽer un compte
gratuitement et hŽberger ses propres images, pour le meilleur et pour le pireÉ

2. Ensuite se trouve la banni•re de lÕimage, avec un logo, un titre, et diverses informations. On
peut remarquer des mentions intŽressantes qui permettent ici dÕattester de la confiance
quÕon peut avoir en les images de cette pageÊ:

! La mention Docker Official Image  signifie que cÕest ce sont des images dont la qualitŽ a
ŽtŽ validŽe par lÕŽquipe du Docker Hub,

! La mention 1B+ signifie que ces images ont ŽtŽ tŽlŽchargŽes plus dÕun milliard de fois,

! La mention 9.0K le nombre dÕutilisateurs ˆ avoir mis une Žtoile ˆ ces images.

3. Sur la droite on peut voir un exemple de commande Docker  permettant de tŽlŽcharger
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une image. Deux points de vigilanceÊ:

! La commande utilise lÕoutil docker, tandis que nous utiliserons lÕoutil podman

! La commande utilise un chemin dÕimage abrŽgŽ qui ne spŽcifie ni le registre ni
lÕŽtiquette. Dans un environnement avec Docker Hub comme registre par dŽfaut , ce
chemin Žquivaut donc ˆ docker.io/python:latest .

4. Le plus gros de la page contient la documentation des images . Cette partie peut
grandement varier dÕune page ˆ une autre, mais contient souvent une partie plus ou moins
complexe comme celle entourŽe en pointillŽs (*). On y trouve une longue liste de toutes les
images disponibles sur le registre avec le nom python. Chaque item de la liste correspond ˆ
une seule image, et pour chaque image on peut lire la liste des Žtiquettes associŽes. Au sein
de chaque Žtiquette, des mots-clŽs sont utilisŽs pour informer sur comment lÕimage a ŽtŽ
construite, comme slim  pour indiquer que cÕest une image lŽg•re avec peu de logiciels
installŽs, alpine  pour indiquer que lÕimage de base est Alpine Linux, ou encore bookworm qui
correspond au nom de la version de Debian utilisŽe comme image de base.

Ensuite si on se rend dans lÕonglet Tags on arrive face ˆ la liste de toutes les ŽtiquettesÊ:

Cette liste nÕest pas forcŽment ordonnŽe ni catŽgorisŽe, contrairement ˆ la liste proposŽe dans
la documentation de lÕimage montrŽe juste prŽcŽdemment. On peut sÕintŽresser ˆ quelques
informations utiles au sein de chaque ŽlŽment de la listeÊ:

1. LÕintitulŽ de lÕŽtiquette.

2. Un prŽfixe de lÕidentifiant de lÕimage. Attention, sauf exception, cet identifiant nÕest valable
que sur le Docker Hub. Ainsi, une fois dans un stockage local, lÕimage pourra avoir
identifiant diffŽrent.
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3. La commande pour rŽcupŽrer la version de lÕimage correspondant ˆ lÕŽtiquette. Si on
regarde le qualificatif python:3.9 , lˆ encore on peut remarquer que lÕoutil docker est
directement proposŽ, et que le nom dÕh™te du registre nÕest pas explicite. Dans notre cas
on prŽfŽrerait plut™t Žcrire podman pull docker.io/python:3.9

4. La taille de lÕimage.

!

On peut voir que plusieurs images diffŽrentes sont associŽes ici ˆ lÕŽtiquette
3.9, qui se distinguent par la colonne OS/Arch . Cela indique que ce registre
de conteneurs est capable de fournir des images pour diffŽrentes sortes
dÕenvironnement dÕaccueil. Par exemple, linux/amd64 correspond ˆ un
environnement dÕaccueil avec Linux comme syst•me dÕexploitation et
AMD64 type de microprocesseur, tandis que linux/arm/v5  correspond ˆ un
environnement avec microprocesseur de type ARM (utilisŽ par exemple
dans la plupart des tŽlŽphones).

Dans ce cours toutes les manipulations seront effectuŽes avec des images
linux/amd64. CÕest le moteur de conteneurisation qui indique
automatiquement au registre quel type dÕenvironnement il poss•de, afin de
rŽcupŽrer toujours une image compatible (si elle existe).

DÕautres informations sont prŽsentes, mais seront laissŽes de c™tŽ pour ce cours.

On trouve Žgalement des registres de conteneurs importants adossŽs ˆ deux parmi les principales
solutions de forges logicielles commercialesÊ:

¥ La plateforme GitHub  [https://github.com/ ] fournit un registre de conteneurs gratuit qui permet
de stocker des images de conteneurs directement au sein dÕun projet de dŽveloppement hŽbergŽ
sur Github. Le nom dÕh™te du regist de conteneurs est ghcr.io .

¥ La plateforme Gitlab  [https://gitlab.com/ ] fournit elle-aussi un registre de conteneurs gratuit qui
permet de stocker des images de conteneurs directement au sein dÕun projet de dŽveloppement
hŽbergŽ sur Gitlab. Le nom dÕh™te du registre de conteneurs est registry.gitlab.com .

Enfin, dans le cadre de ce cours, nous allons faire usage dÕun registre de conteneurs "privŽ" adossŽ ˆ
lÕinstance Gitlab de Nantes UniversitŽ  [https://gitlab.univ-nantes.fr/ ]. Le nom dÕh™te de ce registre de
conteneurs est docker-registry.univ-nantes.fr .

!

Vous •tes peut-•tre confus sur lÕexistence dÕun Gitlab ˆ lÕadresse
https://gitlab.com/  et dÕun Gitlab "Nantes UniversitŽ" ˆ lÕadresse
https://gitlab.univ-nantes.fr/  ? Pas de panique, quelques explications.

Gitlab Inc.  est le nom dÕune entreprise qui poss•de deux activitŽs principalesÊ:

¥ DÕune part Gitlab Inc.  dŽveloppe un logiciel  appelŽ Gitlab , ˆ savoir un logiciel
qui permet dÕhŽberger une forge logicielle compl•te pour crŽer et gŽrer des
projets de dŽveloppement logiciel, avec notamment gestion de tickets, de
versionnage de code, ou de stockage dÕartefacts pour des projets. Parmi les
artefacts que lÕon peut stocker pour un projet, on peut stocker les images de
conteneurs du projet, ce qui permet ˆ une instance Gitlab dÕagir en tant que
registre de conteneurs. Gitlab est un logiciel libre  qui peut •tre facilement
tŽlŽchargŽ et installŽ par quiconque ayant besoin de sa propre forge logicielle.
Le code source du logiciel Gitlab est disponible ici  [https://gitlab.com/gitlab-org/

gitlab ].
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¥ DÕautre part, Gitlab Inc.  propose un service commercial  Žgalement appelŽ
Gitlab , et disponible ˆ lÕadresse https://gitlab.com . Ce service est une
installation particuli•re du logiciel  Gitlab hŽbergŽ directement par les serveurs
de lÕentreprise Gitlab Inc. , et qui reprŽsente une des principales activitŽs
commerciales de lÕentreprise Gitlab Inc. , qui propose des offres payantes pour
hŽberger des projets de dŽveloppement de grande taille. CÕest un service
comparable ˆ celui offert par la plateforme commerciale Github
[https://github.com/ ], avec pour diffŽrence que cette derni•re ne fonctionne
pas ˆ lÕaide dÕun logiciel libre (le code source de Github est propriŽtaire ).

Et pour ce qui est lÕinstance Gitlab de Nantes UniversitŽ, accessible ˆ lÕadresse
https://gitlab.univ-nantes.fr/ , cÕest simplement une installation du logiciel  Gitlab
qui a ŽtŽ effectuŽe par le service informatique de lÕuniversitŽ, ˆ destination des
personnels et Žtudiants.

6.5. Quelles images utiliser comme base ?

LorsquÕon souhaite dŽployer un logiciel qui nÕest pas dŽjˆ disponible sous la forme dÕune image, il est
important de prendre le temps de rŽflŽchir ˆ lÕimage de base ˆ utiliser pour un conteneur. Cette image
de base va non seulement dŽfinir la premi•re couche du mini-environnement  dans lequel notre
logiciel va sÕexŽcuter, mais va Žgalement nous fournir des outils qui peuvent servir ˆ construire
notre logiciel , et Žgalement des outils utiles pour maintenir et dŽboguer notre conteneur .

Il est par exemple intŽressant de se poser les questions suivantsÊ:

¥ Ai-je besoin de construire le logiciel ?

¥ Est-ce que mon logiciel a besoin dÕun environnement Linux complet, avec tous les logiciels
syst•me habituels (ligne de commande, outils dÕinterface rŽseau, etc) ?

¥ Comment installer efficacement les dŽpendances de mon logiciel ? Faut-il mieux obtenir les
dŽpendances en amont et les dŽpose dans le conteneur lors de sa crŽation ? Ou bien est-ce quÕon
prŽfŽrera utiliser un installeur de paquets existant (comme apt , apk ou dnf ) fourni au prŽalable par
le syst•me dÕexploitation de lÕimage ?

¥ Quels outils seraient utiles dans le conteneur sÕil est nŽcessaire de dŽboguer le logiciel qui sÕy
trouve, ou bien dÕeffectuer des t‰ches de maintenance sur ce logiciel ?

¥ Comment faire pour limiter la taille de mon conteneur ?

Parmi les tr•s nombreuses images de base disponibles sur un registre de conteneurs public comme le
Docker Hub, on trouvera au moins deux catŽgories dÕimages qui sont tr•s souvent utilisŽes comme
images de baseÊ:

¥ Les images basŽes sur des distributions Linux  fournissent chacune un environnement minimal
avec tous les logiciels et biblioth•ques installŽs par dŽfaut au sein dÕune distribution Linux. Ainsi
ces images contiennent toujours un syst•me de fichiers Linux classique (avec bin , home, usr , etc.),
ainsi que les outils utilitaires UNIX habituels ( grep, ls , ps, etc.). Une image de ce type fournit
Žgalement un installeur de paquets  qui permet de facilement tŽlŽcharger de nouveaux logiciels
fournis par la distribution Linux considŽrŽe. On trouve de telles images pour la plupart des
distributions Linux classiques, comme Debian [https://hub.docker.com/_/debian ], Ubuntu
[https://hub.docker.com/_/ubuntu ], ou Fedora [https://hub.docker.com/_/fedora ]. Une image de base
tr•s populaire est celle qui repose sur la distribution Alpine  [https://hub.docker.com/_/alpine ], car
cette derni•re est con•ue pour occuper un espace disque minimal (ce qui permet de rŽduire la
taille de lÕimage finale construite), et con•ue pour une meilleure sŽcuritŽ.
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¥ Les images dŽdiŽes ˆ des technologies  particuli•res fournissent chacune un environnement dŽjˆ
pr•t pour faire fonctionner un logiciel dŽveloppŽ avec une technologie particuli•re. Ces images
sont gŽnŽralement elle-m•mes basŽes sur les images dŽcrites dans le point prŽcŽdent, et ajoutent
les exŽcuteurs et biblioth•ques adaptŽs ˆ un contexte particulier. On trouve de telles images pour
diffŽrents langages et technologies comme R [https://hub.docker.com/_/r-base ], Python (avec lÕoutil
pip ) [https://hub.docker.com/_/python ], Node.js (avec lÕoutil npm) [https://hub.docker.com/_/node ], ou
encore Java (avec diffŽrentes images comme Eclipse Temurin  [https://hub.docker.com/_/eclipse-

temurin ] pour lÕexŽcution de programmes Java avec la plateforme dÕexŽcution Temurin , Gradle
[https://hub.docker.com/_/gradle ] pour la compilation de programmes Java avec lÕoutil Gradle, ou
encore Maven [https://hub.docker.com/_/maven ] pour la compilation de programmes Java avec
lÕoutil Maven).

On retiendra quÕil est souvent prŽfŽrable dÕutiliser la seconde catŽgorie dÕimages car elle "prŽm‰che"
efficacement le travail de prŽparation, en fournissant directement les compilateurs et/ou exŽcuteurs
nŽcessaires pour nos logiciels.

$

M•me si les images de base dŽdiŽes ˆ des technologies sont tr•s pratiques, elles
peuvent •tre inadaptŽes lors de dŽploiements pour des raisons de sŽcuritŽ . En
effet, il est recommandŽ dÕŽviter de dŽployer des conteneurs qui contiennent des
outils de construction de logiciels, comme des compilateurs ou des gestionnaires
de paquets ! pour plus dÕinformations se rŽfŽrer aux recommandations de lÕANSSI
concernant les conteneurs  [https://cyber.gouv.fr/publications/recommandations-de-

securite-relatives-au-deploiement-de-conteneurs-docker ]. Nous reparlerons de ces
aspects en fin de semestre lorsque nous traiterons de comment construire une
image de conteneur.
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Chapitre 7. !  Montage de rŽpertoires/fichiers dans
un conteneur

7.1. ProblŽmatique

Comme expliquŽ dans le chapitre prŽcŽdent, un conteneur est un environnement simplifiŽ possŽdant
notamment un syst•me de fichiers . Par dŽfaut, ce syst•me de fichiers contient les donnŽes prŽsentes
dans lÕimage de conteneur utilisŽe comme base pour crŽer un conteneur (ce qui inclut gŽnŽralement
tous les fichiers du syst•me dÕexploitation utilisŽ comme base dans lÕimage).

Mais un logiciel dŽployŽ dans un conteneur va ŽgalementÊ:

¥ utiliser des donnŽes  de diffŽrentes formesÊ: fichiers de configurations, donnŽes dÕentrŽe pour un
calcul ou un traitement, donnŽes ˆ (re)distribuer, clŽs de chiffrement, etc.

¥ produire des donnŽes  de diffŽrentes formesÊ: donnŽes persistŽes/stockŽes, rŽsultats de calculs,
etc.

Exemple 22. DonnŽes requises et produites par Simplestblog

Comme vu dans les chapitres prŽcŽdents, un dŽbut de dŽploiement du logiciel Simplestblog ˆ
lÕaide de deux conteneurs donnerait la situation suivanteÊ:

On peut voir ici queÊ:

¥ Dans le conteneur pour Simplestblog, le processus a besoin de lire  un fichier de
configuration qui lui a ŽtŽ prŽparŽ.

¥ Dans le conteneur pour la base de donnŽes, MariaDB, le processus a besoin de lire et Žcrire
les fichiers o• il stocke les tables de la base de donnŽes.
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Exemple 23. DonnŽes requises et produites par Automatic-Image-Converter

Comme vu dans les chapitres prŽcŽdents, un dŽbut de dŽploiement du logiciel Automatic-
Image-Converter ˆ lÕaide dÕun conteneur donnerait la situation suivanteÊ:

On peut voir ici que dans le conteneur prŽvu le processus Automatic-Image-Converter a
besoinÊ:

¥ De lire  le contenu du rŽpertoire dÕentrŽe dans lequel on lui dŽpose des photos ˆ convertir,

¥ D'Žcrire dans le rŽpertoire de sortie les images produites suite aux opŽrations de conversion.

Pour fournir ou rŽcupŽrer les donnŽes requises ou produites par un logiciel conteneurisŽ, une
possibilitŽ est dÕutiliser la copie de fichiers vers (ou depuis) un conteneur, comme vu avec la
commande podman container cp . Cependant, deux probl•mes apparaissent avec cette mani•re de
faireÊ:

¥ Cela nŽcessite un grand nombre dÕactions manuelles  tout au long de la vie dÕun logiciel
conteneurisŽ, pour lui fournir des fichiers lorsquÕil en a besoin, ou pour rŽcupŽrer sans cesse des
donnŽes quÕil aurait produites.

¥ Les donnŽes dÕun conteneur disparaissent d•s la supression de ce dernier . Or, nous verrons
quÕil est tr•s courant ! et m•me parfois souhaitable ! de devoir supprimer un conteneur, par
exemple effectuer une mise ˆ jour logicielle ˆ lÕaide dÕun conteneur "tout neuf". Et si les donnŽes
de travail dÕun conteneur nÕont pas ŽtŽ "rapatriŽes" avant la supression du conteneur, elles sont
perdues !

Dans ce chapitre, pour rŽsoudre ces deux probl•mes, nous allons voir un nouveau mŽchanisme
permettant de gŽrer les donnŽes dÕun conteneurÊ: le montage de rŽpertoires/fichiers .
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7.2. Caract•re ŽphŽm•re des donnŽes dÕun conteneur

Avant dÕŽtudier le principe du montage, creusons un peu une situation posŽe un peu plus hautÊ:
pourquoi arrive-t-il que lÕon doive supprimer un conteneur ?

¥ Mise ˆ jour du syst•me dÕexploitation . Un conteneur est crŽŽ ˆ partir dÕune image de conteneur
dans laquelle se trouve gŽnŽralement un syst•me dÕexploitation (par exemple "Ubuntu 22.04"). Il
peut arriver pour des raisons de sŽcuritŽ ou pour des raisons techniques de nŽcessiter une version
plus rŽcente dÕun syst•me dÕexploitation (par exemple "Ubuntu 224.04"), voire un syst•me
dÕexploitation diffŽrent (par exemple "Fedora Server 42"). Dans ce cas, la seule solution est de crŽer
un nouveau conteneur ˆ partir dÕune image qui contient le syst•me dÕexploitation souhaiter, puis
de jeter lÕancien conteneur.

¥ Mise ˆ jour du logiciel dŽployŽ . Il est possible que le logiciel que lÕon dŽploie soit dŽjˆ distribuŽ ˆ
lÕaide dÕune image de conteneur prŽ-construite, et quÕon utilise cette image pour le dŽploiement.
Dans ce cas, il est courant quÕune nouvelle image de conteneur soit distribuŽe pour chaque nouvelle
version du logiciel . Ainsi, si on souhaite mettre ˆ jour le logiciel, il faudra nŽcessaire crŽer un tout
nouveau conteneur ˆ partir de la nouvelle image de conteneur qui contient la nouvelle version du
logiciel dŽployŽ, puis jeter lÕancien conteneur.

¥ Remise ˆ zŽro . Parfois en sÕexŽcutant un logiciel crŽe un certain nombre de fichiers temporaires ,
comme des fichiers de cache
[https://fr.wikipedia.org/wiki/MŽmoire_cache#Gestion_d'un_cache_au_niveau_logiciel ], qui peuvent
sÕaccumuler dans le conteneur. On trouve Žgalement des situations o• un logiciel se trompe et
abime par erreur des parties importantes de son conteneur  (suppression de fichiers importants,
crŽation dÕun Žtat corrompu, etc.). Des situations de ce type peuvent justifier de faire une
compl•te "remise ˆ zŽro" en supprimant un conteneur et en le recrŽant ˆ lÕidentique.

Pour •tre prŽparŽ ˆ faire face ˆ ce type de situations, il est dÕusage de considŽrer un conteneur
comme une entitŽ ŽphŽm•re  et "jetable" , quÕon est susceptible de supprimer et recrŽer ˆ tout
moment. Cette pratique courante est rendue possible par la combinaison de deux chosesÊ:

¥ dÕune part, la possibilitŽ de crŽer une image de conteneur rŽutilisable , qui permet de recrŽer un
nouveau conteneur avec presque aucun effort ˆ partir dÕune base figŽe ! ce principe sera ŽtudiŽ
en fin de semestre.

¥ dÕautre part, la possibilitŽ de persister les donnŽes dÕun conteneur ˆ lÕaide du montage de
rŽpertoires/fichiers , qui permet de ne pas perdre les donnŽes de travail dÕun conteneur lors de sa
suppression ! ce principe est prŽsentŽ dans la suite de ce chapitre.

7.3. Principe du montage de rŽpertoire/fichier

Pour fournir des fichiers ˆ un logiciel dans un conteneur, ou pour rŽcupŽrer des fichiers produits par
un logiciel dans un conteneur, il est possible de partager des fichiers entre lÕenvironnement dÕaccueil et
le conteneur  par un montage de rŽpertoire/fichier  (en anglais bind mount ).

7.3.1. Montage de rŽpertoire

Voyons le principe dÕun montage de rŽpertoire Ê:

¥ Soit un rŽpertoire host_data dans lÕenvironnement dÕaccueil.

¥ Lors de la crŽation dÕun conteneur, on prŽpare un rŽpertoire vide container_data  au sein du
conteneur, et on active un montage  du rŽpertoire host_data (de lÕenvironnement dÕaccueil) au sein
du rŽpertoire container_data  (du conteneur).

¥ D•s lors, ces deux rŽpertoires sont liŽs et contiendront toujours exactement les m•me fichiersÊ:
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tout fichier prŽsent dans container_data  (donc accessible depuis le conteneur) sera Žgalement
prŽsent dans host_data (donc accessible depuis lÕenvironnement dÕaccueil), et inversement. Il en
va de m•me pour toute suppression ou modification de fichier. En fait, host_data et
container_data  sont dŽsormais le m•me rŽpertoire  (m•me avec des noms diffŽrents), accessible
depuis deux environnements diffŽrents, ˆ savoir lÕenvironnement dÕaccueil et le conteneur.

Le montage de rŽpertoire devient alors un puissant outil pour trois types de situations Ê:

¥ Confier  des donnŽes ˆ un conteneur : si depuis lÕenvironnement dÕaccueil on dŽpose un fichier
dans host_data (par exemple un fichier de configuration), alors ce fichier sera accessible et
utilisable par un logiciel exŽcutŽ dans le conteneur.

¥ RŽcupŽrer des donnŽes produites par un conteneur : si un logiciel dans le conteneur dŽpose un
fichier dans container_data  (par exemple le rŽsultat dÕun calcul), alors ce fichier sera directement
accessible depuis lÕenvironnement dÕaccueil.

¥ Persister  les donnŽes dÕun conteneur : si le conteneur se retrouve supprimŽ (ce qui inclut le
rŽpertoire container_data ), le rŽpertoire host_data est lui prŽservŽ ainsi que tout son contenu.

Figure 11. Montage de rŽpertoires de lÕenvironnement dÕaccueil dans plusieurs conteneurs

LÕillustration ci-dessus prŽsente trois conteneurs dans le m•me environnement dÕaccueil. On
sÕintŽresse ˆ trois rŽpertoires de lÕenvironnement dÕaccueil, ˆ savoir /data/x , /data/y  et /data/z . On
souhaite que les conteneurs A et B puissent accŽder ˆ /data/x , que le conteneur B puisse accŽder ˆ
/data/y , et que le conteneur C puisse accŽder ˆ /data/z . On choisit donc, lors de la crŽation de ces
conteneurs, de rŽaliser les montages (reprŽsentŽs par les traits pointillŽs avec des extrŽmitŽs en
losanges)Ê: /data/x  est montŽ ˆ la fois au sein du rŽpertoire /foo  au sein du conteneur A, et au sein du
rŽpertoire /bar  du conteneur B. On fait de m•me avec les autres rŽpertoires et conteneursÊ: /data/y
est montŽ dans /do dans le conteneur B, et /data/z  est montŽ dans /wal  dans le conteneur C.

Une fois ces montages en place, les situations suivantes deviennent possiblesÊ:

¥ Si un fichier est dŽposŽ dans le rŽpertoire /data/y  de lÕenvironnement dÕaccueil, alors ce fichier
sera accessible depuis le rŽpertoire /do du conteneur B.

¥ Si un fichier est dŽposŽ dans le rŽpertoire /do du conteneur B, alors ce fichier sera accessible
depuis le rŽpertoire /data/y  de lÕenvironnement dÕaccueil.

¥ Si un fichier est dŽposŽ dans le rŽpertoire /data/z  de lÕenvironnement dÕaccueil, alors ce fichier
sera accessible depuis le rŽpertoire /wal  du conteneur B.

¥ Si un fichier est dŽposŽ dans le rŽpertoire /wal  du conteneur C, alors ce fichier sera accessible
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depuis le rŽpertoire /data/z  de lÕenvironnement dÕaccueil.

¥ Si un fichier est dŽposŽ dans le rŽpertoire /data/x  de lÕenvironnement dÕaccueil, alors ce fichier
sera accessibleÊ:

! depuis le rŽpertoire /foo  du conteneur A,

! depuis le rŽpertoire /bar  du conteneur B.

¥ Si un fichier est dŽposŽ dans le rŽpertoire /foo  du conteneur A, alors ce fichier sera accessibleÊ:

! depuis le rŽpertoire /data/x  de lÕenvironnement dÕaccueil,

! depuis le rŽpertoire /bar  du conteneur B. -Si un fichier est dŽposŽ dans le rŽpertoire /bar  du
conteneur B, alors ce fichier sera accessibleÊ:

! depuis le rŽpertoire /data/x  de lÕenvironnement dÕaccueil,

! depuis le rŽpertoire /foo  du conteneur A.

!
Comme vu dans cette illustration, il est possible pour un m•me rŽpertoire ou
fichier de lÕenvironnement dÕaccueil dÕ•tre simultanŽment montŽ dans plusieurs
conteneurs. Cela peut par exemple servir ˆ un conteneur de produire des fichiers
qui sont ensuite rŽcupŽrŽs par un second conteneur.

Exemple 24. Montage de rŽpertoires pour Automatic-Image-Converter

Automatic-Image-Converter  op•re sur un rŽpertoire dÕentrŽe contenant les fichiers dÕimages ˆ
traiter, et un rŽpertoire de sortie o• enregistrer les images une fois converties. Ces deux
rŽpertoires doivent •tre accessibles depuis lÕextŽrieur  si on souhaite pouvoir confier de
nouvelles images ˆ lÕapplication, et rŽcupŽrer les rŽsultats produits.

On choisit donc de prŽparer un conteneur pour lequel on effectue deux montages de
rŽpertoireÊ:

¥ Le rŽpertoire /data/input_images  de lÕenvironnement dÕaccueil est montŽ dans le rŽpertoire
/inputs  du conteneur,

¥ Le rŽpertoire /data/output_images  de lÕenvironnement dÕaccueil est montŽ dans le rŽpertoire
/outputs  du conteneur.

On configure ensuite Automatic-Image-Converter  pour utiliser /inputs  comme rŽpertoire
dÕentrŽe, et /outputs  comme rŽpertoire de sortie.

On obtient la situation suivanteÊ:
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Ainsi, de mani•re transparente, tout utilisateur ou logiciel qui dŽpose des fichiers dans le
rŽpertoire /data/input_images  de lÕenvironnement dÕaccueil pourra ensuite rŽcupŽrer les images
converties dans /data/output_images . Sans plus avoir besoin dÕutiliser podman container cp ,
Automatic-Image-Converter  nÕest plus totalement isolŽ.

7.3.2. Montage de fichier

Voyons ensuite le principe dÕun montage de fichier , tr•s similaire au montage de rŽpertoire Ê:

¥ Soit un fichier host_file  dans lÕenvironnement dÕaccueil.

¥ Lors de la crŽation dÕun conteneur, on active un montage  du fichier host_file  (de
lÕenvironnement dÕaccueil) sous la forme dÕun fichier container_file  (du conteneur).

¥ D•s lors, ces deux fichiers sont liŽs et contiendront toujours exactement les m•me donnŽes. En
fait, host_file  et container_file  sont dŽsormais le m•me fichier , mais accessible depuis deux
environnements diffŽrents, ˆ savoir lÕenvironnement dÕaccueil et le conteneur.

Le montage de fichier est tr•s utile pour les m•mes trois types de situations  que le montage de
rŽpertoireÊ:

¥ Confier  des donnŽes ˆ un conteneur : si depuis lÕenvironnement dÕaccueil on prŽpare des donnŽes
dans un fichier host_file  (par exemple un fichier de configuration), alors ce fichier sera accessible
et utilisable par un logiciel exŽcutŽ dans le conteneur.

¥ RŽcupŽrer des donnŽes produites par un conteneur : si un logiciel dans le conteneur Žcrit des
donnŽes dans le fichier container_file  (par exemple le rŽsultat dÕun calcul), alors ce ces donnŽes
seront accessibles depuis lÕenvironnement dÕaccueil via le fichier host_file .

¥ Persister  les donnŽes dÕun conteneur : si le conteneur se retrouve supprimŽ (ce qui inclut le
fichier container_file ), le fichier host_file  est lui prŽservŽ ainsi que tout son contenu.

Exemple 25. Montage de fichier et rŽpertoire pour Simplestblog

Simplestblog requiert un fichier de configuration pour fonctionner. On souhaite prŽparer ce
fichier depuis lÕenvironnement dÕaccueil, pouvoir facilement mettre ˆ jour ce fichier dans le
futur, et sÕassurer que ce fichier soit prŽservŽ en sŽcuritŽ.

On choisit donc de crŽer le conteneur de Simplestblog avec un montage de fichier Ê:
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¥ Le fichier /data/simplestblog/test_config.py  de lÕenvironnement dÕaccueil est montŽ
comme fichier /config.py  dans le conteneur.

On configure ensuite Simplestblog pour utiliser /config.py  comme fichier de configuration.

Ensuite, le syst•me de base de donnŽes que nŽcessite Simplestblog, ˆ savoir MariaDB, a besoin
dÕŽcrire et de lire le contenu de la base de donnŽes au sein dÕun rŽpertoire ˆ lÕemplacement
/var/lib/mysql . On souhaite sÕassurer que le contenu de la base de donnŽes soit prŽservŽ en
sŽcuritŽ.

On choisit donc de crŽer le conteneur de MariaDB avec un montage de rŽpertoire Ê:

¥ Le rŽpertoire /data/simplestblog/database_data  de lÕenvironnement dÕaccueil est montŽ
comme rŽpertoire /var/lib/mysql  dans le conteneur.

On obtient la situation suivanteÊ:

Ainsi, de mani•re transparente :

¥ Le fichier de configuration peut facilement •tre modifiŽ directement depuis lÕenvironnement
dÕaccueil,

¥ Le fichier de configuration sera prŽservŽ en cas de suppression de conteneur,

¥ Les donnŽes de MariaDB seront prŽservŽes en cas de suppression de conteneur.

Le tout sans plus avoir besoin dÕutiliser podman container cp .

7.4. Mise en Ïuvre dÕun montage de rŽpertoire/fichier avec Podman

Le montage dÕun rŽpertoire/fichier  se fait lors de la crŽation dÕun conteneur (par exemple lors dÕun
appel ˆ podman container run ) ˆ lÕaide de lÕoption suivanteÊ:

--mount type=bind,source="<rŽpertoire/fichier accueil>",target="<rŽpertoire/fichier
conteneur>"

# Il ne faut surtout pas ici mettre dÕespace avant ou apr•s les caract•res Žgal = et
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virgule ,  !

avecÊ:

¥ <rŽpertoire/fichier accueil> Ê: un chemin vers un rŽpertoire/fichier au sein de lÕenvironnement
dÕaccueil,

¥ <rŽpertoire/fichier conteneur> Ê: un chemin valide au sein du conteneur, au sein duquel sera
montŽ le rŽpertoire/fichier spŽcifiŽ.

! M•me sÕil existe plusieurs types de montages dans Podman, on ne verra dans ce
cours que le montage de rŽpertoire/fichier, qui se dŽclare toujours avec type=bind .

Exemple 26. Montages de rŽpertoires avec Podman pour Automatic-Image-Converter

On souhaite crŽer un conteneur pour dŽployer Automatic-Image-Converter . Il nous faut pour
cela faire en sorte que deux rŽpertoires de lÕenvironnement dÕaccueil soient montŽs au sein du
conteneurÊ: le rŽpertoire dÕentrŽe o• sont dŽposŽes les images, et le rŽpertoire de sortie o• les
conversions sont gŽnŽrŽes.

On suppose que le logiciel a dŽjˆ ŽtŽ prŽparŽ sous forme dÕimage de conteneur, et que lÕimage
est disponible dans le registre de conteneurs du Gitlab Nantes UniversitŽ sous le nom
developpement_exploitation/resources/automatic-image-converter . Cette image fait certaines
hypoth•sesÊ: le rŽpertoire dÕentrŽe o• dŽposer les images doit se trouver dans le conteneur ˆ
lÕemplacement /inputs , le rŽpertoire de sortie doit se trouver dans le conteneur ˆ lÕemplacement
/outputs , le format de conversion est spŽcifiŽ par la variable dÕenvironnement FORMAT, et la durŽe
entre deux passes de conversion est donnŽe en millisecondes par la variable dÕenvironnement
DURATION.

On souhaite que notre conteneurÊ:

¥ soit nommŽ aic ,

¥ soit en mode dŽtachŽ,

¥ soit automatiquement supprimŽ ˆ la fin de son exŽcution,

¥ poss•de un montage du rŽpertoire de lÕenvironnement dÕaccueil /data/input_images  vers le
rŽpertoire /inputs  du conteneur,

¥ poss•de un montage du rŽpertoire de lÕenvironnement dÕaccueil /data/output_images  vers le
rŽpertoire /outputs  du conteneur,

¥ spŽcifie un format de conversion PNG,

¥ spŽcifie une durŽe entre deux passes qui soit de 5000 ms,

¥ utilise la version 16 de lÕimage de conteneur.

On exŽcute donc la commande suivanteÊ:

$ podman container run --name aic \
Ê                      --detach \
Ê                      --rm \
Ê                      --mount type=bind,source="/data/input_images",target="/inputs"
\
Ê                      --mount
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type=bind,source="/data/output_images",target="/outputs" \
Ê                      --env FORMAT="png" \
Ê                      --env DURATION="5000" \
Ê                      docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/automatic-image-converter:16

Ainsi, toute image quÕon dŽpose dans lÕenvironnement dÕaccueil ˆ lÕemplacement
/data/input_images  sera vue au sein du conteneur dans lÕemplacement /inputs , puis sera traitŽe
par la boucle dÕexŽcution, et lÕimage convertie en PNG sera produite dans /outputs  dans le
conteneur, et appara”tra donc dans lÕemplacement /data/output_images  de lÕenvironnement
dÕaccueil.

Exemple 27. Montages de rŽpertoires et de fichiers avec Podman pour Simplestblog

On souhaite dŽployer Simplestblog ˆ lÕaide de conteneurs. Il nous faut pour cela crŽer deux
conteneursÊ: Simplestblog dÕune part, et une base de donnŽes compatible MySQL dÕautre part.

Pour la base de donnŽes, on souhaite utiliser lÕimage MariaDB disponible sur le registre Docker
Hub ˆ lÕemplacement mariadb.

On souhaite que notre conteneur MariaDBÊ:

¥ soit nommŽ simplestblog_db ,

¥ soit en mode dŽtachŽ,

¥ soit automatiquement supprimŽ ˆ la fin de son exŽcution,

¥ poss•de un montage du rŽpertoire de lÕenvironnement dÕaccueil
/data/simplestblog/database_data  vers le rŽpertoire /var/lib/mysql  du conteneur, de
mani•re ˆ persister le contenu de la base de donnŽes sur lÕenvironnement dÕaccueil,

¥ configure les variables dÕenvironnement attendues par lÕimage MariaDB, cÕest ˆ direÊ:

! MARIADB_ROOT_PASSWORD, le mot de passe administrateur de lÕinstance MariaDB, avec la
valeur "my_very_very_secret_root_password",

! MARIADB_DATABASE, le nom de la base de donnŽe pour Simplestblog, avec la valeur
simplestblog

! MARIADB_USER, le nom dÕutilisateur du compte base de donnŽes, avec la valeur
"simplestblog",

! MARIADB_PASSWORD, le mot de passe pour le compte base de donnŽes, avec la valeur
"my_very_secret_db_password",

¥ utilise la version 11 de lÕimage de conteneur.

On exŽcute donc la commande suivanteÊ:

$ podman container run --name simplestblog_db \
Ê            --detach \
Ê            --rm \
Ê            --mount
type=bind,source="/data/simplestblog/database",target="/var/lib/mysql" \
Ê            --env MARIADB_ROOT_PASSWORD="my_very_very_secret_root_password" \
Ê            --env MARIADB_DATABASE="simplestblog" \
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Ê            --env MARIADB_USER="simplestblog" \
Ê            --env MARIADB_PASSWORD="my_very_secret_db_password" \
Ê            docker.io/mariadb:11

Ensuite, pour Simplestblog, on fait usage de lÕimage disponible dans le registre de conteneurs du
Gitlab Nantes UniversitŽ, accessible ˆ lÕemplacement
developpement_exploitation/resources/simplestblog . On suppose quÕune image de conteneur a
dŽjˆ ŽtŽ prŽparŽe pour Simplestblog, et que cette image fait lÕhypoth•se quÕun fichier de
configuration doit se trouver ˆ lÕemplacement /config.py  au sein du conteneur. Ce fichier doit
notamment contenir les informations indiquant ˆ Simplestblog comment se connecter ˆ sa base
de donnŽes.

On prŽpare le fichier configuration Simplestblog suivant, ˆ lÕemplacement
/data/simplestblog/test_config.py  dans lÕenvironnement dÕaccueilÊ:

SECRET_KEY = "my_very_secret_key"

DB_TYPE = "mysql"

MYSQL_DATABASE_USER = "simplestblog"
MYSQL_DATABASE_DB = "simplestblog"
MYSQL_DATABASE_PASSWORD = "my_very_secret_db_password"
MYSQL_DATABASE_HOST = "simplestblog_db"
MYSQL_DATABASE_PORT = "3306"

Le contenu de ce fichier de configuration est prŽparŽ de mani•re ˆ •tre compatible avec le
conteneur MariaDB prŽparŽ plus haut. Plus prŽcisŽment on peut constater queÊ:

¥ MYSQL_DATABASE_USER correspond ˆ MARIADB_USER dans la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_DB correspond ˆ MARIADB_DATABASE dans la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_PASSWORD correspond ˆ MARIADB_PASSWORD dans la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_HOST correspond au nom du conteneur MariaDB, car le nom du conteneur
est Žgalement un nom dÕh™te permettant dÕatteindre le dit conteneur au sein du rŽseau
virtuel o• il se trouve (ˆ savoir le rŽseau simplestblog_network  dans notre exemple).

¥ MYSQL_DATABASE_PORT correspond au port sur lequel Žcoute le processus MariaDB (ˆ savoir,
par dŽfaut, 3306)

Enfin on souhaite que notre conteneur SimplestblogÊ:

¥ soit nommŽ simplestblog_app ,

¥ soit en mode dŽtachŽ,

¥ soit automatiquement supprimŽ ˆ la fin de son exŽcution,

¥ poss•de un montage du fichier de lÕenvironnement dÕaccueil
/data/simplestblog/test_config.py  vers le fichier /config.py  du conteneur,

¥ utilise la version 52 de lÕimage de conteneur.

76 CHAPITRE 7. !  MONTAGE DE RƒPERTOIRES/FICHIERS DANS UN CONTENEUR



On exŽcute donc la commande suivanteÊ:

$ podman container run --name simplestblog_app \
Ê                      --detach \
Ê                      --rm \
Ê                      --mount
type=bind,source="/data/simplestblog/test_config.py",target="/config.py" \
Ê                      docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/simplestblog:60

#

Faire le dŽploiement avec les commandes proposŽes ici nÕest pas suffisant,
car il manque toujours la mise en place dÕune communication  entre les
processus des deux conteneurs, ainsi que lÕouverture dÕun port rŽseau
permettant de se connecter ˆ lÕapplication web depuis le rŽseau de
lÕenvironnement dÕaccueil. Toutes ces notions de rŽseau seront introduites
dans la suite du cours.

Et lÕoption --volume alors ?

Il existe dans Podman (et Docker) une option similaire ˆ --mount appelŽe --volume, qui permet
Žgalement de dŽclarer un montage au sein dÕun conteneur. LÕoption --volume poss•de une
syntaxe lŽg•rement diffŽrente ˆ --mount, et permet notamment de dŽclarer un montage de
rŽpertoire.

Par exemple le montage de rŽpertoire suivantÊ:

--mount type=bind,source="/data",target="/var/logs"

peut se dŽclarer de mani•re Žquivalente de la mani•re suivante avec --volumeÊ:

--volume /data:/var/logs

Cependant --volume poss•de plusieurs inconvŽnientsÊ:

¥ Le nom de lÕoption est directement tirŽ du concept de volume, qui est une mani•re
diffŽrente de persister les donnŽes dÕun conteneur (non ŽtudiŽe dans ce cours). Ainsi
m•me si on utilise --volume pour dŽclarer un montage de rŽpertoire, on crŽe une confusion
sur le type de montage que lÕon souhaite (volume ou montage de rŽpertoire ?).

¥ Si on se trompe et quÕon dŽclare un rŽpertoire sans le prŽfixer dÕun slash / , alors cela sera
automatiquement interprŽtŽ comme un montage de volume et non un montage de
rŽpertoire . Cette erreur est tr•s vite arrivŽe !

¥ La syntaxe de --volume est moins compl•te, moins expressive et plus implicite que --mount,
notamment pour bien gŽrer dÕautres types de montages.

MalgrŽ ses inconvŽnients, et m•me si dans le cours on prŽfŽrera lÕoption --mount, lÕoption
--volume est encore tr•s couramment utilisŽe aujourdÕhui.
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Lorsque Podman est utilisŽ dans un environnement dÕaccueil qui exŽcute le
syst•me de contr™le dÕacc•s obligatoire SELinux, il est nŽcessaire dÕindiquer ˆ
SELinux que le conteneur a bien le droit de manipuler un rŽpertoire montŽ. Pour
cela, il existe une option de montage :Z qui indique que SELinux doit •tre prŽvenu
que le conteneur a bien le droit dÕaccŽder au rŽpertoire. Il existe Žgalement
lÕoption :z  qui indique que SELinux doit •tre prŽvenu que plusieurs conteneurs
diffŽrents ont bien le droit dÕaccŽder au rŽpertoire.

Rassurez-vous, SELinux nÕest pas activŽ en travaux pratiques, donc il nÕest pas
nŽcessaire de retenir cela !

7.5. Droits dÕacc•s sur les fichiers crŽŽs dans un conteneur

LorsquÕun logiciel exŽcutŽ dans un conteneur crŽe de nouveaux fichiers, il le fait par le biais dÕun
compte Linux virtuel  qui est spŽcifique au conteneur. Ë cause de cela, il peut arriver que des fichiers
soient crŽŽes dans un conteneur avec des droits dÕacc•s Žtranges, notamment des droits dÕacc•s qui
emp•chent votre propre compte Linux de lire, modifier ou supprimer ces fichiers  depuis
lÕenvironnement dÕaccueil.

Si les fichiers crŽŽs par le conteneur nÕont pas vocation ˆ sortir du conteneur, cela ne pose aucun
probl•me. En revanche, si ces fichiers sont rendus disponibles dans lÕenvironnement dÕaccueil par le
biais dÕun montage de rŽpertoire , alors on peut se retrouver bien emb•tŽ ˆ ne pas pouvoir supprimer,
dŽplacer ou modifier ces fichiers  !

Pourquoi cela arrive-t-il ?

! Il nÕest pas demandŽ de mŽmoriser ou de comprendre cet encart, cÕest avant
tout pour les curieux.

CÕest assez difficile ˆ expliquer sans rentrer dans certains dŽtails sur le fonctionnement de
PodmanÉ mais essayons !

Dans un syst•me Linux, chaque fichier poss•de un propriŽtaire , ˆ savoir un compte Linux. Dans
un conteneur Podman, un ensemble de comptes virtuels existent, et sont utilisŽs pour
manipuler les fichiers. En toute logique, si un de ces comptes virtuels crŽe un fichier, alors ce
fichier aura pour propriŽtaire ce compte virtuel.

Mais que se passe-t-il quand ce fichier crŽŽ est visible ˆ la fois depuis le conteneur et depuis
lÕenvironnement dÕaccueil, par le biais dÕun montage de rŽpertoire ? Surtout, quel est alors le
propriŽtaire du fichier , Žtant donnŽ que le "vrai" propriŽtaire est un compte Linux virtuel qui
nÕexiste que dans le conteneur ?

Pour rŽsoudre cela, Podman effectue une association de chaque compte Linux virtuel du
conteneur, ˆ un compte Linux rŽel de lÕenvironnement dÕaccueil . Ainsi, si un compte Linux X
existe dans le conteneur, il sera associŽ ˆ un compte Linux A de lÕenvironnement dÕaccueil. On
peut alors avoir le scŽnario suivantÊ:

¥ Un conteneur est crŽŽ avec le montage de rŽpertoire suivantÊ: le rŽpertoire /data_hote  de
lÕenvironnement dÕaccueil est montŽ dans le rŽpertoire /data_conteneur  du conteneur.

¥ Ce conteneur poss•de un compte Linux virtuel appelŽ X. Le moteur de conteneurisation
associe ce compte virtuel X ˆ un compte rŽel A de lÕenvironnement dÕaccueil.

¥ Depuis le conteneur , un fichier est crŽŽ ˆ lÕemplacement /data_conteneur/nouveau_fichier
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ˆ lÕaide du compte virtuel X. Ainsi, du point de vue du conteneur, le fichier
/data_conteneur/nouveau_fichier  a X pour propriŽtaire.

¥ Depuis lÕenvironnement dÕaccueil , ce m•me fichier est visible ˆ lÕemplacement
/data_hote/nouveau_fichier , non pas avec comme propriŽtaire X (compte qui nÕexiste pas
dans lÕenvironnement dÕaccueil), mais avec comme propriŽtaire A, ˆ savoir le compte rŽel
associŽ ˆ X.

La consŽquence de cette situation est que si le compte A de lÕenvironnement dÕaccueil est
diffŽrent du compte utilisateur Linux que lÕon utilise, alors on ne poss•de pas lÕautorisation de
supprimer ou modifier /data_hote/nouveau_fichier , et on se retrouve bloquŽ. Il est alors
nŽcessaire de "se faire passer pour A" afin de rŽcupŽrer le droit dÕagir sur ce fichier.

Pour rŽsoudre une situation de ce type, Podman met ˆ disposition la commande suivante qui permet
de passer temporairement outre ce probl•me de droit dÕacc•s Ê:

$ podman unshare

Une fois cette commande effectuŽe, on poss•de alors temporairement le droit de modifier nÕimporte
quel fichier crŽŽ par un compte virtuel dÕun conteneur Podman. Cette commande est indispensable
pour faire le mŽnage dans les montages de rŽpertoires !.

Exemple 28. Supprimer les donnŽes crŽŽes par un conteneur MariaDB

On souhaite crŽer un conteneur MariaDB, permettant de stocker une base de donnŽes MySQL.

On prŽpare et on exŽcute la commande suivanteÊ:

$ podman container run --name my_db \
Ê            --detach \
Ê            --rm \
Ê            --mount type=bind,source="/data/my_db",target="/var/lib/mysql" \
Ê            --env MARIADB_ROOT_PASSWORD="my_very_very_secret_root_password" \
Ê            docker.io/mariadb:11

On obtient ainsi une base de donnŽes MariaDB dont les donnŽes sont stockŽes dans
lÕenvironnement dÕaccueil ˆ lÕemplacement /data/my_db.

Plus tard, on stoppe ce conteneurÊ:

$ podman container stop my_db

Et on souhaite supprimer les fichiers crŽŽes par MariaDB ˆ lÕemplacement /data/my_dbÊ:

$ rm -rf  /data/my_db

Mais, patatras, on se retrouve face ˆ une myriade dÕerreurs "Permission non accordŽe"  ! En effet,
ces fichiers ont ŽtŽ crŽŽs dans le conteneur par un compte virtuel, et on ne poss•de donc pas le
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droit de les supprimer.

On demande donc les droits de modifier ces fichiers avecÊ:

$ podman unshare

Puis on essaye ˆ nouveauÊ:

# rm -rf  /data/my_db

Et cette fois-ci la suppression se fait sans probl•me.
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Chapitre 8. "  Communication dÕun logiciel sur un
rŽseau

"
LÕic™ne rouge "  signifie que ce chapitre ne sera pas prŽsentŽ en sŽance de CM,
et sera donc enti•rement ˆ travailler en autonomie.  Il est important de lÕavoir lu
et prŽparŽ avant la sŽance sur le chapitre suivant.

# Ceci nÕŽtant pas un cours de rŽseau, nous prenons ici certains raccourcis !

Un processus doit •tre capable de communiquer avec dÕautres processus pour Žchanger des
informations ou des requ•tes. Ces autres processus peuvent soit se trouver dans un autre
environnement (par exemple une autre machine physique), ou bien peuvent se trouver dans le m•me
environnement.

Exemple 29. Deux programmes qui souhaitent sÕenvoyer des messages

Supposons quÕon souhaite les programmes jouets suivantsÊ:

¥ Un premier programme Receiver qui une fois exŽcutŽ est un processus qui attend quÕon lui
envoie des messages. Ë chaque fois quÕil re•oit un message, il lÕaffiche dans la console, puis
rŽpond "Bien re•u"  ˆ lÕexpŽditeur du message.

¥ Un second programme Sender qui une fois exŽcutŽ est un processus qui tente de se
connecter ˆ un processus issu du premier programme, puis sÕil rŽussit, envoie le message
"Bonjour !" , affiche la premi•re rŽponse re•ue, puis envoie "Au revoir" , et affiche la
seconde rŽponse re•ue.

Comment concr•tement faire pour que ces deux logiciels puissent communiquer entre eux ? Et
comment permettre celaÊ:

¥ avec les deux processus dans le m•me environnement  ? (par exemple la m•me machine)

¥ avec les deux processus chacun dans un environnement diffŽrent  ? (par exemple deux
machines diffŽrentes)
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Exemple 30. Besoins de communication inter-processus pour Simplestblog

Simplestblog reprŽsente un type classique de dŽploiement, ˆ savoir un logiciel qui sÕexŽcute sous
la forme dÕun serveur web, nom donnŽ ˆ un processus qui Žcoute sur un port rŽseau et qui
sÕattend ˆ recevoir des connexions rŽalisŽes de la part de navigateurs web (Firefox, Chrome,
etc.). Dans ce contexte, un navigateur web est donc un processus client que lÕon appelle un client
web. LorsquÕun client web contacte un serveur web, ce dernier rŽpond au client web avec une
page HTML ˆ afficher.

En outre, lˆ aussi de mani•re assez classique, Simplestblog stocke ses donnŽes dans un syst•me
de gestion de base de donnŽes (SGBD) via un logiciel ˆ part appelŽ MariaDB. Dans ce contexte,
cÕest Simplestblog qui joue le r™le de processus client qui se contacte au processus serveur du
SGBD.

Ce dŽploiement aura donc besoin de deux types de communications inter-processusÊ:

¥ le processus qui exŽcute le serveur web aura besoin de communiquer avec le processus qui
g•re le SGBD,

¥ le processus du serveur web devra recevoir des requ•tes envoyŽes par les processus de
navigateurs web (Firefox, Chrome, etc).

Si on reprend le schŽma de dŽploiement vu juste prŽcŽdemment , on a donc la situation
suivanteÊ:
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Il est Žgalement possible de partir sur un dŽploiement o• le serveur web et le SGBD sont
chacun dans un environnement diffŽrent . On obtient alors la situation alternative suivanteÊ:

8.1. Connecter des environnements via des rŽseaux informatiques

Un rŽseau informatique  est un moyen par lequel plusieurs processus logiciels peuvent communiquer
entre eux. On peut distinguer deux grandes catŽgories des rŽseauxÊ:

¥ Un rŽseau physique  est un rŽseau qui connecte physiquement diffŽrentes machines ! cÕest-ˆ-dire
des environnements physiques  ! entre elles (ex. ordinateurs, serveurs, tŽlŽphones), que ce soit par
des moyens filaires (c‰bles ethernet, switchs, etc.) ou sans-fil (WiFi). Cela permet ˆ des processus
logiciels exŽcutŽs sur des machines diffŽrentes de communiquer entre eux. On distingue
gŽnŽralementÊ:

! Un rŽseau local  (en anglais local area network (LAN) ) est un rŽseau physique qui relie entre
eux diffŽrentes machines pour un objectif donnŽ, et sur un pŽrim•tre donnŽ. On peut trouver
des rŽseaux locaux de tailles tr•s diverses, que ce soit ˆ lÕŽchelle dÕun foyer (la fameuse box
internet crŽe un rŽseau local entre les quelques machines dÕune maison) ou ˆ lÕŽchelle dÕune
entreprise ou dÕune universitŽ (o• une interconnexion de switchs et de routeurs permet de
relier entre elles des dizaines, voire des centaines de machines).

! Internet  est le nom donnŽ au rŽseau physique international qui relie une tr•s large quantitŽ
de machines du monde entier entre elles. CÕest en fait un immense rŽseau local, tellement
grand quÕil en devientÉ global ! Un grand nombre de machines ne sont pas directement sur le
rŽseau Internet, mais sont sur un rŽseau local possŽdant une passerelle qui fait le lien avec le
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rŽseau Internet (ex. ce que fait une box Internet).

¥ Un rŽseau virtuel  est un rŽseau qui nÕa pas dÕexistence physique ˆ proprement parler, et qui
permet notamment de dŽfinir comment plusieurs processus peuvent communiquer entre eux au
sein dÕun m•me environnement. Un rŽseau virtuel particulier est le rŽseau de rebouclage  (en
anglais loopback), qui permet de connecter un environnement "ˆ lui-m•me" qui permet ˆ des
processus de communiquer entre eux au sein de ce m•me environnement . Il existe toujours
exactement un rŽseau de rebouclage pour chaque environnement.

$
Attention, il existe dans la littŽrature le concept de Virtual LAN  (VLAN), qui est
distinct de ce que nous appelons dans le cours rŽseau virtuel . En tr•s simplifiŽ, un
VLAN est une mani•re logicielle de crŽer de dŽfinir des r•gles par-dessus un ou
plusieurs rŽseaux physiques afin pour dŽfinir de nouveaux rŽseaux locaux. Nous ne
verrons pas de VLANs dans ce cours.

Figure 12. SchŽmatisation de diffŽrents types de rŽseaux connectant diffŽrents types de machines.
En haut ˆ gauche, un rŽseau local non reliŽ ˆ internet. Ë droite, un laptop reliŽ ˆ aucun rŽseau
physique. Vers le milieu, deux rŽseaux locaux reliŽs avec chacun une passerelle reliŽe au rŽseau
Internet. Chaque machine poss•de Žgalement son propre rŽseau de rebouclage.

! Nous verrons dans la suite du cours une nouvelle sorte de rŽseaux virtuels
permettant de relier entre eux des conteneurs.

8.2. Interfaces, adressages et nommages

Pour pouvoir se connecter ˆ un rŽseau, un environnement doit possŽder une interface rŽseau , qui
comme un rŽseau peut •tre soit matŽrielle  (ex. une carte ethernet ou une carte WiFi), soit virtuelle  (ex.
lÕinterface de rebouclage). Une interface rŽseau est connectŽe ˆ un seul rŽseau informatique, mais un
h™te peut possŽder plusieurs interfaces rŽseau (et ainsi •tre connectŽ ˆ plusieurs rŽseaux ˆ la fois).

!
Comme un environnement poss•de toujours un rŽseau de rebouclage qui lui est
propre, il poss•de Žgalement toujours une interface de rebouclage pour se
connecter ˆ ce rŽseau interne.

84 CHAPITRE 8. "  COMMUNICATION DÕUN LOGICIEL SUR UN RƒSEAU



Exemple 31. Liste des interfaces rŽseau dÕun environnement Linux

Dans un environnement Linux, la commande ip link  permet de lister toutes les interfaces
rŽseau disponibles (et Žgalement tout un tas dÕinformations que nous nÕallons jamais utiliser).

$ ip link

Exemple de rŽsultatÊ:

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT
group default qlen 1000
Ê   link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: enp55s0u2u1i5: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP
mode DEFAULT group default qlen 1000
Ê   link/ether 9c:eb:e8:53:46:2e brd ff:ff:ff:ff:ff:ff
Ê   altname enx9cebe853462e
3: wlo1: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN mode DEFAULT group
default qlen 1000
Ê   link/ether 56:98:85:62:56:20 brd ff:ff:ff:ff:ff:ff permaddr 18:cc:18:cb:b4:7f
Ê   altname wlp0s20f3
Ê   altname wlx18cc18cbb47f

Ici on peut voir que lÕenvironnement poss•deÊ:

¥ Une interface rŽseau lo , ˆ savoir lÕinterface de rebouclage  de lÕenvironnement,

¥ Une interface rŽseau enp55s0u2u1i5, qui correspond ˆ la carte rŽseau ethernet de
lÕenvironnement,

¥ Une interface rŽseau wlo1, qui correspond ˆ la carte rŽseau WiFi de lÕenvironnement.

Chaque environnement connectŽ au sein dÕun rŽseau informatique est appelŽ un h™te (ou
Žventuellement nÏud ) de ce rŽseau.

LorsquÕun h™te est connectŽ ˆ un rŽseau ˆ lÕaide dÕune de ses interfaces rŽseau, il se voit affecter une
adresse IP , ˆ savoir un identifiant unique pour cette interface sur le rŽseau considŽrŽ. Dans ce cours,
nous nous concentrerons sur les adresses IPv4 qui sÕŽcrivent sous la forme XXX.XXX.XXX.XXX, o• XXX
est un nombre entre 0 et 255.

!
LÕadresse IP dÕun h™te sur son rŽseau de rebouclage est toujours 127.0.0.1 . Ainsi, si
un premier processus veut contacter un second processus situŽ dans le m•me
environnement, il peut contacter 127.0.0.1 .

Exemple 32. Adresses IP dÕun environnement Linux

Dans un environnement Linux, la commande ip addr  permet de lister toutes adresses IP de
lÕenvironnement (et Žgalement tout un tas dÕinformations que nous nÕallons jamais utiliser).

$ ip addr

8.2. INTERFACES, ADRESSAGES ET NOMMAGES 85



Exemple de rŽsultatÊ:

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default
qlen 1000
Ê   link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
Ê   inet 127.0.0.1/8 scope host lo
Ê      valid_lft forever preferred_lft forever
Ê   inet6{nbsp}::1/128 scope host noprefixroute
Ê      valid_lft forever preferred_lft forever
2: enp55s0u2u1i5: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP
group default qlen 1000
Ê   link/ether 9c:eb:e8:53:46:2e brd ff:ff:ff:ff:ff:ff
Ê   altname enx9cebe853462e
Ê   inet 192.168.1.68/24 brd 192.168.1.255 scope global dynamic noprefixroute
enp55s0u2u1i5
Ê      valid_lft 78254sec preferred_lft 78254sec
Ê   inet6 2a02:8428:805f:3601:4c3c:c1e9:d44f:9884/64 scope global dynamic
noprefixroute
Ê      valid_lft 604677sec preferred_lft 604677sec
Ê   inet6 fe80::e611:d155:e230:bb5a/64 scope link noprefixroute
Ê      valid_lft forever preferred_lft forever
3: wlo1: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN group default qlen 1000
Ê   link/ether 56:98:85:62:56:20 brd ff:ff:ff:ff:ff:ff permaddr 18:cc:18:cb:b4:7f
Ê   altname wlp0s20f3
Ê   altname wlx18cc18cbb47f

Ici on peut voir que lÕenvironnement poss•deÊ:

¥ Pour lÕinterface lo  (interface de rebouclage), lÕadresse IP 127.0.0.1 ,

¥ Pour lÕinterface enp55s0u2u1i5 (carte rŽseau ethernet), lÕadresse IP 192.168.1.68 ,

¥ Pour lÕinterface wlo1 (carte rŽseau WiFi), aucune adresse IP.

Dynamic Host Configuration Protocol (DHCP)

Dans ce cours, nous faisons abstraction de comment est dŽcidŽ quelle sera lÕadresse IP dÕune
machine sur un rŽseau informatique. Dans la quasi totalitŽ des cas, cela est accompli ˆ lÕaide du
Dynamic Host Configuration Protocol (DHCP)  [https://fr.wikipedia.org/wiki/

Dynamic_Host_Configuration_Protocol ], un protocole rŽseau qui spŽcifie comment une machine
peut demander une adresse IP, et comment un serveur DHCP peut lui rŽpondre avec lÕadresse
qui lui est rŽservŽe.

Au sein dÕun rŽseau informatique donnŽ, en complŽment de son adresse IP, chaque h™te peut se voir
attribuer un nom dÕh™te (en anglais hostname), ˆ savoir un identifiant unique sous une forme textuelle.
Un nom dÕh™te est une cha”ne de caract•res ASCII [https://fr.wikipedia.org/wiki/

American_Standard_Code_for_Information_Interchange ] (ce qui exclut les caract•res accentuŽs) contenant
des lettres, des chiffres, des tirets -  et des points . . Au sein dÕun rŽseau, chaque nom dÕh™te
correspond ˆ exactement une adresse IP.

!
Sur un rŽseau de rebouclage, le nom dÕh™te dÕun environnement est toujours
localhost  (qui correspond donc ˆ lÕIP 127.0.0.1 ). Ainsi, si un premier processus
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veut contacter un second processus situŽ dans le m•me environnement, il peut
contacter localhost  !

ComparŽ aux IPs, lÕintŽr•t des noms dÕh™te est doubleÊ:

¥ cela permet dÕune part de ne pas directement manipuler les pŽnibles sŽquences de chiffres des
adresses IP, difficiles ˆ mŽmoriser et ˆ diffŽrencier,

¥ cela permet dÕautre part de dŽcoupler le nom dÕun h™te de son adresse IP, ce qui est tr•s utile
lorsque lÕaffectation dÕune adresse IP est alŽatoire, mais que le nom lui est affectŽ de mani•re
constante.

#
Un nom dÕh™te est spŽcifique ˆ un rŽseau informatique donnŽ . Ainsi, lorsquÕun h™te
est simultanŽment connectŽ ˆ plusieurs rŽseaux informatiques, il pourra possŽder
plusieurs noms dÕh™te, chaque nom dÕh™te Žtant spŽcifique ˆ un rŽseau.

Exemple 33. Noms dÕh™te dÕun environnement Linux

Dans un environnement Linux, la commande getent hosts  permetÊ:

¥ de lister quelle est lÕadresse IP associŽe ˆ un nom dÕh™te donnŽ.

¥ de lister quels sont les noms dÕh™te associŽs ˆ une adresse IP donnŽe,

Si on utilise ce deuxi•me mode dans le m•me environnement exemple que prŽcŽdemment, on
peut par exemple faireÊ:

$ getent hosts 127.0.0.1

donne pour rŽsultatÊ:

127.0.0.1       localhost localhost.localdomain localhost4 localhost4.localdomain4

ce qui indique que quatre noms dÕh™te existent pour 127.0.0.1 , ˆ savoir localhost  (qui sera
toujours  associŽ ˆ 127.0.0.1 , quel que soit lÕenvironnement !), localhost.localdomain , localhost4
et localhost4.localdomain4 .

Autre exempleÊ:

$ getent hosts 192.168.1.68

donne pour rŽsultatÊ:

192.168.1.68    mohnstrudel

ce qui indique que seul le nom dÕh™te mohnstrudel est associŽ ˆ lÕIP 192.168.1.68 .
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Domain Name System (DNS)

Dans ce cours, nous faisons abstraction de comment est dŽcidŽ quel nom dÕh™te sera associŽ ˆ
quelle adresse IP, et de comment un environnement peut trouver lÕadresse IP associŽe ˆ un
nom dÕh™te. Dans la quasi totalitŽ des cas, cela est accompli ˆ lÕaide du protocole Domain Name
System (DNS) [https://fr.wikipedia.org/wiki/Domain_Name_System ], qui spŽcifie comment une
machine peut demander ˆ un serveur DNS quelle est lÕadresse IP associŽe avec un nom dÕh™te.

!
Si chaque h™te poss•de un nom dÕh™te, il nÕest m•me plus nŽcessaire de
directement conna”tre ou manipuler la moindre adresse IP. CÕest ce que nous
allons souvent faire dans ce cours !

Exemple 34. Interfaces, adresses et nom dÕh™te pour Receiver-Sender

Reprenons notre exemple jouet avec les logiciels Receiver et Sender.

Dans un premier schŽma de dŽploiement, nous imaginions avoir les deux processus sÕexŽcutant
dans le m•me environnement . Cet environnement poss•de un rŽseau de rebouclage que les
processus pourront utiliserÊ:

Dans un second schŽma de dŽploiement, nous imaginions avoir les deux processus dans des
environnements sŽparŽs . Dans ce cas, un rŽseau local sera nŽcessaire pour leur
communicationÊ:
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Exemple 35. Interfaces, adresses et nom dÕh™te pour Simplestblog

Reprenons notre exemple Simplestblog.

Dans un premier schŽma de dŽploiement, nous imaginions avoir le serveur web et le SGDB
sÕexŽcutant dans le m•me environnement . Cet environnement poss•de forcŽment un rŽseau de
rebouclage que les processus pourront utiliser. Cependant, lÕenvironnement utilisateur avec le
navigateur web Firefox sera lui forcŽment dans un environnement ˆ part . Dans ce cas, un rŽseau
local sera nŽcessaire pour permettre au navigateur web de communiquer avec le serveur webÊ:

Dans un second schŽma de dŽploiement, nous imaginions avoir le serveur web et le SGDB
sÕexŽcutant chacun dans un environnement diffŽrent . Dans ce cas, un rŽseau local sera
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Žgalement nŽcessaire pour leur communication, et cela peut •tre le m•me rŽseau local que pour
la liaison entre lÕenvironnement utilisateur et celui du serveur webÊ:

8.3. Communication entre processus ˆ lÕaide de ports rŽseaux

Revenons ˆ notre probl•me initialÊ: comment permettre ˆ deux processus logiciels de communiquer
entre eux ?  Le principe parait simpleÊ: si un processus se trouve sur un rŽseau informatique, il peut
ouvrir un canal de communication avec un h™te cible de ce rŽseau informatique, ˆ condition de
conna”tre son adresse IP ou son nom dÕh™te.

Cependant, si plusieurs processus sÕexŽcutent sur cet h™te cible, comment faire en sorte que le canal
soit ouvert avec le bon processus ? Par exemple, si cet h™te cible poss•de ˆ la fois un processus serveur
web et un processus serveur de base de donnŽes, comment peut-on choisir de se connecter
spŽcifiquement au processus serveur web ?

!
Si on rephrase de mani•re plus "imagŽe"Ê: imaginons que notre h™te cible soit un
immeuble, que notre nom dÕh™te soit lÕadresse de lÕimmeuble, et que nos processus
soient des appartements de cet immeuble. On souhaite envoyer une lettre ˆ un
appartement. Si on Žcrit sur cette lettre uniquement  lÕadresse de lÕimmeuble, sans
nom ni numŽro dÕappartement, comment peut-elle atteindre le bon appartement ?

Pour rŽsoudre ce probl•me, il est nŽcessaire que chaque processus qui souhaite pouvoir recevoir des
messages soit identifiable  au sein de lÕh™te dans lequel il sÕexŽcute. Un tel identifiant sÕappelle un port
rŽseau, et prend la forme dÕune valeur enti•re comprise entre 0 et 65536.

$

Tout comme une adresse IP ou un nom dÕh™te est spŽcifique ˆ un rŽseau
informatique donnŽ, un port rŽseau est spŽcifique ˆ un h™te donnŽ. Par consŽquent,
le m•me numŽro de port peut •tre utilisŽ par diffŽrents processus au sein du
m•me rŽseauÊ: Žtant donnŽ deux h™tes X et Y au sein du m•me rŽseau
informatique, il est possible dÕaffecter ˆ un processus A le port rŽseau 777 dans
lÕenvironnement X, et ˆ un processus B le port rŽseau 777 dans lÕenvironnement Y.
M•me si par co•ncidence le m•me numŽro de port est utilisŽ, ce sont bien deux
processus distincts dans deux environnements distinctsÊ: il nÕy a pas dÕambigu•tŽ.
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Ainsi, ˆ lÕaide dÕun port rŽseau, la communication entre deux processus  sur un rŽseau informatique
se dŽroule gŽnŽralement de la mani•re suivanteÊ:

¥ Un premier processus dit serveur demande ˆ son syst•me dÕexploitation de lui affecter un port
rŽseau sur une interface rŽseau donnŽe (elle-m•me connectŽe ˆ un rŽseau donnŽ). Le syst•me
dÕexploitation mŽmorise Žgalement que le processus serveur "Žcoute" sur ce port, cÕest-ˆ-dire est
pr•t ˆ recevoir des requ•tes avec ce port en destinataire.

¥ Un second processus dit client  souhaite contacter le premier processus. Pour cela, il se connecte
aupr•s de lÕenvironnement du processus serveur (ˆ lÕaide de son nom dÕh™te ou de son adresse IP),
et demande au syst•me dÕexploitation de ce dernier sÕil peut se connecter ˆ un port rŽseau de son
choix. Si le port indiquŽ est bien celui sur lequel le processus serveur Žcoute, une connexion est
Žtablie, et les deux processus (serveur et client) peuvent communiquer entre eux de mani•re
bidirectionnelle.

Pour rŽsumer, un processus client souhaitant contacter un processus serveur sur un rŽseau a besoin
dÕune paire  composŽeÊ:

¥ dÕun identifiant de lÕenvironnement de dŽploiement ˆ contacter, ˆ savoir soit son nom dÕh™te, soit
son adresse IP

¥ dÕun identifiant du processus ˆ contacter au sein de la cible, ˆ savoir son numŽro de port .

On Žcrit tr•s souvent une telle paire sous la forme <nom dÕh™te>:<port> (par exemple serveurweb:80),
ou <adresse IP>:<port>  (par exemple 10.0.0.15:80 ).

#
On notera que la crŽation dÕun canal de communication rŽseau est une opŽration
asymŽtriqueÊ: il faut toujours quÕun premier processus serveur Žcoute sur un port,
et quÕun second processus client se connecte ensuite ˆ ce port. Ainsi, un processus
qui nÕŽcoute sur aucun port ne pourra communiquer avec dÕautres processus que
en se connectant ˆ dÕautres ports rŽseaux.

! Un processus peut tout ˆ fait agir simultanŽment comme serveur et comme client.

Exemple 36. Communication rŽseau ˆ lÕaide de ports pour Receiver-Sender

Reprenons notre exemple jouet avec les logiciels Receiver et Sender.

Dans le premier schŽma de dŽploiement o• les deux processus sÕexŽcutent dans le m•me
environnement , le processus Receiver peut choisir dÕŽcouter sur un port rŽseau de son choix !
par exemple 7777 ! sur lÕinterface rŽseau de rebouclage.

Code source du processus Receiver, qui Žcoute sur le port 7777 de lÕinterface de debouclage
(localhost )

import  socket

listening_address = 'localhost'
listening_port = 7777

server_socket = socket. socket(socket.AF_INET, socket.SOCK_STREAM)
server_socket. bind((listening_address, listening_port))
server_socket. listen ()

print ( "Listening on "  + listening_address + ":"  + str (listening_port))
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conn, addr = server_socket. accept()
print ( "Connected from: "  + str (addr))

while  True:
Ê   data = conn. recv( 1024). decode()
Ê   print (data)
Ê   response_data = "Message Received"
Ê   conn. send(response_data. encode())

Le processus Sender peut alors se connecter ˆ lui en contactant le nom dÕh™te localhost  sur le
port 40, autrement Žcrit sous la forme localhost:7777 .

Code source du processus Sender, qui se connecter sur le port 7777 de lÕinterface de rebouclage
(localhost )

import  socket

target_host = 'localhost'
target_port = 7777

client_socket = socket. socket(socket.AF_INET, socket.SOCK_STREAM)
print ( "Connecting to "  + target_host + ":"  + str (target_port))
client_socket. connect((target_host, target_port))

print ( "Please type the message you wish to send:" )
message = input ( ">> " )

while  message.lower(). strip () != "quit" :
Ê   client_socket. send(message.encode())
Ê   data = client_socket. recv( 1024). decode()
Ê   print ( "Response from server: "  + str (data))
Ê   print ( "Please type the message you wish to send:" )
Ê   message = input ( ">> " )

client_socket. close ()
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Dans le second schŽma de dŽploiement o• les deux processus sÕexŽcutent dans des
environnements sŽparŽs , le processus Receiver peut lˆ aussi Žcouter sur un port 7777, mais sur
lÕinterface rŽseau ethernet reliŽe au rŽseau local. On sait que lÕadresse IP de env1 sur le rŽseau
local est 10.0.0.10 .

Code source du processus Receiver, qui Žcoute sur le port 7777 sur le rŽseau local (10.0.0.10 )

import  socket

listening_address = '10.0.0.10'
listening_port = 7777

É  (suite identique au script prŽsentŽ avant)

Le processus Sender peut alors se connecter ˆ lui en contactant le nom dÕh™te env1 (qui
correspond ˆ 10.0.0.10 ) sur le port 7777, autrement Žcrit sous la forme env1:7777.

Code source du processus Sender, qui se connecter sur le port 7777 de lÕinterface de rebouclage
(localhost )

import  socket

target_host = 'env1'
target_port = 7777

É  (suite identique au script prŽsentŽ avant)
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Exemple 37. Communication rŽseau ˆ lÕaide de ports pour Simplestblog

Reprenons notre exemple Simplestblog.

Dans le premier schŽma de dŽploiement o• le serveur web et le SGDB sÕexŽcutent dans le
m•me environnement , le processus MariaDB  choisit dÕŽcouter sur le port 3306 de lÕinterface de
rebouclage. Ainsi, le processus Simplestblog peut se connecter au processus MariaDB en se
connectant ˆ localhost:3306 .

Ensuite le processus Simplestblog choisit lui dÕŽcouter sur le port 5000 pour recevoir les
connexions utilisateur "ices, mais sur lÕinterface rŽseau ethernet. Ainsi, le processus Firefox  situŽ
dans un environnement utilisateur sŽparŽ, peut le contacter en se connectant ˆ serveur:5000 .
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Dans un second schŽma de dŽploiement, nous imaginions avoir le serveur web et le SGDB
sÕexŽcutant chacun dans un environnement diffŽrent . Dans ce cas, un rŽseau local sera
Žgalement nŽcessaire pour leur communication, et cela peut •tre le m•me rŽseau local que pour
la liaison entre lÕenvironnement utilisateur et celui du serveur webÊ:

Dans le second schŽma de dŽploiement o• le serveur web et le SGDB sÕexŽcutent chacun dans
un environnement diffŽrent , le processus MariaDB  choisit cette fois dÕŽcouter sur le port 3306
de lÕinterface ethernet de son propre environnement. Ainsi, le processus Simplestblog peut se
connecter au processus MariaDB en se connectant ˆ serveur2:3306.

Puis comme dans le premier schŽma de dŽploiement, le processus Simplestblog Žcoute sur le
port 5000 sur lÕinterface rŽseau ethernet, et ainsi, le processus Firefox  peut le contacter en se
connectant ˆ serveur1:5000.
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Exemple 38. Acc•s SSH ˆ un environnement distant

Depuis les premiers chapitres et le premier TP, nous avons vu comment le protocole SSH
pouvait nous permettre de transfŽrer des fichiers et de contr™ler ˆ distance  des environnements
de dŽploiement.

Or un acc•s SSH ˆ un environnement distant se fait nŽcessairement par le rŽseau  ! Voyons
comment cela fonctionne avec les notions vues dans ce chapitre.

Supposons la situation suivante :

¥ Un environnement de dŽploiement distant appelŽ tatooine  est connectŽ ˆ un rŽseau
ethernet filaire. Dans cet environnement, le logiciel sshd (ˆ ne pas confondre avec ssh), ˆ
savoir un serveur SSH  capable de recevoir des connexions SSH distantes, est en cours
dÕexŽcution. Ce processus sshd Žcoute sur le port 22 de lÕenvironnement.

¥ Notre poste de travail appelŽ mycomputer est lui connectŽ au m•me rŽseau ethernet filaire
que lÕenvironnement de dŽploiement. Depuis ce poste de travail, on exŽcute lÕoutil ssh en lui
indiquant quÕon souhaite se connecter au nom dÕh™te tatooine , avec le nom dÕutilisateur
anakin. On saisit donc la commande suivante :

$ ssh anakin@tatooine

¥ D•s lors, ssh va ouvrir une communication avec le port 22 (port par dŽfaut pour toute
connexion SSH) ouvert par lÕenvironnement tatooine , et rentrer ainsi en communication
avec le processus sshd qui Žcoutait sur ce port. Le connexion SSH est alors Žtablie, et on
peut commencer ˆ contr™ler lÕenvironnement tatooine  ˆ distance.

En image :
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Ë lÕaide, je nÕy connais rien en rŽseau !

Pas de panique ! M•me si cette section rŽsume beaucoup de choses, dans ce cours nous ne
serons qu' utilisateurs  de rŽseaux informatiques. Ainsi, on admettra quÕun rŽseau existe et
fonctionne, sans rentrer dans des dŽtails tels que la pile de protocoles OSI, le transport des
donnŽes ˆ proprement parler, ou la notion de paquets.

Pour aller ˆ lÕessentiel, retenez avant tout ceciÊ:

¥ un environnement est connectŽ ˆ un rŽseau ˆ lÕaide dÕune interface rŽseau,

¥ un environnement peut •tre identifiŽ  par un nom dÕh™te unique (ˆ savoir, une cha”ne de
caract•re) sur un rŽseau auquel il est connectŽ,

¥ un processus qui veut pouvoir recevoir des messages (appelŽ un processus serveur) doit
ouvrir un port rŽseau sur une interface rŽseau de son environnement ; il peut alors
attendre dÕ•tre sollicitŽ par un autre processus qui se connectera ˆ ce port,

¥ un processus (appelŽ processus client ) qui veut dŽmarrer une discussion avec un processus
serveur doit ouvrir un canal ˆ lÕaide dÕun nom dÕh™te et dÕun port, souvent Žcrit avec la
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convention <nom dÕh™te>:<port> (exempleÊ: serveurweb:80),

¥ une fois un canal ouvert ˆ lÕinitiative du client, les deux processus peuvent Žchanger des
messages de mani•re bidirectionnelle.
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Chapitre 9. !  Publication de ports rŽseau dÕun
conteneur

9.1. ProblŽmatique

Nous avons vu quÕun conteneur avait pour caractŽristique dÕisoler un logiciel dans un environnement
minimal adaptŽ Cependant, comme vu dans le chapitre prŽcŽdent, il arrive couramment qu' un
processus logiciel nŽcessite de communiquer avec un autre processus , pour Žchanger des messages
et/ou accomplir une t‰che.

Or, la conteneurisation peut nous amener ˆ mettre en place un conteneur par logiciel dŽployŽ , ce qui
signifie que chaque processus logiciel dŽployŽ ainsi se retrouve dans un micro-environnement isolŽ
de tous les autres processus avec lesquels il pourrait souhaiter communiquer.

Comment permettre ˆ un processus exŽcutŽ dans un conteneur de communiquer avec dÕautres
processus situŽs ˆ lÕextŽrieur du conteneur ? Dans ce (bref) chapitre nous allons Žtudier un premier
mŽchanisme permettant de permettre certaines communications  : la publication de ports rŽseaux ,
pour relier un conteneur au rŽseau local (ou Internet) de lÕenvironnement dÕaccueil o• il sÕexŽcute.

! Nous verrons dans un futur chapitre  comment mettre en rŽseau plusieurs
conteneurs entre eux, afin de permettre ˆ leurs processus de communiquer.

9.2. Principe

Dans un environnement donnŽ, lorsquÕun processus logiciel dit serveur souhaite pouvoir •tre
contactŽ par dÕautres processus logiciels, il est nŽcessaire que ce processus serveur Žcoute sur un
port rŽseau  choisi dÕune interface rŽseau de son environnement. Une fois cette Žcoute en place sur le
port choisi, dÕautres processus dits clients  peuvent se connecter sur ce port et dŽmarrer une
communication avec le processus serveur.

Cependant, lorsque le processus serveur est exŽcutŽ au sein dÕun conteneur, ˆ savoir un mini-
environnement lui-m•me ˆ lÕintŽrieur dÕun environnement dÕaccueil, un probl•me se pose : si le
processus serveur Žcoute sur un port rŽseau, ce sera via une interface rŽseau de son conteneur, et
non une interface rŽseau de son environnement dÕaccueil. Ainsi, malheureusement, un processus
client situŽ sur le rŽseau local de lÕenvironnement dÕaccueil ne sera pas en mesure de rentrer en
communication avec ce processus serveur, car le processus client ne pourra que contacter une
interface rŽseau de lÕenvironnement dÕaccueil du processus serveur.

Exemple 39. Probl•me de communication depuis lÕextŽrieur vers Simplestblog conteneurisŽ

Pour rappel, Simplestblog est un logiciel qui sÕexŽcute sous la forme dÕun serveur web qui sÕattend
ˆ recevoir des connexions de la part de_clients web communŽment appelŽs des navigateurs
webs.

Supposons que :

¥ Simplestblog sÕexŽcute au sein dÕun conteneur lui-m•me hŽbergŽ dans un environnement
dÕaccueil.

¥ Une personne utilise un poste de travail dŽnommŽ environnement utilisateur  afin dÕexŽcuter
le navigateur web Firefox, et cherche ˆ se connecter au serveur web Simplestblog.

¥ Chacun de ces environnements est connectŽ ˆ un rŽseau local ethernet via leur interfaces
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rŽseau ethernet respectives.

On aurait alors la situation suivante :

#
Pour des raisons de lisibilitŽ, dans ce schŽma et dans les prochains schŽmas
de ce chapitre, nous simplifions la reprŽsentation car nous ne reprŽsentons
pas explicitement les couches "MatŽriel"  et "Syst•me dÕexploitation" des
diffŽrents environnements. Nous omettons Žgalement la reprŽsentation des
dŽpendances de chaque logiciel.

Probl•me :  si le serveur web conteneurisŽ se met ˆ Žcouter sur un port rŽseau, ce sera
forcŽment un port de lÕinterface rŽseau virtuelle du conteneur dans lequel il sÕexŽcute, et non un
port rŽseau de lÕinterface rŽseau ethernet de lÕenvironnement dÕaccueil. Or, comme lÕinterface
rŽseau virtuelle du conteneur nÕest pas connectŽe au rŽseau local ethernet, il sera impossible
pour le client web de se connecter au port dÕŽcoute.

Pour remŽdier ˆ cela, il est possible pour un conteneur de rŽaliser une publication de port rŽseau .
Une publication de port consiste ˆ relier un port rŽseau X dÕune interface rŽseau du conteneur, ˆ un
port rŽseau dÕune interface rŽseau de lÕenvironnement dÕaccueil. Une fois cette liaison Žtablie, toute
connexion depuis lÕextŽrieur sur le port Y sera systŽmatiquement transmise au port X du conteneur.
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Figure 13. Publication de ports de plusieurs conteneurs dans un environnement dÕaccueil

LÕillustration ci-dessus prŽsente trois conteneurs dans le m•me environnement dÕaccueil. Le
conteneur A exŽcute un logiciel qui Žcoute sur les ports 5000 et 21 au travers de lÕinterface rŽseau
virtuelle du conteneur. On dŽcide de publier  le port 5000 en le reliant au port 80 de lÕenvironnement
dÕaccueil, et on publie Žgalement le port 21 en le reliant au port 21 de lÕenvironnement dÕaccueil. On
publie Žgalement le port 465 du conteneur B sur le m•me port de lÕenvironnement dÕaccueil. Enfin, on
publie les ports 465 et 22 et du conteneur C sur les ports 565 et 2222 de lÕenvironnement dÕaccueil

Ainsi, de mani•re transparente :

¥ Si on acc•de au port 80 de lÕenvironnement dÕaccueil, on se retrouvera connectŽ au port 5000 du
conteneur A.

¥ Si on acc•de au port 21 de lÕenvironnement dÕaccueil, on se retrouvera connectŽ au port 21 du
conteneur A.

¥ Si on acc•de au port 465 de lÕenvironnement dÕaccueil, on sera connectŽ au port 465 du conteneur
B.

¥ Si on acc•de au port 565 de lÕenvironnement dÕaccueil, on sera connectŽ au port 465 du conteneur
C.

¥ Si on acc•de au port 2222 de lÕenvironnement dÕaccueil, on sera connectŽ au port 22 du conteneur
C.

#
On remarque quÕun m•me numŽro de port peut •tre utilisŽ ˆ la fois chez un
conteneur et chez lÕenvironnement dÕaccueil, et m•me par plusieurs conteneurs
simultanŽment.

Exemple 40. Publication de port pour Simplestblog conteneurisŽ

On repart de la situation prŽcŽdente avec Simplestblog conteneurisŽ, mais cette fois-ci on
dŽcide de briser lÕisolation du conteneur ˆ lÕaide dÕune publication de port. Plus prŽcidŽment, on
choisit de publier le port 5000 du conteneur (sur lequel le processus Simplestblog Žcoute) vers le
port 4000 de lÕenvironnement dÕaccueil. On obtient donc :
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Ainsi, tout navigateur qui se connecte sur le port 4000 de lÕenvironnement dÕaccueil sera de
mani•re transparente connectŽe au port 5000 du conteneur , et donc au processus Simplestblog
qui Žcoute sur ce port.

9.3. Mise en Ïuvre avec Podman

La publication dÕun port du conteneur vers lÕenvironnement dÕaccueil  se fait lors de la crŽation dÕun
conteneur (par exemple lors dÕun appel ˆ podman container run ) ˆ lÕaide de lÕoption suivanteÊ:

¥ --publish  (version courteÊ: -p  )Ê: publie un port  du conteneur vers lÕenvironnement dÕaccueil, avec
une syntaxe <port environnement d Õaccueil>:<port conteneur>

!

Par dŽfaut, la publication de ports se fait sur toutes les interfaces rŽseau de
lÕenvironnement dÕaccueil, ce qui est symbolisŽ par lÕadresse 0.0.0.0 . Il est
Žgalement possible de spŽcifier sur quelle interface rŽseau de lÕenvironnement
dÕaccueil un port doit •tre publiŽ, avec la syntaxe <adresse ip environnement d
Õaccueil>:<port environnement d Õaccueil>:<port conteneur> . Cela peut •tre
nŽcessaire lorsque lÕenvironnement dÕaccueil se trouve sur plusieurs rŽseaux (par
exemple un rŽseau local dÕune part, le rŽseau Internet dÕautre part).

Pour ce cours, on pourra se contenter de garder le comportement par dŽfaut,
autrement dit la publication sur lÕadresse 0.0.0.0 , ce qui correspond ˆ "toutes les
interfaces rŽseau de lÕenvironnement dÕaccueil".

Pour afficher la liste des publications  de ports dÕun conteneur, on Žgalement faireÊ:

$ podman container port <nom du conteneur>

Exemple 41. Publication dÕun port pour un serveur web nginx avec Podman

On souhaite dŽployer un petit serveur web nginx  mais cette fois-ci en connectant ce serveur
web ˆ lÕextŽrieur pour quÕon puisse sÕy connecter ˆ lÕaide dÕun navigateur. Par dŽfaut, nginx  est
un logiciel qui Žcoute sur le port 80. On doit donc effectuer une publication du port 80 du
conteneur vers un port de lÕenvironnement dÕaccueil ! pour cet exemple, on choisit le port 8200.
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On exŽcute donc la commande suivanteÊ:

$ podman container run --name mon_serveur_web \
Ê                      --detach \
Ê                      --publish 8200:80 \
Ê                      docker.io/nginx:latest

On vŽrifie que le port est bien publiŽ comme souhaitŽÊ:

$ podman container port mon_serveur_web

80/tcp ->  0.0.0.0:8200

! 0.0.0.0  signifie que la publication se fait sur toutes les interfaces rŽseau de
lÕenvironnement dÕaccueil.

Ë lÕaide dÕun navigateur web comme Firefox, on peut ensuite se connecter sur le port 8200 de
lÕenvironnement dÕaccueil, ce qui de mani•re transparent nous connecte au port 80 du
conteneur mon_serveur_web, ce qui nous emm•ne sur le serveur web nginx  qui prŽsente la page
par dŽfaut suivanteÊ:
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Chapitre 10. !  Conteneuriser (manuellement) un
logiciel en image de conteneur

10.1. Motivation

Nous avons vu tout au long du cours quÕil Žtait possible dÕutiliser une image de conteneur dŽjˆ
disponible "sur Žtag•re" afin de facilement crŽer un nouveau conteneur. Une premi•re catŽgorie
dÕimages de conteneur sont celles qui fournissent chacune un environnement minimal sur la base dÕun
syst•me dÕexploitation (Ubuntu, Alpine, etc.) ou dŽdiŽe ˆ une technologie (Python, Julia, Java, etc.).
Une seconde catŽgorie dÕimages sont celles qui permettent chacune de dŽployer facilement un
logiciel spŽcifique (et lÕenvironnement minimal associŽ), qui aura ŽtŽ prŽ-installŽ et prŽ-configurŽ au
sein de la dite image.

Dans ce cours, il nous reste ˆ comprendre comment faire pour crŽer une nouvelle image de
conteneur , et particuli•rement une image de conteneur de la seconde catŽgorie (ˆ savoir une image
qui fournit un logiciel spŽcifique). En effet, prŽparer une image de conteneur immutable et compl•te
est une mani•re tr•s robuste et efficace de permettre le dŽploiement dÕun logiciel fraichement
dŽveloppŽ.

! On utilise parfois lÕexpression "conteneuriser un logiciel"  pour parler de la crŽation
dÕune image de conteneur pour un logiciel.

10.2. Principe

Pour rappel, une image de conteneur est quasiment de m•me nature quÕun conteneur  : elle dŽfinit
un mini-environnement et tout ce dont il est composŽ (fichiers, rŽpertoires, etc.). La principale
diffŽrence est quÕune image de conteneur est immutable  ! cÕest ˆ dire quÕelle est figŽe dans un Žtat
non modifiable ! tandis quÕun conteneur est mutable ! cÕest ˆ dire que son Žtat peut •tre modifiŽ. Une
consŽquence de cette dŽfinition est quÕil nÕest pas possible dÕexŽcuter un processus au sein dÕune
image de conteneur, puisquÕun processus nŽcessite un environnement mutable ! cÕest pour cette
raison quÕil faut toujours crŽer un nouveau conteneur ˆ partir dÕune image pour dŽmarrer un
processus.

Ainsi, puisquÕune image de conteneur nÕest rien dÕautre quÕun conteneur immutable, la crŽation dÕune
nouvelle image de conteneur peut sÕaccomplir en crŽant un nouveau conteneur temporaire ˆ partir
dÕune image de conteneur existante dite "de base", puis en modifiant ce conteneur temporaire, et
enfin en rendant ce conteneur temporaire immutable .

La crŽation dÕune nouvelle image de conteneur  ˆ partir dÕune image de base peut se rŽsumer ainsiÊ:
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Figure 14. ƒtapes principales lors de la crŽation dÕune nouvelle lÕimage de conteneur

1. (si nŽcessaire) LÕimage de base pressentie est tŽlŽchargŽe aupr•s dÕun registre distant, et est
stockŽe dans le stockage local dÕimages de lÕenvironnement utilisŽ pour construire notre image.

2. Un conteneur temporaire est instanciŽ ˆ partir de lÕimage de base.

3. Ce conteneur temporaire est modifiŽ afin dÕy ajouter notamment :

! le logiciel que lÕon souhaitera dŽployer,

! toutes les dŽpendances du logiciel ˆ dŽployer (biblioth•ques, exŽcuteurs, utilitaires, etc.).

! si pertinent, les fichiers/rŽpertoires nŽcessaires ˆ lÕexŽcution de base du logiciel ! par
exemple des fichiers de configuration,

4. Le conteneur temporaire (dŽsormais modifiŽ) est enregistrŽ en nouvelle image de conteneur  au
sein du stockage local dÕimages. Lors de cet enregistrement, on vient greffer ˆ cette image un
ensemble de mŽtadonnŽes nŽcessaires au fonctionnement de lÕimage, en particulier :

! Le point dÕentrŽe, qui prend la forme dÕune commande qui sera exŽcutŽe lors du dŽmarrage
dÕun conteneur crŽŽ ˆ partir de lÕimage,

! Si besoin, le rŽpertoire de dŽpart  ˆ partir duquel sera exŽcutŽ la commande du point dÕentrŽe
de lÕimage,

! Si besoin, des valeurs constantes affectŽes ˆ certaines variables dÕenvironnement utilisŽes par
le logiciel.

5. Enfin, si souhaitŽ, lÕimage de conteneur crŽŽe est tŽlŽversŽe vers un registre de conteneurs
distant, afin de rendre lÕimage disponible aux utilisateur "ices souhaitŽs.

Mais comment crŽer une image sans partir dÕun conteneur ?

JusquÕici nous avons vu que :

¥ un conteneur est toujours crŽŽ ˆ partir dÕune image de conteneur,

¥ une image de conteneur peut •tre crŽŽe ˆ partir dÕun conteneur (lui-m•me crŽŽ ˆ partir
dÕune image de base).
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Nous sommes ici face ˆ un probl•me de type "lÕÏuf ou la poule" : comment a pu •tre crŽŽ le
premier conteneur ou la premi•re image de conteneur , si chacun"e dŽpend de lÕautre pour
existerÊ?

Il est en fait possible de crŽer une image de conteneur ˆ partir de zŽro (en anglais, "from
scratch"), sans partir dÕun conteneur existant, et donc sans partir dÕune image de base existante.
On proc•de alors en construisant "ˆ la main" une arborescence de fichiers contenant
exactement le contenu souhaitŽ dans lÕimage. CÕest comme cela quÕest construite une image de
conteneur qui fournit juste un syst•me dÕexploitation minimal.

On ne sÕintŽressera pas dans ce cours ˆ ce mode de fonctionnement, car cÕest un cas plus rare
et plus difficile. Il par ailleurs aujourdÕhui plus habituel de toujours reposer sur une image de
base pour construire une nouvelle image.

10.3. Bien concevoir une image de conteneur

10.3.1. ProblŽmatique

Une fois une image de conteneur prŽparŽe pour un logiciel donnŽ, elle sera mise entre les mains des
administrateur "ices syst•me qui seront chargŽ "es de dŽployer le dit logiciel. Lors de cette "phase
dÕusage" de lÕimage, ces personnes devront correctement la configurer et lÕexŽcuterÉÊsans se tromper
!

Figure 15. Distinction entre phase de crŽation et phase dÕusage dÕimage de conteneur

! Lors des TPs vous avez souvent ŽtŽ dans cette situation, ˆ savoir devoir utiliser une
image de conteneur "sur Žtag•re" en devant lire soigneusement sa documentation.
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Pour que cette phase dÕusage se dŽroule sans accroc, il est prŽfŽrable avant de crŽer une image de
bien concevoir et documenter  lÕimage de conteneur en prŽvision de son usage final . En effet,
lorsquÕun conteneur sera crŽŽ ˆ partir de lÕimage, il faudra sÕassurer que le processus logiciel exŽcutŽ
re•oive toutes les donnŽes, valeurs de configuration, et acc•s au rŽseau dont il pourrait avoir besoin.
LÕimage de conteneur doit anticiper cela au travers de son Žtat initial  et de sa documentation .

Dans toutes les Žtapes qui suivent, un point rŽcurrent sera de bien distinguer ce qui doit prŽ-exister
(autrement dit des "constantes") dans lÕimage de conteneur ! valeurs de configuration par dŽfaut,
fichiers, etc. ! et ce qui sera apportŽ (autrement dit des "variables") uniquement lors de la crŽation
dÕun conteneur ˆ partir de lÕimage ! valeurs de configurations, fichiers, montages, acc•s rŽseau, etc.

!

Si on fait un parall•le avec la programmation, on peut voir une image de conteneur
comme une sorte de fonction  pr•te ˆ lÕemploi, que lÕon peut ensuite appeler
lorsque cÕest nŽcessaire. Or une fonction doit •tre clairement con•ue en terme de
donnŽes entrŽes (param•tres) et donnŽes de sorties (valeurs de retour), et doit
•tre bien documentŽe pour expliquer comment chaque entrŽe peut affecter les
sorties possibles.

10.3.2. ƒtape 1 : dŽfinir le mode de configuration de lÕimage

Tout au long du cours, nous avons vu quÕune prŽoccupation est de bien configurer un logiciel que lÕon
dŽploie. Ainsi, si on souhaite rendre un logiciel dŽployable via une image de conteneur, il est utile de
se poser les questions suivantes :

¥ avant tout, est-ce que le logiciel que lÕon souhaite conteneuriser est configurable  ?

! via des arguments en ligne de commande ?

! via un fichier de configuration ?

! via des variables dÕenvironnement ?

¥ souhaite-t-on prŽ-configurer  le logiciel au sein de lÕimage, avec certaines constantes ?

¥ souhaite-t-on que lÕutilisateur de lÕimage puisse configurer le logiciel (partiellement ou
enti•rement) ?

¥ de quelle mani•re est-il pertinent de permettre la configuration du logiciel lors de lÕutilisation de
lÕimage ?

Concernant le dernier point, comme il nÕest pas pratique de passer des arguments en ligne de
commande ˆ un logiciel conteneurisŽ, on privilŽgie surtout les deux autres mŽthodes :

¥ soit en passant un fichier de configuration  par montage de fichier,

¥ soit en passant des variables dÕenvironnement au conteneur directement,

¥ soit via un mŽlange de ces deux mŽthodes.

MŽthode A : passer un fichier de configuration par montage de fichier

Si le logiciel conteneurisŽ a ŽtŽ ˆ lÕorigine con•u pour se configurer en lisant un fichier de
configuration, alors il est possible de directement reposer sur ce mode de configuration. Il sera alors
nŽcessaire pour lÕutilisateur "irce future de lÕimage de devoir Žcrire un fichier de configuration, et de le
fournir au logiciel conteneurisŽ ˆ lÕaide dÕun montage de fichier.

Il sera pertinent de documenter lÕimage de conteneur pour expliquer quÕun fichier de configuration
est attendu ˆ un emplacement prŽcis (cÕest ˆ dire, lÕemplacement o• il sera cherchŽ par le processus
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en exŽcution) dans le futur conteneur.

MŽthode B : dŽfinir et/ou utiliser des variables dÕenvironnement

Une stratŽgie tr•s populaire pour configurer un logiciel conteneurisŽ est de reposer sur des variables
dÕenvironnement. Le grand avantage de cette approche est quÕelle est repose sur un mŽcanisme assez
universel, et que les moteurs de conteneurisation permettent tr•s facilement de dŽfinir des variables
dÕenvironnement lors de lÕexŽcution dÕun conteneur.

LorsquÕon prŽpare une image de conteneur, deux cas de figure sont possibles :

¥ Dans le cas le plus simple, le logiciel conteneurisŽ a ŽtŽ d•s le dŽpart construit pour se configurer
au travers de variables dÕenvironnement. Il faut alors bien analyser les variables dÕenvironnement
comprises par le logiciel et en dŽduire :

! celles pour lesquelles il faut fixer des valeurs constantes,

! celles quÕil faudra laisser ˆ configurer pour lÕutilisateur final de lÕimage de conteneur.

¥ Dans un cas plus complexe, il est possible que le logiciel que lÕon conteneurise nÕait pas ŽtŽ au
dŽpart con•u pour se configurer via des variables dÕenvironnement. Si on souhaite tout de m•me
pouvoir permettre une configuration via des variables dÕenvironnement, on peut dŽfinir de
nouvelles variables dÕenvironnement juste pour lÕimage de conteneur. Cependant, comme elles ne
seront pas lues par le logiciel, il est nŽcessaire que lÕimage de conteneur poss•de un point
dÕentrŽe qui fera usage de ces nouvelles variables dÕenvironnement ! par exemple en les
transformant en arguments en ligne de commande.

Dans tous les cas, il sera pertinent de documenter lÕimage de conteneur pour expliquer les choix
rŽalisŽs.

10.3.3. ƒtape 2 : dŽfinir le point dÕentrŽe

Comme dŽjˆ vu dans le cours, le point dÕentrŽe dÕune image de conteneur dŽfinit quel processus
logiciel est exŽcutŽ lors du dŽmarrage dÕun conteneur qui instancie cette image. CÕest tout
simplement une commande exŽcutŽe dans le conteneur lors du dŽmarrage de ce dernier.

En principe, le point dÕentrŽe est donc simplement la commande qui permet de dŽmarrer le logiciel
conteneurisŽ. Cependant, si le logiciel ˆ exŽcuter nŽcessite des arguments en ligne de commande, il
est nŽcessaire de les lui fournir dans le point dÕentrŽe :

¥ soit sous la forme de constantes,

¥ soit sous la forme de variables dÕenvironnement dont les valeurs seront fixŽes lors de la future
crŽation du conteneur.

Et ˆ nouveau, il sera pertinent de documenter lÕimage de conteneur pour expliquer les choix rŽalisŽs.

DŽfinir un point dÕentrŽe ˆ lÕaide dÕun script dŽdiŽ

Si le point dÕentrŽe souhaitŽ devient trop complexe ! par exemple si on fait lÕusage dÕun grand
nombre de nouvelles variables dÕenvironnement ! il peut •tre nŽcessaire dÕŽcrire un script  qui
sera ajoutŽ ˆ lÕimage de conteneur et qui sera utilisŽ comme point dÕentrŽe. Pour les curieux,
voir par exemple le le script utilisŽ comme point dÕentrŽe dans lÕimage de conteneur MariaDB
[https://github.com/MariaDB/mariadb-docker/blob/master/12.1/docker-entrypoint.sh ].
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10.3.4. ƒtape 3 : anticiper les points de montage nŽcessaires

Si le logiciel conteneurisŽ devra lire ou Žcrire des fichiers durant son exŽcution, alors il est utile de se
poser les questions suivantes :

¥ Est-ce que le logiciel utilisera des fichiers constants , qui seront toujours les m•mes, dÕune
exŽcution ˆ une autre ?

! Si oui, ces fichiers peuvent •tre ajoutŽs ˆ lors de la crŽation de lÕimage.

¥ Est-ce que le logiciel devra lire des fichiers  fournis par lÕutilisateur "ice du logiciel ?

! Si oui, ces fichiers devront •tre fournis ˆ lÕaide de montages de rŽpertoires/fichiers .

¥ Est-ce que le logiciel devra produire des fichiers  qui devront •tre rŽcupŽrŽs par lÕutilisateur "ice
du logiciel ?

! Si oui, un point de montage devra •tre crŽŽ par lÕutilisateur "ice pour pouvoir rŽcupŽrer les
dits fichiers.

¥ Est-ce que le logiciel stocke son Žtat sous la forme de fichiers , et est-ce quÕon souhaite faire
persister cet Žtat dÕune exŽcution du logiciel ˆ une autre ?

! Si oui, un point de montage devra •tre crŽŽ par lÕutilisateur "ice pour garantir la persistence
des dits fichiers en cas de supression du conteneur.

Encore une fois, il sera pertinent de documenter lÕimage de conteneur pour expliquer les choix
rŽalisŽs.

10.3.5. ƒtape 4 : anticiper les acc•s rŽseau nŽcessaires

Si le logiciel conteneurisŽ aura besoin de communiquer avec dÕautres processus logiciels, il est
important de documenter ˆ la fois :

¥ les ports rŽseaux sur lesquels le logiciel conteneurisŽ est susceptible dÕŽcouter,

¥ les logiciels extŽrieurs auxquels le logiciel conteneurisŽ souhaitera se connecter (par exemple un
acc•s ˆ une base de donnŽes), et comment configurer acc•s rŽseaux ˆ ces logiciels (par exemple
lÕadresse rŽseau et le port auxquels se connecter).

Ë nouveau, il sera pertinent de documenter lÕimage de conteneur pour expliquer les choix rŽalisŽs.

10.3.6. Exemples

Exemple 42. Conception de lÕimage de conteneur Automatic-Image-Converter

On souhaite prŽparer une image de conteneur pour Automatic-Image-Converter , notre logiciel
capable de convertir en continu des photos dÕun type de fichier ˆ un autre.

ƒtape 1 : dŽfinir le mode de configuration de lÕimage

Automatic-Image-Converter  est un logiciel qui sÕattend ˆ trouver quatre arguments en ligne de
commande pour sÕexŽcuter, dans un ordre strictÊ: le rŽpertoire dÕentrŽe, puis le rŽpertoire de
sortie, puis le format vers lequel convertir, et enfin la durŽe entre chaque passe de conversion.

On fait le choix que les deux rŽpertoires (entrŽe et sortie) seront des constantes au sein du
conteneur, ˆ savoir /inputs  et /outputs , et on dŽcide que la configuration du format et de la
durŽe pourra se faire lors de la phase dÕusage ˆ lÕaide de deux variables dÕenvironnement FORMAT
DURATION.
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ƒtape 2 : dŽfinir le point dÕentrŽe

En supposant que le logiciel soit copiŽ dans lÕimage de conteneur ˆ lÕemplacement /app.jar , la
commande pour exŽcuter Automatic-Image-Converter  prend la forme :

java -jar /app.jar <rŽpertoire entrŽe> <rŽpertoire sortie> <format cible> <durŽe>

Sur la base des choix faits en Žtape 1, on fixe les deux constantes choisies pour les deux premiers
arguments, et les deux variables choisies pour les deux derniers arguments, ce qui donne le
point dÕentrŽe suivant :

java -jar /app.jar /inputs /outputs $FORMAT $DURATION

ƒtape 3 : anticiper les points de montage nŽcessaires

Le logiciel aura besoin de lire des fichiers fournis par lÕutilisateur, et de produire des fichiers en
consŽquence, dans deux rŽpertoires distincts (ˆ savoir les constantes /inputs  et /outputs  fixŽes
dans les Žtapes prŽcŽdentes). On documente donc pour notre image que :

¥ un montage de rŽpertoire est nŽcessaire ˆ lÕemplacement /inputs  pour pouvoir fournir des
images ˆ notre logiciel,

¥ un montage de rŽpertoire est nŽcessaire ˆ lÕemplacement /outputs  pour pouvoir rŽcupŽrer
les images produites par notre logiciel.

ƒtape 4 : anticiper les acc•s rŽseau nŽcessaires

Automatic-Image-Converter  nÕa pas besoin de communiquer avec dÕautres processus via le
rŽseau.

Exemple 43. Conception de lÕimage de conteneur Simplestblog

On souhaite prŽparer une image de conteneur pour Simplestblog, notre logiciel de blog
accessible par le web.

ƒtape 1 : dŽfinir le mode de configuration de lÕimage

Simplestblog est un logiciel qui requiert un fichier de configuration  pour fonctionner. Petite
subtilitŽ, le logiciel ira chercher ce fichier de configuration ˆ lÕemplacement spŽcifiŽ par la
variable dÕenvironnement SIMPLESTBLOG_SETTINGS_FILE.

On fait le choix que le fichier de configuration devra •tre fourni lors de la phase dÕusage, et on
fait le choix quÕil sera toujours fourni ˆ un emplacement constant  au sein du conteneur, ˆ savoir
lÕemplacement /config.py . Par consŽquent, on fixe une valeur constante /config.py  dans la
variable SIMPLESTBLOG_SETTINGS_FILE (ce qui signifie que lÕon consid•re que lÕutilisateur nÕaura
pas ˆ utiliser dŽfinir variable).

ƒtape 2 : dŽfinir le point dÕentrŽe

En supposant que lÕimage de conteneur ait pour rŽpertoire initial le rŽpertoire avec le code
source de Simplestblog, la commande pour exŽcuter le logiciel prend la forme :
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waitress-serve --call simplestblog:create_app

Il nÕy a pas dÕarguments particuliers ˆ fournir, donc on peut garder la commande telle quelle.

ƒtape 3 : anticiper les points de montage nŽcessaires

Simplestblog nÕa pas dÕŽtat ˆ stocker sous forme de fichier (car il stocke son Žtat dans une base
de donnŽes), et ne produit aucun fichier. En revanche, comme ŽvoquŽ plus haut, Simplestblog
requiert un fichier de configuration  ˆ lÕemplacement constant /config.py  fixŽ prŽcŽdemment.

On documente donc pour notre image quÕun montage de fichier ˆ lÕemplacement /config.py  est
attendu lors de la phase dÕusage.

ƒtape 4 : anticiper les acc•s rŽseau nŽcessaires

Simplestblog souhaite communiquer avec des processus extŽrieurs de deux mani•res :

¥ dÕune part, Simplestblog Žcoute sur le port rŽseau 5000 et sÕattend ˆ •tre sollicitŽ par des
navigateurs webs (ex. Firefox) sur ce port.

¥ dÕautre part, Simplestblog cherche ˆ contacter une base de donnŽes compatible MySQL
situŽe sur un rŽseau accessible ; plus prŽcisŽment, Simplestblog se basera sur la valeur
MYSQL_DATABASE_HOST du fichier de configuration attendu pour savoir ˆ quelle adresse rŽseau
se connecter pour trouver une base de donnŽes, et sur la valeur MYSQL_DATABASE_PORT pour
savoir sur quel port rŽseau se connecter.

On Žcrit bien ces informations dans la documentation de lÕimage.

10.4. Utiliser Podman pour crŽer et gŽrer des images de conteneur

10.4.1. CrŽation dÕune image ˆ partir dÕun conteneur

Supposons quÕun conteneur temporaire ait ŽtŽ crŽŽ ˆ partir dÕune image dite "de base", puis que ce
conteneur ait ŽtŽ modifiŽ pour contenir un logiciel ˆ dŽployer ainsi que ses dŽpendances. La
commande ˆ utiliser pour crŽer une image de conteneur ˆ partir de ce conteneur temporaire  est la
suivante :

$ podman container commit  <nom du conteneur> \
Ê                          <options>  \
Ê                          <nom donnŽ> :<Žtiquette donnŽe>

avec :

¥ <nom du conteneur> : le nom du conteneur ˆ partir duquel on crŽe une nouvelle image,

¥ <nom donnŽ> : le nom que lÕon souhaite donner ˆ cette nouvelle image,

¥ <Žtiquette donnŽe>  lÕŽtiquette que lÕon souhaite donner ˆ cette nouvelle image.

# SÕil y avait dŽjˆ une image stockŽe localement avec le m•me nom et la m•me
Žtiquette, elle est alors remplacŽe par la nouvelle image.
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Dans <options> nous allons en utiliser une seule appelŽe --change, qui permet de dŽfinir des
mŽtadonnŽes pour notre nouvelle image. Plus prŽcisŽment, nous allons utiliser trois variantes de cette
option :

¥ --change 'WORKDIR <rŽpertoire>'  : spŽcifie le rŽpertoire de dŽpart  ˆ partir duquel le point
dÕentrŽe est exŽcutŽ,

¥ --change 'CMD <point d ÕentrŽe>'  : spŽcifie le point dÕentrŽe, cÕest ˆ dire la commande qui sera
exŽcutŽe lorsquÕun conteneur sera crŽŽ ˆ partir de cette nouvelle image,

¥ --change 'ENV <clŽ>=<valeur>'  : affecteÊ<valeur> ˆ une variable dÕenvironnement <clŽ> lors de
lÕexŽcution du point dÕentrŽe.

Exemple 44. CrŽation dÕune image figlet ˆ partir dÕun conteneur

On souhaite prŽparer une image jouet qui conteneurise lÕutilitaire Unix figlet  qui permet
dÕŽcrire en art ASCII  [https://fr.wikipedia.org/wiki/Art_ASCII ] un message sur la ligne de commande.

On con•oit notre image de la mani•re suivante :

¥ lÕimage de base sera lÕimage officielle Ubuntu Linux en version 25.10, disponible sur le Docker
Hub,

¥ on installera la commande figlet  avec le gestionnaire de paquet apt ,

¥ on souhaite que lÕutilisateur futur de lÕimage puisse spŽcifier un message ˆ afficher ˆ lÕaide
dÕune variable dÕenvironnement MESSAGE.

On commence par prŽparer un conteneur temporaire  :

$ podman container run -ti  --name figlet_template docker.io/ubuntu:25.10

Dans ce conteneur temporaire, on installe figlet  :

[sur le conteneur]

$ apt update
$ apt install figlet

CÕŽtait lÕunique ŽlŽment ˆ ajouter pour notre image, on peut donc quitter lÕinterprŽteur de
commande de notre conteneur temporaire :

[sur le conteneur]

# exit

Puis on peut utiliser commit pour crŽer une nouvelle image ˆ partir de notre conteneur
temporaire. Lors de cette crŽation dÕimage, on fixe un point dÕentrŽe via la mŽtadonnŽe CMD qui
exŽcute la commande figlet  en lui demandant de lire la variable dÕenvironnement MESSAGE :

$ podman container commit  figlet_template \
Ê                          --change 'CMD figlet $ MESSAGE' \
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Ê                          figlet:v1

Suite ˆ cette commande, nous avons crŽŽ une nouvelle image de conteneur stockŽe localement
(dŽnotŽ localhost ). On peut alors utiliser notre image de la mani•re suivante, en nÕoubliant pas
de fixer une valeur ˆ la variable dÕenvironnement MESSAGE :

podman container run --rm --env MESSAGE="hello world" localhost/figlet:v1
Ê_          _ _                            _     _
| |__   ___| | | ___   __      _____  _ __| | __| |
| '_ \ / _ \ | |/ _ \  \ \ /\ / / _ \| '__| |/ _` |
| | | |  __/ | | (_) |  \ V  V / (_) | |  | | (_| |
|_| |_|\___|_|_|\___/    \_/\_/ \___/|_|  |_|\__,_|

Exemple 45. CrŽation dÕune image Automatic-Image-Converter ˆ partir dÕun conteneur

Automatic-Image-Converter  est un logiciel dŽveloppŽ en Java, il nous faut donc ˆ minima un
environnement fournissant la commande java . Si on fait lÕhypoth•se que le logiciel nÕa pas ŽtŽ
prŽ-compilŽ, alors nous avons Žgalementbesoin dÕun environnement avec les commandes
nŽcessaires pour cette compilation.

Le code de Automatic-Image-Converter  repose sur lÕoutil Maven pour la compilation, il nous faut
donc une image nous fournissant la commande maven. On se rend sur la page de lÕimage officielle
Maven [https://hub.docker.com/_/maven ], et on regarde les versions. On souhaite Java en version
17, et on souhaite utiliser Eclipse Temurin comme distribution Java ˆ la fois pour la compilation
et lÕexŽcution. On choisit donc lÕŽtiquette 3-eclipse-temurin-17  comme image de base pour
notre conteneur temporaire :

$ podman container run -ti  --name aic_template \
Ê                      docker.io/maven:3-eclipse-temurin-17 \
Ê                      bash

!
On choisit de dŽmarrer explicitement notre conteneur temporaire avec le
point dÕentrŽe bash, et non avec la commande mvn qui est le point dÕentrŽe par
dŽfaut de lÕimage maven.

En parall•le, dans un second terminal, on rŽcup•re le projet de dŽveloppement de Automatic-
Image-Converter  dans un rŽpertoire aic , puis on copie tout le code source au sein du conteneur
ˆ lÕemplacement prŽvu :

$ podman container cp ./aic simplestblog_template:/install

De retour dans le conteneur, on peut vŽrifier que tout est bien arrivŽ ˆ lÕemplacement prŽvu :

[sur le conteneur]

# cd /install
# ls
acceptance_testing  Containerfile.nobuild      Containerfile.twostages  README.adoc
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ansible             Containerfile.singlestage  pom.xml                  src

Puis on peut utiliser mvn pour ˆ la fois installer les biblioth•ques requises par Automatic-Image-
Converter Ê, et compiler Automatic-Image-Converter  au passage :

[sur le conteneur]

# mvn package

Cette commande produit dans le conteneur le fichier /install/target/automatic-image-
converter-1.0-SNAPSHOT.jar qui contient tout notre logiciel compilŽ avec ses dŽpendances.

Ë partir dÕici, notre conteneur contient exactement ce que lÕon souhaite comme fichiers au sein
de notre future image, ˆ savoir :

¥ un environnement Java,

¥ le logiciel que lÕon souhaitera dŽployer (ˆ savoir Automatic-Image-Converter ),

¥ les dŽpendances du dit logiciel (ˆ savoir les biblioth•ques Java requises par Automatic-
Image-Converter )

On peut donc quitter lÕinterprŽteur de commande de notre conteneur temporaire :

[sur le conteneur]

# exit

PrŽcŽdemment, nous avons anticipŽ la conception de notre image Automatic-Image-Converter
avec un point dÕentrŽe qui anticipe la dŽfinition de certaines variables dÕenvironnement en phase
dÕusage. On en dŽduit donc les mŽtadonnŽes suivantes :

WORKDIR /install
CMD java -jar target/automatic-image-converter-1.0-SNAPSHOT.jar /inputs /outputs
$FORMAT $DURATION

Ainsi, ˆ partir du conteneur temporaireÊ simplestblog_template , on peut crŽer une image appelŽe
simplestblog  et ŽtiquettŽe v1 ˆ lÕaide de la commande suivante :

$ podman container commit  aic_template \
Ê                          --change 'WORKDIR /install' \
Ê                          --change 'CMD java -jar target/automatic-image-converter-
1.0-SNAPSHOT.jar /inputs /outputs $ FORMAT $DURATION' \
Ê                          aic:v1

En supposant avoir prŽparŽ localements les rŽpertoires /data/input_images  et
/data/input_images , on peut ensuite par exemple utiliser notre image de conteneur de la
mani•re suivante :

podman container run   --name aic \
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Ê                      --detach \
Ê                      --rm \
Ê                      --mount type=bind,source="/data/input_images",target="/inputs"
\
Ê                      --mount
type=bind,source="/data/output_images",target="/outputs" \
Ê                      --env FORMAT="png" \
Ê                      --env DURATION="5000" \
Ê                      localhost/aic:v1

Exemple 46. CrŽation dÕune image Simplestblog ˆ partir dÕun conteneur

Simplestblog Žtant une application web dŽveloppŽe en Python, il nous faut donc ˆ minima un
environnement fournissant la commande python. On choisit dÕutiliser lÕimage officielle Python
comme image de base. LÕimage en question est disponible sur le Docker Hub
[https://hub.docker.com ] et on se rend sur sa page de description  [
https://hub.docker.com/_/python ]. On souhaite une version de lÕimage qui contienne Python
version 3, et qui soit aussi lŽg•re ( slim ) que possible. On se dŽcide ˆ utiliser lÕŽtiquette 3-slim .

$ podman container run -ti  --name simplestblog_template \
Ê                      docker.io/python:3-slim \
Ê                      bash

!
On choisit de dŽmarrer explicitement notre conteneur Python avec le point
dÕentrŽe bash, et non avec lÕinterprŽteur Python qui est le point dÕentrŽe par
dŽfaut de lÕimage docker.io/python .

En parall•le, dans un second terminal, on rŽcup•re le projet de dŽveloppement de Simplestblog
dans un rŽpertoire simplestblog , puis on copie tout le code source situŽ dans le sous-rŽpertoire
src  au sein du conteneur ˆ lÕemplacement prŽvu :

$ podman container cp simplestblog/src simplestblog_template:/install

De retour dans le conteneur, on peut vŽrifier que tout est bien arrivŽ ˆ lÕemplacement prŽvu :

[sur le conteneur]

# cd /install
# ls
Containerfile  Simplestblog.egg-info  example  instance        reports
simplestblog
LICENSE.rst    dist           htmlcov  pyproject.toml  requirements.txt  tests

Puis on peut utiliser pip  pour installer les biblioth•ques Python requises par SimplestblogÊ:

[sur le conteneur]

# pip install  -r  requirements.txt

116 CHAPITRE 10. !  CONTENEURISER (MANUELLEMENT) UN LOGICIEL EN IMAGE DE CONTENEUR



Ë partir dÕici, notre conteneur contient exactement ce que lÕon souhaite comme fichiers au sein
de notre future image, ˆ savoir :

¥ un environnement Python,

¥ le logiciel que lÕon souhaitera dŽployer (ˆ savoir Simplestblog),

¥ les dŽpendances du dit logiciel (ˆ savoir les biblioth•ques Python requises par Simplestblog)

On peut donc quitter lÕinterprŽteur de commande de notre conteneur temporaire :

[sur le conteneur]

# exit

PrŽcŽdemment, nous avons anticipŽ la conception de notre image Simplestblog avec un point
dÕentrŽe et une constante fixŽe dans la variable dÕenvironnement SIMPLESTBLOG_SETTINGS_FILE.
On en dŽduit donc les mŽtadonnŽes suivantes :

WORKDIR /install
CMD waitress-serve --call simplestblog:create_app
ENV SIMPLESTBLOG_SETTINGS_FILE=/config.py

Ainsi, ˆ partir du conteneur temporaireÊ simplestblog_template , on peut crŽer une image appelŽe
simplestblog  et ŽtiquettŽe v1 ˆ lÕaide de la commande suivante :

$ podman container commit  simplestblog_template \
Ê                          --change 'WORKDIR /install' \
Ê                          --change 'CMD waitress-serve --call
simplestblog:create_app' \
Ê                          --change 'ENV SIMPLESTBLOG_SETTINGS_FILE=/config.py' \
Ê                          simplestblog:v1

En supposant que lÕon ait prŽparŽ localement un fichier de configuration
/data/simplestblog/test_config.py , on peut par exemple utiliser notre image de conteneur de la
mani•re suivante :

podman container run --name simplestblog_app \
Ê                      --detach \
Ê                      --rm \
Ê                      --mount
type=bind,source=/data/simplestblog/test_config.py,target=/config.py \
Ê                      --network simplestblog_network \
Ê                      --publish 8100:5000 \
Ê                      localhost/simplestblog:v1

10.4.2. Lister, inspecter des images

Pour lister toutes les images  prŽsentes dans le stockage localÊ:
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$ podman image list

Exemple 47. Lister lÕimage Simplestblog

Suite ˆ la construction de lÕimage de Simplestblog prŽcŽdemment, on liste les images prŽsentes
sur le stockage localÊ:

$ podman image list

REPOSITORY                TAG         IMAGE ID      CREATED        SIZE
localhost/simplestblog    v1          1bd95c71ec04  7 seconds ago  278 MB
docker.io/library/python  3-slim      c1c23a6632a4  13 days ago    136 MB

On observe que deux images sont prŽsentesÊ:

¥ La premi•re est lÕimage Simplestblog que nous avons crŽŽ, avec pour nom simplestblog  et
comme Žtiquette v1

¥ La seconde est lÕimage Python qui a ŽtŽ tŽlŽchargŽe lors de lÕinstruction FROM, et qui a ŽtŽ
utilisŽe comme base pour construire lÕimage Simplestblog.

Pour inspecter tous les dŽtails dÕune image  du stockage local, on peut faireÊ:

$ podman image inspect <rŽfŽrence d 'image>

Bien que tr•s utile dans certains contextes, cette commande produit un rŽsultat en JSON tr•s verbeux
et assez peu lisible. Ë nÕutiliser que lorsquÕon souhaite vŽrifier certaines propriŽtŽs dÕune image
(format de stockage, variables dÕenvironnement, etc.).

10.4.3. Interagir avec un registre distant

Si on souhaite interagir avec un registre de conteneurs distant avec acc•s restreint, il est dÕabord
nŽcessaire de sÕauthentifier avec un compte utilisateur aupr•s de ce registre.

Pour sÕauthentifier aupr•s dÕun registre distant Ê:

$ podman login <nom d'h™te registre distant>

On doit ensuite saisir son nom dÕutilisateur et son mot de passe. Si le login est validŽ, alors toutes les
futures commandes Podman pourront utiliser le registre privŽ.

$
Cette authentification nÕest pas permanente et ne dure que le temps dÕune session
utilisateur Linux. Il sera par exemple nŽcessaire de refaire cette authentification ˆ
chaque sŽance de TP.
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Exemple 48. Connexion au registre dÕimages du Gitlab Nantes UniversitŽ

Le registre dÕimages du Gitlab Nantes UniversitŽ a le fonctionnement suivantÊ:

¥ Chaque projet de dŽveloppement peut hŽberger ses propres images de conteneurs, visibles
dans lÕinterface ˆ lÕaide du menu DŽploiement $  Registre de conteneur.

¥ Pour pouvoir envoyer une image  de conteneur au sein dÕun projet, il est nŽcessaire dÕutiliser
un compte Gitlab qui poss•de le statut Developer, Maintainer  ou Owner  au sein du projet.

¥ Pour pouvoir tŽlŽcharger une image  de conteneur dÕun projet, il y a deux cas de figureÊ:

! Si le projet est public , alors les images sont tŽlŽchargeables par nÕimporte qui sans
besoin de compte Gitlab au prŽalable.

! Si le projet est privŽ , alors seul un membre du projet peut tŽlŽcharger une image du
projet.

Ainsi, pour que vous puissiez correctement envoyer et rŽcupŽrer des images, en particulier
celles de vos projets de dŽveloppement privŽs, il vous faut dÕabord faireÊ:

$ podman login docker-registry.univ-nantes.fr

puis saisir votre identifiant et mot de passe universitŽ.

Pour tŽlŽcharger manuellement une image distante  vers le stockage localÊ:

$ podman image pull <reference d 'image>

Pour publier son image  sur un registre distantÊ:

$ podman image push <reference d 'image locale> \
Ê                   <chemin d'image distante>

!
Un push nŽcessite toujours un login  prŽalable, et nŽcessite dÕavoir les droits
nŽcessaires pour dŽposer lÕimage ˆ lÕemplacement indiquŽ dans le chemin dÕimage
distante.

Exemple 49. Publication de lÕimage Simplestblog

On souhaite publier lÕimage simplestblog:v1  construite prŽcŽdemment. On suppose avoir dŽjˆ
fait lÕauthentification nŽcessaire aupr•s du registre de conteneur de Nantes UniversitŽ.

Le projet de dŽveloppement de Simplestblog est hŽbergŽ sur le Gitlab Nantes UniversitŽ et est
visible sur cette page  [https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/

simplestblog ]. Le chemin complet au sein du Gitlab (et, par extension, au sein du registre de
conteneurs) est developpement_exploitation/resources/simplestblog .

Ë lÕaide dÕun compte utilisateur qui a suffisamment de droits dans ce projet, on exŽcute la
commande suivanteÊ:
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$ podman image push simplestblog:v1 \
Ê                   docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/simplestblog:v1

Suite ˆ cela, sur la page du projet sur le Gitlab Nantes UniversitŽ, on se rend sur la page
DŽploiement $  Registre de conteneur, et on constate la prŽsence de lÕŽtiquette v1 au c™tŽ des
autres versions disponibles de lÕimageÊ:

10.4.4. Supprimer des images

Pour supprimer une image  du stockage localÊ:

$ podman image rm <rŽfŽrence image>

! Cette commande Žchouera sÕil existe localement au moins un conteneur instance
de lÕimage rŽfŽrencŽe. Il faudra donc dÕabord supprimer les conteneurs concernŽs.
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Pour supprimer toutes les images actuellement non utilisŽes par des conteneursÊ:

$ podman image prune --all

10.5. RŽfŽrences

¥ Documentation officielle Docker  [https://docs.docker.com ] (consultŽe le 08/09/2023)

¥ Documentation officielle Podman  [https://docs.podman.io ] (consultŽe le 08/09/2023)
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Chapitre 11. !  Scripter la conteneurisation dÕun
logiciel
Dans ce dernier chapitre , nous allons voir comment automatiser  le processus de crŽation dÕune
nouvelle image de conteneur ˆ lÕaide dÕun petit langage de script appelŽ Containerfile .

11.1. ProblŽmatique et principe

Dans le chapitre prŽcŽdent nous avons ŽtudiŽ comment crŽer manuellement  une image de conteneur
ˆ partir dÕun conteneur temporaire. Bien que pratiquable ! et tr•s utile pour bien comprendre le
principe de crŽation dÕimage ! cette mani•re de procŽdŽ prŽsente plusieurs faiblesses :

¥ Lors dÕune manipulation manuelle il est assez facile de commettre une erreur humaine , que ce soit
en copiant le mauvais fichier ou en installant la mauvaise dŽpendance. Il faut alors soit corriger
"sur le fait", soit repartir de zŽro.

¥ Les manipulations manuelles peuvent prendre du temps , surtout si certaines actions ˆ rŽaliser sont
cožteuses pour la machine (tŽlŽchargement dÕune dŽpendance tr•s volumineuse, copie dÕun
fichier volumineux, etc.).

¥ Enfin, en faisant le lien avec les deux points prŽcŽdents, un important probl•me est le manque de
reproductibilitŽ  de la crŽation dÕune image. En effet, il est frŽquent de devoir fabriquer une
nouvelle image de conteneur pour chaque nouvelle version dÕun logiciel que lÕon dŽveloppe.
Devoir effectuer toutes les actions manuelles de crŽation de conteneur ˆ chaque nouvelle version
parait peut pratiquable.

Heureusement, pour rŽpondre ˆ ces probl•mes, la crŽation dÕune image de conteneur peut Žgalement
•tre automatisŽe ˆ lÕaide dÕun script de construction dÕimage , qui prend la forme dÕune sŽquence
dÕactions qui seront automatiquement effectuŽes pour produire une image de conteneur. Ainsi, une
fois un script de ce type bien Žcrit (et corrigŽ si nŽcessaire), il devient possible de le rŽ-exŽcuter ˆ
volontŽ, par exemple pour permettre le dŽploiement dÕune nouvelle version dÕun m•me logiciel.

Figure 16. CrŽation dÕune image de conteneur ˆ lÕaide dÕun script de crŽation dÕimage (
Containerfile )
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Un script de construction dÕimage prend en entrŽe  :

¥ une image de base (bien choisie),

¥ un logiciel ˆ dŽployer,

¥ dÕautres fichiers ˆ ajouter ˆ lÕimage (ex. un fichier de configuration).

La sŽquence dÕaction que dŽcrit un script de construction dÕimage  est totalement comparable aux
actions que lÕon doit rŽaliser manuellement si on choisissait de crŽer manuellement une image de
conteneur. Ainsi, un tel script peut contenir notamment les actions suivantes :

¥ La copie dÕun fichier de lÕenvironnement dÕaccueil vers le conteneur (par exemple pour dŽposer le
logiciel quÕon souhaite y exŽcuter),

¥ LÕexŽcution dÕune commande au sein du conteneur (par exemple pour exŽcuter un installeur de
paquets comme apt, dnf  ou pip  afin dÕinstaller une dŽpendance nŽcessaire ˆ notre logiciel),

¥ La dŽfinition dÕune mŽtadonnŽe de lÕimage de conteneur, par exemple le point dÕentrŽe de lÕimage.

11.2. Containerfile, le langage de construction dÕimages

11.2.1. PrŽsentation

Le langage de loin le plus utilisŽ pour Žcrire un script de construction dÕimage de conteneur est le
langage informatique Containerfile  [https://github.com/containers/container-libs/blob/main/common/

docs/Containerfile.5.md ].

CÕest un langage informatique initialement dŽveloppŽ pour le moteur de conteneurisation Docker
(sous le nom Dockerfile  [https://docs.docker.com/reference/dockerfile ]), mais qui dŽsormais est utilisŽ par
une grande partie des outils de conteneurisation ! y compris Podman.

On nomme communŽment Containerfile  un fichier contenant un script de construction Žcrit avec le
langage Containerfile. Un tel fichier est situŽ la plupart du temps ˆ la racine du rŽpertoire contenant
le code source du logiciel quÕon souhaite conteneuriser.

! Pour des raisons dÕinter-comp‰tibilitŽ avec Docker, il est Žgalement possible de
nommer ce fichier Dockerfile .

Un Containerfile  est une sŽquence d' instructions . Chaque instruction commence par un mot-clŽ
(FROM, RUN, COPY, etc.) et est suivie par une liste dÕarguments. Par convention, de mani•re analogue au
langage SQL, on Žcrit toujours les instructions en majuscule.

On trouve principalement trois sortes dÕinstructions  :

¥ LÕinstruction qui crŽe un conteneur temporaire  ˆ partir dÕune image de base (FROM).

¥ Les instructions qui viennent modifier le conteneur temporaire  pour y ajouter tout le nŽcessaire
(COPY, RUN, WORKDIR).

¥ Les instructions qui viennent dŽclarer des mŽtadonnŽes pour la future image de conteneur ( ENV,
CMD, WORKDIR).

#
On peut voir que WORKDIR fait simultanŽment partie de deux catŽgories ci-dessus.
En effet, une instruction WORKDIR va ˆ la fois changer le rŽpertoire courant  au sein
du conteneur temporaire (ce qui va influencer les prochaines actions rŽalisŽes
dans le script), et  modifier la mŽtadonnŽe qui dŽfinit le rŽpertoire de dŽpart  de
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lÕimage de conteneur produite.

11.2.2. StratŽgies pour lÕŽcriture dÕunÊContainerfile

LorsquÕon Žcrit un Containerfile  pour crŽer une image de conteneur pour un logiciel, il existe au
moins deux stratŽgies possibles.

¥ Un premi•re stratŽgie est de faire lÕhypoth•se que le logiciel a dŽjˆ ŽtŽ compilŽ et/ou
empaquetŽ , et est donc dŽjˆ disponible dans une forme exŽcutable sans travail supplŽmentaire
nŽcessaire. Le Containerfile  est donc simplifiŽ car il peut juste se contenter de prŽparer le mini-
environnement dÕexŽcution, et de copier le logiciel dŽjˆ pr•t dans cet environnement, sans se
prŽoccuper de la construction du logiciel. En revanche, cela signifie que des commandes devront
•tre rŽalisŽes (par exemple, appeler un compilateur) avant  lÕexŽcution du Containerfile .

¥ Une seconde stratŽgie est de compiler/empaqueter le logiciel directement lors de la crŽation
de lÕimage. Le Containerfile  est alors plus complexe, car il int•gre les actions nŽcessaires pour
construire le logiciel, en sus de devoir prŽparer lÕenvironnement dÕexŽcution. LÕavantage de cette
stratŽgie est de simplifier la crŽation de lÕimage, car il suffit alors de juste exŽcuter le
Containerfile  sans autre action prŽalable.

!
Cette distinction entre deux stratŽgies a surtout du sens lorsque le logiciel quÕon
souhaite conteneuriser est Žcrit dans un langage qui nŽcessite une Žtape de
compilation (par exemple Java, C, ou C++) avant quÕon puisse exŽcuter le logiciel. Si
le langage utilisŽ ne nŽcessite pas de compilation (par exemple Python ou R), alors
cette distinction nÕa pas lieu dÕ•tre.

Passons maintenant en revue les instructions les plus importantes quÕon puisse trouver dans un
Containerfile .

11.2.3. CrŽer un conteneur temporaire ˆ partir dÕune image de base

La premi•re instruction dÕun Containerfile  est obligatoirement une instruction FROM, qui permet de
dŽfinir l' image de base utilisŽe comme pour de dŽpart pour crŽer notre propre image.

La syntaxe est la suivanteÊ:

FROM reference_image

avec reference_image une rŽfŽrence dÕimage valide.

!

Dans les rares cas o• on souhaite construire une image en partant de zŽro, sans
image de base, alors on peut ŽcrireÊ:

FROM scratch

LorsquÕune instruction FROM est exŽcutŽe, lÕimage rŽfŽrencŽe est rŽcupŽrŽe depuis un registre distant
si nŽcessaire, puis un conteneur temporaire est crŽŽ ˆ partir de cette image. Toutes les instructions
qui suivent FROM agissent sur ce conteneur temporaire  afin de lÕenrichir pour construire
lÕenvironnement souhaitŽ.
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Exemple 50. Instruction FROM pour Simplestblog

Simplestblog Žtant une application web dŽveloppŽe en Python, il nous faut donc ˆ minima un
environnement fournissant la commande python. On choisit dÕutiliser lÕimage officielle Python
comme image de base. LÕimage en question est disponible sur le Docker Hub
[https://hub.docker.com ] et on se rend sur sa page de description  [
https://hub.docker.com/_/python ]. On souhaite une version de lÕimage qui contienne Python
version 3, et qui soit aussi lŽg•re ( slim ) que possible. On se dŽcide ˆ utiliser lÕŽtiquette 3-slim .

On Žcrit donc en premi•re ligne de notre Containerfile Ê:

FROM docker.io/python:3-slim

Exemple 51. Instruction FROM pour Automatic-Image-Converter

Automatic-Image-Converter  est un logiciel dŽveloppŽ en Java, il nous faut donc ˆ minima un
environnement fournissant la commande java .

Si on fait lÕhypoth•se que la compilation du logiciel est effectuŽe avant  de construire lÕimage ,
alors un environnement avec la commande java  permettant dÕexŽcuter un fichier .jar  nous
suffirait. On se rend sur la page de lÕimage de Eclipse Temurin [https://hub.docker.com/_/eclipse-

temurin ], un des principaux exŽcuteurs Java disponibles, et on regarde les versions. On souhaite
Java en version 17, en version JRE (cÕest ˆ dire sans le compilateur Java), et dans une image aussi
lŽg•re que possible. On choisit donc lÕŽtiquette 17-jre-alpine , et on Žcrit lÕinstruction FROM
suivanteÊ:

FROM docker.io/eclipse-temurin:17-jre-alpine

Si on fait lÕhypoth•se que la compilation du logiciel est effectuŽe pendant  la construction de
lÕimage, alors nous avons besoin dÕun environnement avec les commandes nŽcessaires pour
cette compilation. Le code de Automatic-Image-Converter  repose sur lÕoutil Maven pour la
compilation, il nous faut donc une image nous fournissant la commande maven. On se rend sur la
page de lÕimage officielle Maven [https://hub.docker.com/_/maven ], et on regarde les versions. On
souhaite Java en version 17, et on souhaite utiliser Eclipse Temurin comme distribution Java ˆ la
fois pour la compilation et lÕexŽcution. On choisit donc lÕŽtiquette 3-eclipse-temurin-17 , et on
Žcrit lÕinstruction FROM suivanteÊ:

FROM docker.io/maven:3-eclipse-temurin-17

11.2.4. Ajouter du contenu ˆ lÕimage

LÕinstruction WORKDIR a deux effets :

¥ change de rŽpertoire courant au sein du conteneur, et crŽe ce rŽpertoire sÕil nÕexiste pas Ê,

¥ dŽfinir la mŽtadonnŽe rŽpertoire de dŽpart  de lÕimage de conteneur produite.
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WORKDIR rŽpertoire_conteneur

o• rŽpertoire_conteneur  est un chemin vers le rŽpertoire ciblŽ dans le conteneur.

Changer le rŽpertoire courant influence toutes les instructions suivantes, qui prendront ce rŽpertoire
comme contexte dÕexŽcution, jusquÕˆ la prochaine instruction WORKDIR.

! Cette instruction Žquivaut, sur un syst•me Linux classique, ˆ utiliser la commande
cd.

LÕinstruction COPY copie un rŽpertoire ou un fichier depuis lÕenvironnement dÕaccueil, vers le
conteneur.

COPY chemin_environnement_hote chemin_conteneur

o• chemin_environnement_hote est un chemin vers un fichier/rŽpertoire de lÕenvironnement dÕaccueil,
et chemin_conteneur un chemin vers un emplacement dans le conteneur.

Au delˆ de son apparente simplicitŽ, il faut faire attention ˆ quelques particularitŽs peu intuitives
concernant COPYÊ:

¥ Le chemin_environnement_hote est forcŽment un chemin relatif  ˆ partir du rŽpertoire contexte
donnŽ lors de la crŽation de lÕimage (notion expliquŽe plus tard en Section 11.3). En outre, ce
chemin relatif ne peux pas accŽder ˆ du contenu situŽ en dehors du rŽpertoire contexte.

¥ Si le chemin_environnement_hote pointe vers un rŽpertoire, alors le contenu de ce rŽpertoire sera
copiŽ, mais pas le rŽpertoire lui-m•me .

¥ Si le chemin_conteneur pointe vers une rŽpertoire, ce chemin doit forcŽment se terminer avec un
/ .

LÕinstruction RUN  exŽcute une commande ˆ lÕintŽrieur du conteneur.

RUN commande argument1 argument2 argument3É

Pour que cette commande puisse •tre exŽcutŽe, il faut que lÕoutil exŽcutŽ soit au prŽalable installŽ ˆ
lÕintŽrieur du conteneur. Cette instruction permet par exemple dÕinstaller de nouveaux logiciels ˆ
lÕaide dÕun installeur de paquets (comme apt  ou apk), ou bien de manipuler des fichiers ˆ lÕaide de
commandes comme cp, mv, rm (si ces derni•res sont disponibles dans le conteneur), ou m•me de
compiler le logiciel quÕon souhaite avoir dans le conteneur, si cela est nŽcessaire.

#
Il nÕest pas possible de changer le rŽpertoire courant ˆ lÕaide dÕune instruction RUN
cd mon_repertoire , car cÕest toujours la derni•re commande WORKDIR qui impose le
rŽpertoire courant. Il faut donc toujours utiliser WORKDIR et non RUN cd.

Exemple 52. Ajout de contenu ˆ lÕimage Simplestblog

On poursuit lÕŽcriture du Containerfile  pour Simplestblog, et on obtient les lignes suivantesÊ:
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FROM docker.io/python:3-slim

WORKDIR /install
COPY . .
RUN pip install  -r  ./requirements.txt

¥ On commence par se positionner dans le rŽpertoire /install  ˆ lÕaide de la commande
WORKDIR.

¥ On utilise ensuite COPY pour copier tout le contenu du code source (situŽ dans le rŽpertoire
courant de lÕenvironnement dÕaccueil, donc accessible avec le simple chemin Ò.Ó) ˆ lÕintŽrieur
du rŽpertoire /install  (qui est le contexte courant au sein du conteneur, donc accessible
avec le chemin Ò.Ó).

¥ On utilise RUN pour exŽcuter lÕutilitaire pip  et qui se charge de tŽlŽcharger les dŽpendances
dont nous avons besoin pour exŽcuter le logiciel. Ces dŽpendances sont Žcrites aux c™tŽs du
code source de Simplestblog dans un fichier requirements.txt  dont le contenu est le suivantÊ:

flask
mysql-connector-python
waitress

avec flask  la dŽpendance principale du logiciel, mysql-connector-python  une dŽpendance
pour permettre la connexion ˆ une base de donnŽes compatible MySQL, et waitress  un
logiciel permettant de dŽmarrer le serveur web de lÕapplication.

Exemple 53. Ajout de contenu aux images Automatic-Image-Converter

On poursuit lÕŽcriture des deux variantes de Containerfile  pour Automatic-Image-Converter .

Si on consid•re que le logiciel est dŽjˆ compilŽ , il suffit de faire COPY pour placer le rŽsultat de
cette compilation (ˆ savoir un fichier .jar  situŽ dans le rŽpertoire target )Ê:

FROM docker.io/eclipse-temurin:17-jre-alpine
COPY target/*.jar /app.jar

Si on souhaite compiler le logiciel , des Žtapes supplŽmentaires sont nŽcessaires, et on Žcrit le
Containerfile  suivantÊ:

FROM docker.io/maven:3-eclipse-temurin-17

# Prepare folders
RUN mkdir /inputs
RUN mkdir /outputs

# Add source code and compile from source folder
WORKDIR /src
COPY . .
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¥ On utilise WORKDIR pour se positionner dans le rŽpertoire /src  dans le conteneur.

¥ On utilise COPY pour copier tout le code source de lÕenvironnement dÕaccueil (situŽ dans le
rŽpertoire courant, donc Ò.Ó) vers le rŽpertoire /src  (situŽ dans le contexte courant spŽcifiŽ
par WORKDIR, donc Ò.Ó).

¥ On utilise RUN pour exŽcuter la commande mvn package. Cette commande du logiciel Maven
va, en une seule traite, tŽlŽcharger toutes les dŽpendances requises puis compiler tout le
projet Java en un unique fichier .jar  au sein du rŽpertoire target .

¥ Enfin, on utilise ˆ nouveau RUN pour dŽplacer le fichier produit par Maven ˆ un emplacement
un peu plus pratique, ˆ savoir ˆ la racine du conteneur (donc / ), en renommant au passage le
fichier en app.jar .

11.2.5. DŽfinir les mŽtadonnŽes de lÕimage de conteneur

Un dernier ensemble dÕinstructions utiles permet de dŽfinir les mŽtadonnŽes de lÕimage produite pour
quÕelle fonctionne de la mani•re souhaitŽe.

LÕinstruction WORKDIR, prŽsentŽe prŽcŽdemment, permet de dŽfinir le rŽpertoire de dŽpart  (cÕest ˆ dire
le rŽpertoire ˆ partir duquel sera exŽcutŽ le point dÕentrŽe) de lÕimage de contneur.

LÕinstruction ENV permet de donner une valeur ˆ une variable dÕenvironnement au sein du conteneur
crŽŽ ˆ partir de lÕimage Ê:

ENV nom_variable valeur

Cette variable dÕenvironnement est ensuite accessible par tous les logiciels exŽcutŽs au sein du
conteneur, par exemple pour les configurer.

!
Les variables dÕenvironnement spŽcifiŽes avec ENV pourront toujours •tre ŽcrasŽes
par de nouvelles valeurs (avec --env ) lors de la crŽation dÕun conteneur ˆ partir de
lÕimage. Ce mŽcanisme peut par exemple servir ˆ dŽfinir des valeurs par dŽfaut ˆ
lÕaide de ENV, et de laisser un utilisateur de lÕimage mettre dÕautres valeurs si
nŽcessaire.

LÕinstruction CMD permet de spŽcifier le point dÕentrŽe de lÕimage, autrement dit la commande qui sera
exŽcutŽe par dŽfaut lors du dŽmarrage du conteneur. Elle sÕŽcrit de mani•re identique ˆ RUNÊ:

CMD commande argument1 argument2 argument3É

!
Il est possible lors de la crŽation dÕun conteneur ˆ partir de lÕimage de remplacer le
point dÕentrŽe spŽcifiŽ par CMD par une autre commande. Cela peut permettre
dÕexŽcuter ponctuellement une commande diffŽrente dans le conteneur, que ce
soit par exemple pour inspecter le contenu de ses fichiers (avec ls ) ou bien pour
ouvrir un interprŽteur de commandes interactif dans le conteneur (avec sh).

Exemple 54. DŽfinition des mŽtadonnŽes de lÕimage Simplestblog

On termine enfin lÕŽcriture du Containerfile  pour SimplestblogÊ:
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FROM docker.io/python:3-slim

WORKDIR /install
COPY . .
RUN pip install  -r  ./requirements.txt

ENV SIMPLESTBLOG_SETTINGS_FILE /config.py
CMD waitress-serve --call simplestblog:create_app

¥ On utilise WORKDIR pour dŽfinir /install  comme rŽpertoire de dŽpart.

¥ On utilise ENV pour donner la valeur /config.py  ˆ la variable dÕenvironnement
SIMPLESTBLOG_SETTINGS_FILE. Cette variable dÕenvironnement est utilisŽe dans le code de
Simplestblog pour conna”tre lÕemplacement du fichier de configuration devant •tre chargŽ.
Ici, on dŽcide de fixer un emplacement pour ce fichier car on attend de lÕutilisateur de
lÕimage quÕil effectue un montage dÕun fichier de configuration prŽparŽ dans lÕenvironnement
dÕaccueil, vers lÕemplacement /config.py  dans le conteneur.

¥ On utilise CMD pour spŽcifier le point dÕentrŽe, ˆ savoir ici le dŽmarrage de lÕapplication web.
CÕest une commande utilisant lÕoutil waitress  qui avait ŽtŽ prŽcŽdemment installŽ avec pip .

Exemple 55. DŽfinition des mŽtadonnŽes des images Automatic-Image-Converter

On poursuit lÕŽcriture des deux variantes de Containerfile  pour Automatic-Image-Converter .

Version avec le logiciel compilŽ avant de construire lÕimageÊ:

FROM docker.io/eclipse-temurin:17-jre-alpine
COPY target/*.jar /app.jar
RUN mkdir /inputs
RUN mkdir /outputs

CMD java -jar /app.jar /inputs /outputs $FORMAT $DURATION

Version o• le logiciel est compilŽ durant la construction de lÕimageÊ:

FROM docker.io/maven:3-eclipse-temurin-17

# Prepare folders
RUN mkdir /inputs
RUN mkdir /outputs

# Add source code and compile from source folder
WORKDIR /src
COPY . .
RUN mvn package

# Copy result of compilation to the root folder
RUN mv /src/target/ * .jar /app.jar

CMD java -jar /app.jar /inputs /outputs $FORMAT $DURATION
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Dans les deux versions, on ajoute une instruction CMD qui utilise la commande java  afin
dÕexŽcuter le fichier compilŽ placŽ prŽalablement ˆ lÕemplacement /app.jar .

Automatic-Image-Converter  sÕattend ˆ trouver quatre arguments pour sÕexŽcuter, dans un ordre
strictÊ: le rŽpertoire dÕentrŽe, puis le rŽpertoire de sortie, puis le format vers lequel convertir, et
enfin la durŽe entre chaque passe de conversion.

Pour lÕimage de conteneur, on dŽcide de gŽrer les arguments de la mani•re suivanteÊ:

¥ On fixe le premier argument (le rŽpertoire dÕentrŽe) ˆ la valeur /inputs , et le second
argument (le rŽpertoire de sortie) ˆ la valeur /outputs . En effet, on choisit ici dÕattendre de
lÕutilisateur de lÕimage quÕil effectue deux montages de rŽpertoires provenant de
lÕenvironnement dÕaccueil, ˆ la fois vers /inputs  et vers /outputs

¥ On utilise deux variables dÕenvironnement, FORMAT et DURATION, pour les deux derniers
param•tres. LÕidŽe ici est de permettre ˆ lÕutilisateur de lÕimage de spŽcifier des valeurs pour
ces deux variables au moment de crŽer un conteneur ˆ partir de lÕimage.

11.2.6. La construction de type "multi-stage"

" (20/11/2025) Le contenu de cette section ne sera demandŽ pour les Žvaluations.

On a vu quÕil existe au moins deux stratŽgies distinctes pour Žcrire un Containerfile Ê: soit on
construit le logiciel avant  de construire lÕimage, soit on construit le logiciel pendant  que lÕon construit
lÕimage.

Un grand avantage de la premi•re stratŽgie  est ne pas nŽcessiter dÕavoir dans lÕimage tout le
nŽcessaire pour construire  le logiciel (compilateur, gestionnaire de dŽpendances, etc). Cela permet
donc dÕobtenir des images plus lŽg•res, qui se concentrent sur le nŽcessaire pour exŽcuter le logiciel.

Cependant, il est tout de m•me souvent dŽsirable de suivre la deuxi•me stratŽgie , de mani•re ˆ
simplifier grandement le processus de crŽation de lÕimage. Malheureusement, cela signifie
gŽnŽralement une image rŽsultante plus lourde.

Pour rŽsoudre cela, il existe une possibilitŽ offerte par le langage Containerfile : la construction
dÕimage multi-stage . Cette fonctionnalitŽ permet dÕutiliser des conteneurs temporaires  intermŽdiaires
durant le processus de construction de lÕimage, par exemple pour exŽcuter des commandes pour
compiler un logiciel. On peut ensuite copier des fichiers dÕun de ces conteneurs temporaires vers un
autre conteneur, par exemple le conteneur final qui sera lui transformŽ en image.

Cette fonctionnalitŽ sÕutilise en combinant deux instructions que lÕon a dŽjˆ prŽsentŽesÊ:

¥ LÕinstruction FROM, qui sÕutilise de mani•re diffŽrente par deux aspectsÊ:

! Il est possible dÕutiliser plusieurs fois  lÕinstruction FROM au sein dÕun m•me Containerfile . Ë
chaque fois quÕune nouvelle instruction FROM est exŽcutŽe, un nouveau conteneur temporaire
est crŽŽ, et toutes les instructions qui suivent sÕexŽcutent dans ce nouveau conteneur (jusquÕˆ
la prochaine instruction FROM).

! Ë chaque nouvelle utilisation de lÕinstruction FROM, on peut ajouter ˆ la fin de lÕinstruction la
notation AS <nom du conteneur> pour donner un nom au conteneur temporaire crŽŽ ˆ partir
de ce point.

¥ LÕinstruction COPY, qui est capable de copier des fichiers dÕun conteneur temporaire ˆ un autre . On
utilise pour cela la notation COPY --from=<nom du conteneur source> <chemin conteneur source>
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<chemin conteneur actuel> , qui nŽcessite de conna”tre le nom du conteneur temporaire dans
lequel on souhaite rŽcupŽrer des fichiers.

Ainsi, on peut par exemple compiler un logiciel dans un premier conteneur ! qui peut contenir autant
dÕoutils que nŽcessaires pour cela ! avant de copier le produit de cette compilation dans un second
conteneur ! qui peut se contenter de possŽder le nŽcessaire juste pour exŽcuter le logiciel.

Exemple 56. Version multi-stage du Containerfile  de Automatic-Image-Converter

On a vu dans l'Exemple 53 deux mani•res de crŽer ou ajouter le contenu nŽcessaire pour
Automatic-Image-Converter  au sein dÕune image.

Regardons la deuxi•me variante, dans laquelle on compile le code Java au sein du conteneurÊ:

FROM docker.io/maven:3-eclipse-temurin-17

# Prepare folders
RUN mkdir /inputs
RUN mkdir /outputs

# Add source code and compile from source folder
WORKDIR /src
COPY . .

Si on exŽcute ce script, lÕimage rŽsultante fait 505 MB .

On peut faire deux observationsÊ:

¥ LÕimage de base, maven:3-eclipse-temurin-17  contient tous les outils de compilation Java, y
compris lÕoutil Maven. Cela occupe une certaine place.

¥ On copie le code source avec une instruction COPY, or le code source nÕaura aucun r™le ˆ
jouer au final dans lÕexŽcution, car cette derni•re utilisera le rŽsultat de la compilation.

On dŽcide donc dÕŽcrire une version multi-stage  de ce Containerfile Ê:

# First stage: build with maven
FROM docker.io/maven:3-eclipse-temurin-17  AS build
WORKDIR /src
COPY . /src
RUN mvn package

# Second stage: package with a slim jre
FROM docker.io/eclipse-temurin:17-jre-jammy
COPY --from=build /src/target/*.jar /app.jar

# Prepare folders
RUN mkdir /inputs
RUN mkdir /outputs

# Configure entrypoint
CMD java -jar /app.jar /inputs /outputs $FORMAT $DURATION
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Le dŽbut du script est identique au prŽcŽdentÊ: on utilise lÕimage maven:3-eclipse-temurin-17  et
on compile le logiciel avec la commande mvn package. On prend soin de faire cela dans un
conteneur temporaire nommŽ build .

Cependant, on utilise ensuite une seconde instruction FROM pour poursuivre dans un nouveau
conteneur, avec comme image de base eclipse-temurin:17-jre-jammy  qui ne contient que le
nŽcessaire pour exŽcuter un logiciel Java. Il ne reste plus quÕˆ faire COPY --from=build afin dÕaller
rŽcupŽrer le fichier .jar  produit dans le premier conteneur, et notre image est dŽjˆ pr•te.

La taille de lÕimage obtenue avec ce script amŽliorŽ est de 274 MB.

11.2.7. Autres instructions (non utilisŽes dans ce cours)

M•me si nous nÕallons pas les utiliser dans ce cours, il est prŽfŽrable de mentionner bri•vement
quelques autres instructions que vous risquez de croiser au sein de scripts Žcrits en Containerfile
dans le futur.

¥ LÕinstruction ADD permet, tout comme COPY, dÕajouter des fichiers au sein de lÕimage. Cette
instruction est cependant un peu plus sophistiquŽe que COPY, et ajoute notamment la possibilitŽ
de copier dans lÕimage du contenu provenant du rŽseau (par exemple provenant dÕInternet), ou
bien de dŽcompresser automatiquement une archive de lÕenvironnement dÕaccueil ˆ lÕintŽrieur du
conteneur.

¥ LÕinstruction ENTRYPOINT permet tout comme CMD de spŽcifier un point dÕentrŽe pour les images
de conteneurs. Cependant elle nŽcessite une syntaxe lŽg•rement diffŽrente que nous ne verrons
pas en cours, et poss•de certaines subtilitŽs, donc nous privilŽgerons CMD.

¥ LÕinstruction USER permet de spŽcifier quel compte Linux virtuel est utilisŽ ˆ lÕintŽrieur du
conteneur. Par dŽfaut, la plupart des images de base fonctionnent avec un unique compte virtuel
root  qui poss•de tous les droits ˆ lÕintŽrieur du conteneur. Pour des raisons de sŽcuritŽ et, il est
souvent souhaitable de crŽer un compte virtuel autre que root  dans un conteneur ˆ lÕaide dÕune
instruction RUN, puis dÕutiliser USER pour indiquer au conteneur de toujours utiliser cet compte
virtuel pour exŽcuter une commande (et en particulier le point dÕentrŽe).

¥ LÕinstruction EXPOSE permet de dŽclarer que le logiciel exŽcutŽ par le point dÕentrŽe du conteneur
va rŽaliser une Žcoute sur un port rŽseau particulier du conteneur. Cette dŽclaration nÕest pas
nŽcessaire pour quÕun port mis en Žcoute ou soit publiŽ, et nÕest utilise que pour documenter
lÕimage, et pour pouvoir demander au moteur de conteneurisation dÕeffectuer une publication de
ports par dŽfaut ! ce que nous ne ferons pas.

¥ LÕinstruction VOLUME permet de dŽclarer un volume au sein de lÕimage. Dans ce cours nous
prŽfŽrons utiliser uniquement le montage de rŽpertoires et de fichiers, et non les volumes, donc
nous nÕutiliserons pas cette fonctionnalitŽ.

11.3. Utiliser Podman pour exŽcuter un script Containerfile

Nous avons vu dans la partie prŽcŽdente comment Žcrire des fichiers Containerfile  ˆ lÕaide du
langage Containerfile . De nombreux outils sont capables de lire un fichier Containerfile  afin de
produire un image de conteneur, y compris le moteur de conteneurisation Podman.

Pour construire une image  ˆ partir dÕun Containerfile Ê:

$ podman image build --file  <chemin Containerfile> \
Ê                    --tag <nom de l'image> :<Žtiquette> \
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Ê                    <chemin contexte>

avecÊ:

¥ <chemin Containerfile>  un chemin vers le fichier Containerfile  ˆ exŽcuter. Si cette clause --file
est omise, Podman ira par dŽfaut exŽcuter le Containerfile  dans le rŽpertoire spŽcifiŽ par <chemin
contexte> , sÕil existe.

¥ <chemin contexte> un chemin vers le rŽpertoire dit de contexte depuis lequel sera exŽcutŽ le
script de construction. Toutes les instructions du script seront exŽcutŽes ˆ partir de ce chemin,
et seuls les fichiers prŽsents dans ce rŽpertoire seront accessibles par le Containerfile .

¥ <nom de lÕimage> le nom donnŽ ˆ lÕimage.

¥ <Žtiquette>  lÕŽtiquette donnŽe ˆ la version produite de lÕimage.

! La version courte de --file  est -f , et la version courte de --tag  est -t .

Exemple 57. Construction de lÕimage Simplestblog

On se rend dans le rŽpertoire avec le code source de Simplestblog (qui est Žgalement le
rŽpertoire contenant le Containerfile ), et on effectueÊ:

$ podman image build --tag  simplestblog:v1 .

On obtient la sortie textuelle suivanteÊ:

STEP 1/6: FROM docker.io/python:3-slim
Trying to pull docker.io/library/python:3-slim...
Getting image source signatures
Copying blob b65b2f4fad51 done
Copying blob 673a53d7ddde done
Copying blob 189ec909d128 done
Copying blob 4868cf843ed8 done
Copying blob 360eba32fa65 done
Copying config c1c23a6632 done
Writing manifest to image destination
STEP 2/6: WORKDIR /install
--> 7e5c42f47726
STEP 3/6: COPY . .
--> 3a8b64ea6f0d
STEP 4/6: RUN pip install -r ./requirements.txt
Collecting flask (from -r ./requirements.txt (line 1))
Ê Obtaining dependency information for flask from
https://files.pythonhosted.org/packages/fd/56/26f0be8adc2b4257df20c1c4260ddd0aa396cf8
e75d90ab2f7ff99bc34f9/flask-2.3.3-py3-none-any.whl.metadata
Ê Downloading flask-2.3.3-py3-none-any.whl.metadata (3.6 kB)
Collecting mysql-connector-python (from -r ./requirements.txt (line 2))
Ê Obtaining dependency information for mysql-connector-python from
https://files.pythonhosted.org/packages/55/8e/1270601b42d40c4fb0191fd9043430889510bdb
c711c482b12e6f66099e2/mysql_connector_python-8.1.0-cp311-cp311-
manylinux_2_17_x86_64.whl.metadata
Ê Downloading mysql_connector_python-8.1.0-cp311-cp311-
manylinux_2_17_x86_64.whl.metadata (2.0 kB)
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Collecting waitress (from -r ./requirements.txt (line 3))
Ê Downloading waitress-2.1.2-py3-none-any.whl (57 kB)
Ê    !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
57.7/57.7 kB 3.0 MB/s eta 0:00:00
Collecting Werkzeug>=2.3.7 (from flask->-r ./requirements.txt (line 1))
Ê Obtaining dependency information for Werkzeug>=2.3.7 from
https://files.pythonhosted.org/packages/9b/59/a7c32e3d8d0e546a206e0552a2c04444544f15c
1da4a01df8938d20c6ffc/werkzeug-2.3.7-py3-none-any.whl.metadata
Ê Downloading werkzeug-2.3.7-py3-none-any.whl.metadata (4.1 kB)
Collecting Jinja2>=3.1.2 (from flask->-r ./requirements.txt (line 1))
Ê Downloading Jinja2-3.1.2-py3-none-any.whl (133 kB)
Ê    !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
133.1/133.1 kB 9.3 MB/s eta 0:00:00
Collecting itsdangerous>=2.1.2 (from flask->-r ./requirements.txt (line 1))
Ê Downloading itsdangerous-2.1.2-py3-none-any.whl (15 kB)
Collecting click>=8.1.3 (from flask->-r ./requirements.txt (line 1))
Ê Obtaining dependency information for click>=8.1.3 from
https://files.pythonhosted.org/packages/00/2e/d53fa4befbf2cfa713304affc7ca780ce4fc1fd
8710527771b58311a3229/click-8.1.7-py3-none-any.whl.metadata
Ê Downloading click-8.1.7-py3-none-any.whl.metadata (3.0 kB)
Collecting blinker>=1.6.2 (from flask->-r ./requirements.txt (line 1))
Ê Downloading blinker-1.6.2-py3-none-any.whl (13 kB)
Collecting protobuf<=4.21.12,>=4.21.1 (from mysql-connector-python->-r
./requirements.txt (line 2))
Ê Downloading protobuf-4.21.12-cp37-abi3-manylinux2014_x86_64.whl (409 kB)
Ê    !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
409.8/409.8 kB 25.5 MB/s eta 0:00:00
Collecting MarkupSafe>=2.0 (from Jinja2>=3.1.2->flask->-r ./requirements.txt (line
1))
Ê Obtaining dependency information for MarkupSafe>=2.0 from
https://files.pythonhosted.org/packages/fe/21/2eff1de472ca6c99ec3993eab11308787b9879a
f9ca8bbceb4868cf4f2ca/MarkupSafe-2.1.3-cp311-cp311-
manylinux_2_17_x86_64.manylinux2014_x86_64.whl.metadata
Ê Downloading MarkupSafe-2.1.3-cp311-cp311-
manylinux_2_17_x86_64.manylinux2014_x86_64.whl.metadata (3.0 kB)
Downloading flask-2.3.3-py3-none-any.whl (96 kB)
Ê  !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
96.1/96.1 kB 6.3 MB/s eta 0:00:00
Downloading mysql_connector_python-8.1.0-cp311-cp311-manylinux_2_17_x86_64.whl (27.5
MB)
Ê  !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
27.5/27.5 MB 20.1 MB/s eta 0:00:00
Downloading click-8.1.7-py3-none-any.whl (97 kB)
Ê  !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
97.9/97.9 kB 26.1 MB/s eta 0:00:00
Downloading werkzeug-2.3.7-py3-none-any.whl (242 kB)
Ê  !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
242.2/242.2 kB 28.0 MB/s eta 0:00:00
Downloading MarkupSafe-2.1.3-cp311-cp311-
manylinux_2_17_x86_64.manylinux2014_x86_64.whl (28 kB)
Installing collected packages: waitress, protobuf, MarkupSafe, itsdangerous, click,
blinker, Werkzeug, mysql-connector-python, Jinja2, flask
Successfully installed Jinja2-3.1.2 MarkupSafe-2.1.3 Werkzeug-2.3.7 blinker-1.6.2
click-8.1.7 flask-2.3.3 itsdangerous-2.1.2 mysql-connector-python-8.1.0 protobuf-
4.21.12 waitress-2.1.2
WARNING: Running pip as the 'root' user can result in broken permissions and
conflicting behaviour with the system package manager. It is recommended to use a
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virtual environment instead: https://pip.pypa.io/warnings/venv
--> 43bb9c452599
STEP 5/6: ENV SIMPLESTBLOG_SETTINGS_FILE /config.py
--> f819b13d74c6
STEP 6/6: CMD waitress-serve --call simplestblog:create_app
COMMIT simplestblog:v1
--> 6fb49e42beb6
Successfully tagged localhost/simplestblog:v1
6fb49e42beb6b5e997d3aae2fe9d0cb98fea2e6abd6ff8dedcd053395bfe8f3d

On peut voir que la sortie textuelle nous explique chaque Žtape avec un intitulŽ STEP.

¥ STEP 1/6: LÕimage distante est rŽcupŽrŽe puis stockŽe dans le stockage local.

¥ STEP 2/6: On change de rŽpertoire courant.

¥ STEP 3/6: La copie du code est effectuŽe.

¥ STEP 4/6: Les dŽpendances sont installŽes, avec tout le dŽtail de lÕexŽcution de pip

¥ STEP 5/6: La variable dÕenvironnement est configurŽe

¥ STEP 6/6: Le point dÕentrŽe est configurŽ.

On voit ensuite quÕune instruction appelŽe COMMIT est effectuŽe. CÕest cette instruction qui
enregistre le conteneur en cours de construction sous la forme dÕune image de conteneur.

Puis lÕindication Successfully tagged localhost/simplestblog:v1  nous informe que tout a
fonctionnŽ, et nous indique au passage le chemin de lÕimage produite.

Enfin la derni•re chose affichŽe est une longue cha”ne de caract•res ( 6fb49e42beÉ) qui est
lÕidentifiant unique de lÕimage construite.

11.4. Quelques bonnes pratiques pour crŽer des images de conteneurs

Pour clore ce chapitre, voyons certaines bonnes pratiques utiles pour crŽer des images de
conteneurs.

11.4.1. Caract•re ŽphŽm•re dÕun conteneur

LÕun des objectifs de la conteneurisation est de rendre aussi facile que possible le fait de dŽployer un
logiciel dans un environnement donnŽ. Au delˆ du simple dŽploiement, on souhaite aussi rendre aussi
indolore que possible le fait de mettre ˆ jour un logiciel dŽployŽ avec un conteneur, ou de migrer un
logiciel dŽployŽ dÕun environnement vers un autre.

Pour que tout cela soit favorisŽ, une caractŽristique recherchŽe chez un conteneur est sa capacitŽ ˆ
•tre ŽphŽm•re . Par ŽphŽm•re on signifie ici quÕun conteneur ne poss•de pas dÕŽtat interne (en
anglais, stateless), et quÕil soit anodin de dŽtruire un conteneur pour le reconstruire ˆ lÕidentique.

Exemple 58. ScŽnario avec un Simplestblog non ŽphŽm•re

Imaginons un scŽnario avec SimplestblogÊ:

¥ On souhaite, toujours, exŽcuter Simplestblog au sein dÕun conteneur. Simplestblog est une
application web de blogging, qui doit donc mŽmoriser les articles postŽs par chaque
utilisateur. Supposons que Simplestblog  mŽmorise tous les articles crŽŽs au sein dÕun
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unique fichier , et que ce fichier soit stockŽ au sein-m•me du conteneur.

¥ On notera, sans surprise, que le comportement de lÕapplication dŽpend de ce qui est
mŽmorisŽ dans ce fichierÊ: la liste des articles ˆ afficher dŽpend enti•rement de ce fichier.

¥ On dŽcide de migrer note instance Simplestblog vers un autre environnement. On
entreprend alors de dŽtruire le conteneur, puis dÕen crŽer un nouveau dans le nouvel
environnement.

¥ Malheureusement, on observe alors que tous les articles Žcrits on ŽtŽ perdus, car le fichier
qui les mŽmorisait a ŽtŽ dŽtruit en m•me temps que le premier conteneur.

Le conteneur nÕŽtait donc pas ŽphŽm•re.

Il est par consŽquent important de garder deux choses ˆ lÕespritÊ:

1. Lors de lÕexŽcution dÕun logiciel conteneurisŽ, les informations ˆ mŽmoriser ne doivent jamais
•tre gardŽes au sein-m•me du conteneur . Ë la place, un logiciel devant mŽmoriser des
informations devra pouvoir accŽder ˆ lÕextŽrieur du conteneur qui le contient, que ce soit avec
des montages de fichiers ou rŽpertoires (pour stocker les donnŽes au sein de lÕenvironnement
dÕaccueil), ou bien au travers dÕun rŽseau virtuel (par exemple pour se connecter ˆ une base de
donnŽes).

2. Lors de lÕŽcriture dÕun Containerfile , on prendra soin de bien rŽflŽchir ˆ la mani•re quÕaura notre
logiciel conteneurisŽ de mŽmoriser des informations (ni cela est nŽcessaire), et on prendra soin
dÕŽcrire une documentation prŽcise expliquant quelles prŽcautions doivent •tre prises pour
quÕun conteneur crŽŽ ˆ partir de lÕimage soit bien ŽphŽm•re .

11.4.2. Une image de conteneur, une seule responsabilitŽ

Un principe souvent rŽpŽtŽ en conception logicielle est celui de la sŽparation des responsabilitŽs (ou
sŽparation des prŽoccupations). Ce principe Žtablit quÕil est bŽnŽfique de segmenter un programme
informatique en plusieurs parties, afin que chacune des partie traite sŽparŽment dÕun probl•me
particulier. Ce dŽcoupage peut sÕopŽrer en divisant du code en plusieurs fichiers, fonctions, classes,
composants, ou m•me diffŽrents logiciels.

Ce principe vaut Žgalement pour la conception dÕimages de conteneurs, avec lÕidŽe qu' il est
prŽfŽrable quÕune image se concentre sur une seule responsabilitŽ .

En effet, on peut •tre tentŽ de mettre dans un unique conteneur tout  le nŽcessaire pour rŽpondre au
probl•me que lÕon souhaite rŽsoudre, y compris par exemple plusieurs logiciels devant •tre exŽcutŽs
en parall•le. Cependant, faire cela va rendre plus complexe diffŽrentes t‰chesÊ:

¥ La prŽparation de lÕenvironnement sera plus difficile, car il faudra satisfaire plusieurs
prŽoccupations ˆ la fois.

¥ Pour mettre ˆ jour un seul des logiciels conteneurisŽs, il sera nŽcessaire de prŽparer une nouvelle
image (et donc possiblement un nouveau Containerfile ) et de recrŽer un nouveau conteneur, ce
qui affectera tous les logiciels conteneurisŽs.

¥ Par essence, une image ne poss•de quÕun seul point dÕentrŽe, qui prend la forme dÕune unique
commande exŽcutŽe au dŽmarrage du conteneur. Si on souhaite exŽcuter plusieurs  logiciels ˆ
lÕaide dÕun seul point dÕentrŽe, il faut prŽparer un point dÕentrŽe spŽcial ! par exemple ˆ lÕaide dÕun
script ! qui aura pour charge de dŽmarrer deux processus dans le conteneur au lieu dÕun seul.

11.4. QUELQUES BONNES PRATIQUES POUR CRƒER DES IMAGES DE CONTENEURS 137



Exemple 59. ScŽnario avec un Simplestblog qui combine les responsabilitŽs

Imaginons que nous souhaitons que Simplestblog puisse fonctionner avec un unique conteneur.
Pour rappel, Simplestblog nŽcessite un syst•me de gestion de base de donnŽes compatible
MySQL pour fonctionner ! on peut par exemple utiliser le logiciel MariaDB pour cela.

On dŽcide donc de mettre dans le m•me conteneur ˆ la fois Simplestblog et MariaDB. Mais
plusieurs probl•mes vont alors surgirÊ:

¥ LÕenvironnement au sein du conteneur devra satisfaire ˆ la fois Simplestblog et le MariaDB. Si
les deux ont des besoins qui rentrent en conflit (par exemple chacun nŽcessite une version
diffŽrente dÕune m•me biblioth•que), alors cela va complexifier fortement la crŽation du
conteneur.

¥ Si on souhaite mettre ˆ jour Simplestblog, on doit prŽparer une nouvelle image et recrŽer un
nouveau conteneur. Cela va affecter MariaDB alors quÕil nÕŽtait pas concernŽ par cette mise ˆ
jour. Le m•me probl•me se produit ˆ lÕinverse si on veut mettre ˆ jour MariaDB.

¥ Si on souhaite a voir ˆ la fois Simplestblog et MariaDB simultanŽment en exŽcution, il nous
faut Žcrire un script qui lance les deux logiciels en parall•le.

Pour Žviter tous ces probl•mes, il est prŽfŽrable de prŽparer une image de conteneur avec juste
Simplestblog. Puis, lors du dŽploiement, on crŽe deux conteneurs ! un premier avec Simplestblog,
un second avec MariaDB ! reliŽs entre eux par un rŽseau virtuel.

11.4.3. Limiter la taille dÕune image

Une image de conteneur contient un mini-environnement qui peut aller jusquÕˆ inclure les bases dÕun
vŽritable syst•me dÕexploitation. En outre, lÕimage contient toutes les dŽpendances du logiciel quÕon
souhaite conteneuriser, ˆ savoir dÕautre logiciels ou biblioth•ques.

Tout cela mis bout ˆ bout, on peut facilement se retrouver ˆ construire des images dÕune taille
assez importante .

Bien choisir lÕimage de base, et ne garder que le nŽcessaire

Comme dŽjˆ expliquŽ, le premier moyen pour limiter la taille dÕune image est de bien sŽlectionner
une image de base aussi lŽg•re que possible . Pour cela, on peut privilŽgier les images avec des mots-
clŽs comme slim  ou minimal, et on peut privilŽgier toutes les images directement ou indirectement
basŽes sur lÕimage Alpine Linux [https://hub.docker.com/_/alpine ].

Exemple 60. Taille de Simplestblog en fonction de lÕimage de base

Dans l'Exemple 57, on a construit une image ˆ lÕaide de lÕimage de base docker.io/python:3-slim .
Cette image propose un environnement Python minimal, avec aussi peu que possible dÕoutils
additionnels de prŽsents. Avec cette image de base, la taille de lÕimage rŽsultante est de 278 MB.

Pour la comparaison, on peut rŽ-exŽcuter le m•me Containerfile  mais avec comme image de
base docker.io/python:3  (sans le suffixe slim ). LÕimage en question contient un environnement
Python beaucoup plus riche, et par consŽquent lÕimage rŽsultante a pour taille 1.17 GB.

ƒtant donnŽ que Simplestblog se satisfait tr•s bien de lÕenvironnement slim , il nÕy a pas ˆ hŽsiter !

Un deuxi•me moyen simple pour limiter la taille dÕune image est dÕ•tre vigilant lors de lÕŽcriture du

138 CHAPITRE 11. !  SCRIPTER LA CONTENEURISATION DÕUN LOGICIEL



Containerfile . Il faut par exemple Žviter de copier des donnŽes inutiles dans le conteneur par
mŽgarde, et Žviter dÕinstaller du contenu superflu. Juste du bon sens, en somme !

Bien ma”triser la reprŽsentation "en couches" dÕune image

! Il nÕest pas demandŽ de ma”triser cette partie, qui est prŽsentŽe juste pour votre
curiositŽ.

Pour aller plus loin en ce qui concerne lÕoptimisation de la taille dÕune image de conteneur, deux
notions jusquÕici mises de c™tŽ sont nŽcessaires.

Tout dÕabord, il est nŽcessaire de comprendre plus prŽcisŽment de quelle mani•re les donnŽes que
contient une image sont stockŽes. Chaque image est constituŽe dÕune liste de couches , et chaque
couche contient uniquement le delta des changements rŽalisŽs par rapport ˆ la couche infŽrieure. La
premi•re couche est dŽfinie par lÕimage de base, puis une nouvelle couche est construite ˆ chaque fois
quÕune instruction de type COPY ou RUN du Containerfile  est exŽcutŽe. Par exemple, lors de lÕexŽcution
dÕun ADD, on construit une nouvelle couche qui ne contient que les donnŽes ajoutŽes lors du ADD, et
cette couche est stockŽe par dessus la couche infŽrieure existante.

Ce mŽcanisme permet en limiter ŽnormŽment lÕespace rŽel requis pour manipuler des images  au
sein dÕun stockage local, car plusieurs images diffŽrentes peuvent partager les couches identiques
quÕelles poss•dent. Principalement, ce mŽcanisme permet ˆ une image de base dÕ•tre partagŽe, comme
couche premi•re, aupr•s de toutes les images stockŽes localement qui reposent sur cette image de
base.

Cependant, cette stratŽgie de stockage entra”ne Žgalement le comportement peu intuitif suivant.
Supposons quÕune commande RUN dÕun Containerfile  a pour but de supprimer des donnŽes, par une
dŽsinstallation de paquets ou par un usage de la commande rm. On pourrait croire que cela va rŽduire
taille de lÕimage, puisque des donnŽes sont retirŽes de son syst•me de fichiers. Cependant, cela nÕa
aucun effet sur la taille finale, car ce RUN va simplement entra”ner la crŽation dÕune nouvelle couche
par dessus les couches infŽrieures. La taille occupŽe par les couches infŽrieure ne changeant pas, la
taille de lÕimage ne rŽduit pas !

Mais comment faire alors pour supprimer des fichiers dÕune image ? La seule mani•re, quand cela est
possible, est de crŽer les fichiers et les supprimer au sein de la m•me commande RUN.

Exemple 61. Supprimer le cache apr•s lÕinstallation dÕun paquet

On souhaite prŽparer une image avec pour base un environnement de type Ubuntu, et offrant la
commande git . On souhaite Žgalement prendre soin de rŽduire la taille prise par lÕimage en
supprimant tout le cache tŽlŽchargŽ par apt  pour lÕinstallation de git . Ce cache est toujours situŽ
ˆ lÕemplacement /var/lib/apt/lists/ .

On prŽpare donc le Containerfile  suivantÊ:

FROM docker.io/ubuntu:23.04

RUN apt update
RUN apt install  -y  git
RUN rm -rf  /var/lib/apt/lists/ *

On exŽcute ensuite podman image build, et tout fonctionne comme prŽvu. La taille de lÕimage
produite est de 202 MB .
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Cependant, la troisi•me instruction RUN est compl•tement inutile  pour rŽduire la taille de
lÕimage. En effet, lorsquÕelle est exŽcutŽe, cette instruction va simplement crŽer une nouvelle
couche qui sÕajoutera aux couches prŽcŽdentes. Or, le rŽpertoire /var/lib/apt/lists/  a ŽtŽ
rempli suite ˆ lÕexŽcution des deux RUN prŽcŽdents. La taille occupŽe par /var/lib/apt/lists/
sera donc toujours impactante sur lÕimage finale construite.

Pour rŽsoudre cela, on Žcrit le nouveau Containerfile  suivantÊ:

FROM docker.io/ubuntu:23.04

RUN apt update && apt install  -y  git \
Ê                  && rm -rf  /var/lib/apt/lists/ *

Cette fois-ci on prend soin de tout faire au sein de la m•me commande RUN, en utilisant
lÕopŽrateur && pour crŽer une sŽquence de commandes. Comme une seule instruction RUN est
prŽsente, une seule couche est construite par dessus lÕimage de base. Or, cette instruction RUN
supprime bien le rŽpertoire /var/lib/apt/lists/  ˆ sa toute fin, ce rŽpertoire nÕest donc jamais
stockŽ dans la couche construite. Ainsi, la taille de lÕimage produite est de 161 MB.

11.5. RŽfŽrences

¥ Documentation officielle Docker  [https://docs.docker.com ] (consultŽe le 08/09/2023)

¥ Documentation officielle Podman  [https://docs.podman.io ] (consultŽe le 08/09/2023)
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Chapitre 12. !  RŽseaux virtuels et dŽploiements
multi-conteneurs

12.1. ProblŽmatique

Nous avons vu quÕun processus doit souvent communiquer avec dÕautres processus (et donc dÕautres
logiciels) pour fonctionner. Par exemple, le processus dÕun site web doit souvent communiquer avec
le processus dÕune base de donnŽes, par exemple pour demander ˆ ce dernier de stocker des
informations.

IdŽalement, lors dÕun dŽploiement qui implique plusieurs logiciels, nous souhaitons que chaque
logiciel soit isolŽ dans son propre conteneur, pour faciliter son dŽploiement et pour lui offrir le
meilleur environnement. Nous appelons ce type de dŽploiement un dŽploiement multi-conteneurs .

Cependant, une question technique doit •tre rŽsolue pour permettre ce type de dŽploiement :
comment permettre ˆ des processus situŽs dans des conteneurs diffŽrents de communiquer entre
eux ?

Nous avons vu dans un chapitre prŽcŽdent  quÕil Žtait possible pour un conteneur de publier un port
rŽseau. Malheureusement, ce mŽchanisme ne sera pas suffisant pour un dŽploiement multi-
conteneurs: une publication de port permet uniquement ˆ un processus extŽrieur ˆ lÕenvironnement
dÕaccueil de communiquer avec un processus situŽ dans le conteneur.

Pour rŽsoudre ce probl•me, dans ce (bref) chapitre nous allons apprendre le principe du rŽseau
virtuel , qui permet de relier plusieurs conteneurs entre eux via un rŽseau purement logiciel.

12.2. Principe

La publication de port permet de rŽpondre ˆ une situation o• un processus extŽrieur ˆ
lÕenvironnement dÕaccueil souhaite communiquer avec un processus ˆ lÕintŽrieur dÕun conteneur de
lÕenvironnement dÕaccueil.

Cependant, que faire lorsque deux processus souhaitent communiquer alors quÕils sont dans le m•me
environnement dÕaccueil, mais chacun dans un conteneur diffŽrent  ?

Exemple 62. Probl•me de communication depuis lÕextŽrieur vers Simplestblog conteneurisŽ

On consid•re ˆ nouveau, Simplestblog, un logiciel qui sÕexŽcute sous la forme dÕun serveur web.
Cette fois-ci, on se focalise sur le fait que Simplestblog stocke ses donnŽes dans un syst•me de
gestion de base de donnŽes (SGBD) via un logiciel ˆ part appelŽ MariaDB. Dans ce contexte, cÕest
Simplestblog qui joue le r™le de processus client qui se contacte au processus serveur du SGBD.

Supposons que :

¥ Simplestblog sÕexŽcute au sein dÕun conteneur dans un environnement dÕaccueil.

¥ MariaDB  sÕexŽcute au sein dÕun second conteneur dans le m•me environnement dÕaccueil.

¥ Le processus MariaDB Žcoute sur le port 3306 et attend quÕun processus client se connecte
pour lire ou Žcrire des entrŽes dans la base de donnŽes.

#
M•me si MariaDB Žcoute sur un port rŽseau, ce nÕest pas une publication
de port  puisquÕil nÕy a aucun lien dŽfini avec un port de lÕinterface rŽseau
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de lÕenvironnement dÕaccueil.

SchŽmatiquement, nous avons donc la situation suivante :

#
Ce schŽma ne montre volontairement pas la publication de port  dŽfinie dans
la partie prŽcŽdente, pour nous concentrer sur le probl•me de
communication inter-conteneurs.

Probl•me  : m•me si MariaDB Žcoute bien sur un port rŽseau, il est impossible pour Simplestblog
de sÕy connecter puisque les deux conteneux ne sont pas sur un m•me rŽseau informatique.

Pour remŽdier ˆ ce type de situation, il est possible de relier diffŽrents conteneurs dÕun m•me
environnement ˆ lÕaide dÕun rŽseau virtuel . Un rŽseau virtuel est un type de rŽseau purement logiciel
(tout comme le rŽseau de rebouclage propre ˆ chaque environnement) qui existe virtuellement au sein
dÕun environnement dÕaccueil donnŽ. Ë sa crŽation, un conteneur peut •tre connectŽ ˆ un rŽseau
virtuel ˆ lÕaide de son interface rŽseau virtuelle.

! Par dŽfaut, au sein dÕun rŽseau virtuel, le nom dÕh™te dÕun conteneur est le nom
donnŽ au conteneur ˆ sa crŽation.
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LÕillustration ci-dessus prŽsente trois conteneurs dans le m•me environnement dÕaccueil. On crŽe
deux rŽseaux virtuels, ˆ savoir R1 et R2. On ajoute les conteneurs A et B au rŽseau R1, et les conteneurs
B et C au rŽseau R2.

¥ Sur le rŽseau R2, les conteneurs B et C peuvent se contacter mutuellement. Par exemple, un
processus exŽcutŽ dans C peut se connecter sur le port 465 du conteneur B (ou Žcrit autrement,
peut se connecter ˆ B:465).

¥ Sur le rŽseau R1, les conteneurs A et B peuvent se contacter mutuellement. Par exemple, un
processus exŽcutŽ dans B peut se connecter sur le port 5000 du conteneur A (ou Žcrit autrement,
peut se connecter ˆ A:5000).

Quelques points importants pour bien comprendre le cas gŽnŽral :

¥ Un conteneur peut •tre sur plusieurs rŽseaux virtuels  simultanŽment. CÕest par exemple le cas ici
du conteneur B.

¥ Il est Žgalement possible quÕun rŽseau virtuel connecte plus de deux conteneurs simultanŽment.

¥ Contrairement ˆ la publication de port, la crŽation et lÕusage de rŽseaux virtuels est complŽtement
sŽparŽe des interfaces rŽseaux matŽrielles de lÕenvironnement dÕaccueil. Par exemple ici lÕinterface
ethernet nÕest absolument pas concernŽe par la mise en rŽseau purement logicielle des diffŽrents
conteneurs entre eux.

Exemple 63. Relier Simplestblog ˆ sa base de donnŽes avec un rŽseau virtuel

Pour permettre ˆ Simplestblog, exŽcutŽ dans un conteneur appelŽ simplestblog_app , de
communiquer avec le syst•me de gestion de base de donnŽes MariaDB, exŽcutŽ dans un
conteneur appelŽ simplestblog_db , on crŽe un rŽseau virtuel appelŽ simplestblog_network  sur
lequel on connecte les deux conteneursÊ:
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Ainsi, le processus Simplestblog exŽcutŽ dans le conteneur simplestblog_app  peut effectuer un
acc•s rŽseau sur nom dÕh™te simplestblog_db  et le port 3306 (aussi Žcrit sous la forme
simplestblog_db:3306 ), et ainsi se retrouver ˆ Žchanger avec le processus MariaDB du conteneur
simplestblog_db .

Exemple 64. Synth•se montages + publication de port + rŽseau virtuel pour dŽployer Simplestblog

JusquÕici dans le cours, sur le cas dÕŽtude Simplestblog, nous avons regardŽ de mani•re sŽparŽe :

¥ lÕutilisation du montage de fichiers/rŽpertoires , utilisŽ ˆ la fois pour fournir un fichier de
configuration ˆ Simplestblog et pour persister les donnŽes de la base de donnŽe MariaDB,

¥ lÕutilisation dÕune publication de port  pour pouvoir se connecter au port rŽseau sur lequel
Žcoute le processus Simplestblog,

¥ lÕutilisation dÕun rŽseau virtuel  pour permettre au processus Simplestblog de communiquer
avec le processus MariaDB situŽ dans un conteneur sŽparŽ.

Voyons schŽmatiquement ˆ quoi ressemble ce dŽploiement une fois ces trois principes
combinŽs :
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12.3. Mise en Ïuvre avec Podman

La crŽation dÕun rŽseau virtuel doit se faire sŽparŽment et au prŽalable de la crŽation dÕun conteneur.

Pour crŽer un nouveau rŽseau virtuel Ê:

$ podman network create <nom du rŽseau>

Pour lister tous les rŽseaux crŽŽs Ê:

$ podman network ls

Ensuite, la connexion dÕun conteneur ˆ un rŽseau virtuel  se fait lors de la crŽation dÕun conteneur
(par exemple lors dÕun appel ˆ podman container run ) ˆ lÕaide de lÕoption suivanteÊ:

¥ --network <nom du rŽseau> Ê: connecte le conteneur au rŽseau virtuel appelŽ <nom du rŽseau>.

Exemple 65. DŽploiement de Simplestblog et sa base de donnŽes avec Podman

On souhaite dŽployer Simplestblog ˆ lÕaide de conteneurs. Il nous faut pour cela crŽer deux
conteneursÊ: Simplestblog dÕune part, et une base de donnŽes compatible MySQL dÕautre part. Il
nous faut Žgalement relier ces deux conteneurs ˆ lÕaide dÕun rŽseau virtuel, afin de permettre ˆ
Simplestblog de se connecter ˆ sa base de donnŽes.

On commence par prŽparer un rŽseau virtuel appelŽ simplestblog_network  qui permettra aux
deux conteneurs dÕ•tre connectŽsÊ:

$ podman network create simplestblog_network

Pour la base de donnŽes, on souhaite utiliser lÕimage MariaDB disponible sur le registre Docker
Hub ˆ lÕemplacement mariadb.
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On souhaite que notre conteneur MariaDBÊ:

¥ soit nommŽ simplestblog_db ,

¥ soit en mode dŽtachŽ,

¥ soit automatiquement supprimŽ ˆ la fin de son exŽcution,

¥ poss•de un montage du rŽpertoire de lÕenvironnement dÕaccueil
/data/simplestblog/database_data  vers le rŽpertoire /var/lib/mysql  du conteneur, de
mani•re ˆ persister le contenu de la base de donnŽes sur lÕenvironnement dÕaccueil,

¥ soit sur la rŽseau virtuel simplestblog_network ,

¥ configure les variables dÕenvironnement attendues par lÕimage MariaDB, cÕest ˆ direÊ:

! MARIADB_ROOT_PASSWORD, le mot de passe administrateur de lÕinstance MariaDB, avec la
valeur "my_very_very_secret_root_password",

! MARIADB_DATABASE, le nom de la base de donnŽe pour Simplestblog, avec la valeur
simplestblog

! MARIADB_USER, le nom dÕutilisateur du compte base de donnŽes, avec la valeur
"simplestblog",

! MARIADB_PASSWORD, le mot de passe pour le compte base de donnŽes, avec la valeur
"my_very_secret_db_password",

¥ utilise la version 11 de lÕimage de conteneur.

On exŽcute donc la commande suivanteÊ:

$ podman container run --name simplestblog_db \
Ê            --detach \
Ê            --rm \
Ê            --mount
type=bind,source=/data/simplestblog/database,target=/var/lib/mysql \
Ê            --env MARIADB_ROOT_PASSWORD="my_very_very_secret_root_password" \
Ê            --env MARIADB_DATABASE="simplestblog" \
Ê            --env MARIADB_USER="simplestblog" \
Ê            --env MARIADB_PASSWORD="my_very_secret_db_password" \
Ê            --network simplestblog_network \
Ê            docker.io/mariadb:11

Ensuite, pour Simplestblog, on fait usage de lÕimage disponible dans le registre de conteneurs du
Gitlab Nantes UniversitŽ, accessible ˆ lÕemplacement
developpement_exploitation/resources/simplestblog . On suppose quÕune image de conteneur a
dŽjˆ ŽtŽ prŽparŽe pour Simplestblog, et que cette image fait lÕhypoth•se quÕun fichier de
configuration doit se trouver ˆ lÕemplacement /config.py  au sein du conteneur. Ce fichier doit
notamment contenir les informations indiquant ˆ Simplestblog comment se connecter ˆ sa base
de donnŽes.

On prŽpare le fichier configuration Simplestblog suivant, ˆ lÕemplacement
/data/simplestblog/test_config.py  dans lÕenvironnement dÕaccueilÊ:

SECRET_KEY = "my_very_secret_key"

DB_TYPE = "mysql"
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MYSQL_DATABASE_USER = "simplestblog"
MYSQL_DATABASE_DB = "simplestblog"
MYSQL_DATABASE_PASSWORD = "my_very_secret_db_password"
MYSQL_DATABASE_HOST = "simplestblog_db"
MYSQL_DATABASE_PORT = "3306"

Le contenu de ce fichier de configuration est prŽparŽ de mani•re ˆ •tre compatible avec le
conteneur MariaDB prŽparŽ plus haut. Plus prŽcisŽment on peut constater queÊ:

¥ MYSQL_DATABASE_USER correspond ˆ MARIADB_USER dans la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_DB correspond ˆ MARIADB_DATABASE dans la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_PASSWORD correspond ˆ MARIADB_PASSWORD dans la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_HOST correspond au nom du conteneur MariaDB, car le nom du conteneur
est Žgalement un nom dÕh™te permettant dÕatteindre le dit conteneur au sein du rŽseau
virtuel o• il se trouve (ˆ savoir le rŽseau simplestblog_network  dans notre exemple).

¥ MYSQL_DATABASE_PORT correspond au port sur lequel Žcoute le processus MariaDB (ˆ savoir,
par dŽfaut, 3306)

Enfin on souhaite que notre conteneur SimplestblogÊ:

¥ soit nommŽ simplestblog_app ,

¥ soit en mode dŽtachŽ,

¥ soit automatiquement supprimŽ ˆ la fin de son exŽcution,

¥ poss•de un montage du rŽpertoire de lÕenvironnement dÕaccueil
/data/simplestblog/test_config.py  vers le fichier /config.py  du conteneur,

¥ soit sur la rŽseau virtuel simplestblog_network ,

¥ publie son port 5000 sur le port 8100 de lÕenvironnement dÕaccueil,

¥ utilise la version 52 de lÕimage de conteneur.

On exŽcute donc la commande suivanteÊ:

$ podman container run --name simplestblog_app \
Ê                      --detach \
Ê                      --rm \
Ê                      --mount
type=bind,source=/data/simplestblog/test_config.py,target=/config.py \
Ê                      --network simplestblog_network \
Ê                      --publish 8100:5000 \
Ê                      docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/simplestblog:60

On se retrouve ainsi avec un conteneur Simplestblog reliŽ par un rŽseau virtuel ˆ un conteneur
MariaDB !
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On notera Žgalement la commande suivante, pour supprimer tous les rŽseaux non utilisŽs  par des
conteneurs (pratique pour faire le mŽnage)Ê:

$ podman network prune
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