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1.1. CONTEXTE 1

Chapitre 1. ! Introduction

1.1. Contexte

1.1.1. Dichotomie dZveloppement / exploitation

Regardons comment est dZfinie 1Qinformatique sur WikipZdiaE:

L'informatique  est un domaine dOactivitZ scientifique, technique, et industriel concernant le
traitement automatique de IOinformation numZrique par |0exZcution de programmes
informatiques hZbergZs par des dispositifs Zlectriques-ZlectroniqueskE: des systemes embarquZs,
des ordinateurs, des robots, des automates, etc.

N WikipZdia (franeais)

On distingue deux parties dans cette dZfinitionE:

¥ dOune part Qe traitement automatique de I0information numZrique par IQexZcution de programmes
E, autrement ditE: rZsoudre des problemes ~ IOaide de programmes informatiques

¥ dDautre part ClOexZcution de programmes informatiques hZbergZs par des dispositifs Zlectriques-
Zlectroniques E, autrement ditE: un programme doit stre installZ sur une machine puis exZcutZ

La plupart des spZcialitZs de IQinformatique ! science des donnZes, gZnie logiciel, traitement du
langage, systemes distribuZs, etc. !, sOintZressent en premier lieu ~ la premiere partie de cette
dZfinition. LOessentiel dOun parcours dOenseignement dans une formation en informatique se concentre
donc en premier lieu sur cette question, ~ savoir rZsoudre des problemes par le dZveloppement (en
anglais, development) de programmes adaptZs.

Cependant, comme Zcrit dans la seconde partie de cette dZfinition, le cycle de vie dOun programme
nOest pas terminZ une fois ce dernier ZcritE: il est encore nZcessaire de IQinstaller sur une machine
(poste utilisateur, serveur, tZIZphone, capteur, montre, routeur,E) et le faire fonctionner dans un
environnement particulier (matZriel, systeme dOexploitation, conditions physiques, cohabitation ou
collaboration avec dOautres programmes, E), afin dOaccomplir une t%.che donnZe dans un contexte
donnZ (calcul intensif dans le cloud, usage rZcrZatif ponctuel sur tZIZphone, t%.che de fond IZgere sur
un serveur, E). Dans ce cours on nomme exploitation (en anglais, operations) toute la partie du cycle
de vie dOun logiciel o ce dernier est dZployZ dans |Oenvironnement auquel il est destinZ, et est entre
les mains de ses utilisateurs.

On notera que cOest durant la phase dOexploitation quOun logiciel va bel et bien
pouvoir rZellement rZsoudre les problemes pour lesquels il a ZtZ coneu.

On peut schZmatiser Ztapes traditionnelles de la vie dOun logiciel de la maniere suivanteE:
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Figure 1. (Tres) grandes Ztapes du cycle de vie dOun logiciel
Historiquement, le dZveloppement et IOexploitation sont associZs ~ deux r™les gZnZralement sZparZsE:

¥ Le concepteur / dZveloppeur de logiciel , en premiere ligne durant la phase de dZveloppement.
Ses t%oches incluent! sans ordre ni exhaustivitZ ! dOanaIyser les besoins, concevoir le logiciel,
mettre au point des algorithmes, sZlectionner et/ou prZparer des donnZes, Zcrire le code du

programme, Zcrire et exZcuter des tests unitaires, compiler et/ou empaqueter un programme,
etc.

¥ LOadministrateur syst'me , en premisre ligne dans la phase dOexploitation. Ses t%o.ches vont inclure
prZparer des machines (physiques ou virtuelles), installer et configurer un systsme dOexploitation,
configurer un rZseau virtuel, piloter un serveur " distance, dZployer le logiciel dans le cloud,

copier un fichier de configuration, puis effectuer la maintenance opZrationnelle du systeme en
exploitation.

Voyons maintenant comment sOarticulent ces deux activitZs sous la forme dOun processus itZratif E:

défauts identifiés / besoins non satisfaits

~

Version livrable
du logiciel

Conception et
développement

Test d'acceptation /
Recette

Mise en
exploitation

Besoins

4

Développement logiciel (Dev)

évolution et clarification des besoins

Administration systéme (Ops)
Figure 2. DZveloppement et exploitation sous forme de processus itZratif

¥ E gauche, le point de dZpart est un ensemble de besoins qui justifient de dZvelopper un nouveau
logiciel. Cet ensemble de besoins est gZnZralement rZdigZ sous la forme dOun cahier des charges.
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¥ Ces besoins sont ensuite traduits en t%.ches de conception et dZveloppement , qui menent *
produire une version du logiciel attendu.

¥ Une version produite du logiciel passe ensuite en test dOacceptation, aussi appelZe la recette .
COest lors de cette Ztape que le logiciel est mis ~ IOZpreuve dans des conditions dOusage rZalistes
afin de vZrifier quOil permet bien de rZpondre aux besoins, et qudil ne comporte pas de dZfaut.

I' Si on rZalise lors de cette Ztape que les besoins initiaux Ztaient mal ZnumZrZs ou incomplets,
alors on repart en Zlaboration des besoins en vue de produire une nouvelle version du
logiciel.

I' Siles tests dOacceptation ne sont pas rZussis, on repart en conception et dZveloppement pour
corriger le probleme, ce qui donnera une nouvelle version du logiciel.

!' Siles tests dDacceptation sont rZussis, on passe " 10Ztape suivante.

¥ Enfin, si tout est OK, le logiciel est mis en exploitation (ce qui inclut un dZploiement sur les
machines souhaitZs) et peut stre utilisZ rZellement. Durant la mise en exploitation, il est ~
nouveau possible que des dZfauts soient identifiZs ou que de nouveaux besoins Zmergent, ce qui
dans les deux cas entra’nera I" aussi une nouvelle itZration de dZveloppement et de mise en
exploitation.

Dans ce cours nous faisons gZnZralement |IOhypothese que cOest le meme acteur !
par exemple la meme entreprise I qui dZveloppe un logiciel et le met en
exploitation.  Cependant cOest nOest pas toujours le casE: un grand nombre
dOentreprises, collectifs et communautZs ne font que dZvelopper des logiciels, qui
doivent ensuite etre mis en exploitation par les clients et/ou utilisateurs de ces
logiciels. Une premier exemple serait un Zditeur qui vend un logiciel ~ une seconde
entreprise, qui doit ensuite se charger de mettre en exploitation le dit logiciel sur

sa propre infrastructure. Un autre exemple serait un fournisseur de service qui
choisisse dOutiliser un logiciel libre existant pour son service, et qui se charge donc
uniquement de la mise en exploitation du logiciel, tandis que le dZveloppement est
assurZ par la communautZ libre.

Dans ce processus itZratif, on peut voir que tout ce qui concerne la production dOune version du
logiciel fait partie du domaine du  dZveloppement , tandis que la mise en exploitation est du domaine
de l'administration systtme . Les tests dOacceptationsont un peu ~ la frontisre entre les deux
domaines, car sont nZcessaires pour valider une version du logiciel ! ce qui concerne directement
|©Zquipe dZveloppement! mais nZcessitent pour cela de faire un premier dZploiement du logiciel dans
un environnement rZaliste ! ce qui concerne directement I0Zquipe administration systeme.

Ce qudon peut retenir de ce processus, cOest queles deux domaines dDactivitZ (dZveloppement et
administration systeme) sont extrrmement dZpendants |1Oun de |Qautre , et doivent nZcessairement
travailler ensemble afin dOatteindre IQobjectif communE: la bonne livraison du logiciel et la satisfaction

des besoins.

1.1.2. Cas dOZtudes utilisZs dans ce cours

Pour rendre la problZmatique un peu plus concrete, voyons deux cas dOZtudes ZlaborZs pour les
besoins de ce cours. Chacun de ces cas dOZtude comporte une partie dZveloppement, et une partie de
mise en exploitation.

Il est possible que vous ne connaissiez pas les langages de programmation ou les
outils utilisZs pour dZvelopper ces deux projets. Pas de panique, il nOest pas
demandZ de comprendre le travail de dZveloppement rZalisZ sur chacun de ces
deux projets | Il vous sera simplement demandZ, dans le cadre de ce cours, dOetre
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capable de mettre en place 1QintZgration et |[Oexploitation un logiciel dZj" dZveloppZ,
en comprenant simplement quelles contraintes il faudra satisfaire dans chaque cas.

Cas dOZtude 1Butomatic-lImage-Converter

On dZveloppe et on souhaite mettre en exploitation un logiciel appelZ Automatic-lmage-
Converter permettant de convertir automatiquement des fichiers image de diffZrents formats
(ipg, png, bmp, etc.) vers un format unique choisi.

On dZveloppe ce logiciel en Java, et le code utilise une bibliotheque logicielle appelZe Batik
pour stre capable de convertir des images dOentrZe de format svg. Cela signifie que Batik doit
stre tZlZchargZ, puis que Automatic-lmage-Converter doit stre compilZ ~ I10aide dOun
compilateur Java, et enfin quOun exZcuteur Java doit stre utilisZ pour IOexZcuter.

Les dZpendances de Automatic-Image-Converter comportent doncE:

¥ |a bibliotheque Java Batik,

¥ un exZcuteur Java compatible.

Le logiciel sDexZcute en arriere-plan dOun systeme, et va continuellement traiter toutes les
images dZposZes dans un rZpertoire dOentrZe donnZ, pour dZposer dans un rZpertoire de sortie
les versions converties. Automatic-lmage-Converter est configurable ~ 10aide dOun ensemble
d'arguments qui doivent lui stre donnZs lors de son dZmarrage. Ces arguments incluent
notamment les rZpertoires dOentrZe et de sortie, ainsi que le format de sortie souhaitZ.

Pour rZsumer, on peut schZmatiser |Qarchitecture de  Automatic-Image-Converter comme ceciE:

Répertoire

images d'enrr ee Automatic-lmage

' -Converter
___dépose
recupere ]
T

Utilisateur
Répertoire :
images de sortie

Batik

Exécuteur Java

Et meme si Automatic-lmage-Converter ne possede pas dOinterface graphique, voici = quoi
ressemble les informations textuelles quOil produit durant son exZcution dans un terminalE:

Starting processing input folder /inputs, to generate in folder /outputs
Starting conversion of /inputs/hex.png in jpg

Image converted successfully into: /outputs/hex.png.jpg

Deleting /inputs/hex.png

Starting processing input folder /inputs, to generate in folder /outputs
Starting conversion of /inputs/tree.png in jpg

Image converted successfully into: /outputs/tree.png.jpg

Deleting /inputs/tree.png

Le code source de Automatic-Image-Converter et toute sa documentation
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technique est disponible publiquement  sur IOinstance Gitlab de Nantes
UniversitZ [https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/
automatic-image-converter .

Dans ce cours, on sOintZressera ~ ce cas dOZtude de deux manisrekE:

¥ La phase de dZveloppement de Automatic-Image-Converter nZcessite notamment un
compilateur Java et IQoutil de construction Maven. Ce dernier se charge de toutes les
Ztapes menant " une version livrable (compilation, tests unitaires, packaging).

¥ La phase dOexploitation de Automatic-lmage-Converter nZcessite dOinstaller Automatic-
Image-Converter et toutes ses dZpendances dans un environnement de dZploiement, et de
dZmarrer son exZcution.

Cas dOZtude 25implestBlog

On dZveloppe et on souhaite mettre en exploitation un logiciel appelZ Simplestblog permettant
dOhZberger un blog en ligne. Les fonctionnalitZs attendues sont de pouvoir crZer des comptes
utilisateurs, sOauthentifier avec IOun de ces comptes, et crZer des articles qui apparaissent alors
sur la page dOaccueil.

On dZveloppe ce logiciel en Python ~ I0aide du framework Flask [nttps://flask.palletsprojects.com/ ]
Cela signifie que Simplestblog requiert un interprZteur Python pour stre exZcutZ, et que cet
interprZteur Python ait acces ~ une copie de la bibliotheque logicielle Flask.

LorsquOil sOexZcuteSimplestBlog agit comme un serveur HTTP qui Zcoute sur le port rZseau
8080, auquel peut se connecter un navigateur web comme Firefox. E chaque fois quOil est
sollicitZ, SimplestBlog produit une page web (" savoir un document .html ) qui est envoyZe au
navigateur, qui IOaffiche. En retour, le navigateur peut agir sur la page web, ce qui va ~ nouveau
solliciter SimplestBlog, et ainsi de suite.

SimplestBlog repose sur une base de donnZespour mZmoriser les comptes et les articles crZZs.
SimplestBlog est compatible avec une base soit SQLite (donc sous la forme dOun simple fichier),
soit MySQL (donc qui nZcessite dOexZcuter ~ ¢™tZ un systeme de base de donnZes compatible

MySQL).
Les dZpendances de Simplestblog comportent doncE:

¥ la bibliotheque Python Flask,
¥ un exZcuteur Python compatible,

¥ (optionnellement) un systeme de base de donnZes compatible MySQL.
Pour son exZcution, SimplestBlog nZcessite un fichier de configuration qui dZfinit un ensemble
de parametres pour son fonctionnement ! notamment les informations pour se connecter ~ la

base de donnZes choisie.

Par exemple, voici ~ quoi ressemble un fichier de configuration SimplestBlog lorsqu®on souhaite
se connecter ~ une base de donnZes compatible MySQLE:

SECRET_KEY'EGGQWzcR2F9Gz9E3LseiV7VqJUY"

DB_TYPE =mysql"


https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/automatic-image-converter
https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/automatic-image-converter
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MYSQL_DATABASE_HOSM:.0.10"
MYSQL_DATABASE_USERpglestblog"
MYSQL_DATABASE_PASSWORD 4 G5{G7wm9VdgexJLNB5SPWZ"
MYSQL_DATABASE_DB#mplestblog"
MYSQL_DATABASE_POBI0S"

¥ SECRET_KIESt une clZ secrste unique interne au logiciel, qui lui permet notamment de
sZcuriser les comptes utilisateurs. Cette clZ doit stre diffZrente et alZatoire pour chaque
dZploiement de Simplestblog.

¥ DB_TYPfermet de choisir entre MySQL et SQLite. Ici on choisit MySQL.

¥ MYSQL_DATABASE_éeD&Tnom dOh™te (ou, ~ dZfaut, IOadresse IP) pour se connecter " un
serveur compatible MySQL existant contenant les donnZes de I0instance  SimplestBlog.

¥ MYSQL_DATABASE_ésSERmom dOutilisateur ~ utiliser pour se connecter au serveur de base
de donnZes.

¥ MYSQL_DATABASE_PASE&8V(@Rmot de passe ~ utiliser pour se connecter au serveur de
base de donnZes.

¥ MYSQL_DATABASESsI8 nom de la base de donnZes " utiliser au sein du serveur de base de
donnZes.

¥ MYSQL_DATABASE_P&RTle nom du port rZseau sur lequel se connecter sur
MYSQL_DATABASE.HOST

Lors de sa toute premisre exZcution, il est nZcessaire de manuellement demander °
SimplestBlog dOeffectuer une initialisation de la base de donnZes, afin de crZer toutes les tables
nZcessaires pour y ranger les donnZes.

Pour rZsumer, si on se concentre sur le cas dOusage avec base de donnZes MySQL, on peut
schZmatiser IQarchitecture de SimplestBlog comme ceciE:

Navigateur | Base de données
web Simplestblog compatible MySQL
. —utilise—) :

e —

litécrit—yp!

Utilisatrice

Interpréteur
Python

Et une fois en fonctionnement, SimplestBlog ressemble ~ ceci une fois ouvert dans un
navigateurE:
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Simplestblog John Log Out
Posts New

Recipe for the best cookies & )
by john on 2023-09-12 =

To inaugurate this blog, here is my famous peanut butter cookies recipe:

- 80 g of sugar

- 150g peanut butter

- 50 ml oat milk

- 120 g of flour

- 50 g hazelnuts

- 40 g dark chocolate chips

- 1 C. teaspoon of baking powder
- 1 C. teaspoon of vanilla

- pinch of salt

Enjoy! &

Hello world!
by john on 2023-09-12

m

This is the first article on my blog %!

Le code source de SimplestBlog et toute sa documentation technique est
disponible publiguement sur IQinstance Gitlab de Nantes UniversitZ
[ https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/

simplestblog ].

Dans ce cours, on sOintZressera ~ ce cas dOZtude de deux manieresE:

¥ La phase de dZveloppement de Simplestblog nZcessite notamment un compilateur Python
et un analyseur de code Python, et IOexZcution dOun ensemble de tests unitaires ~ [Qaide de
Pytest. Il faut en outre orchestrer IOexZcution de ces outils ~ chaque fois que IQont souhaite
produire une nouvelle version.

¥ La phase dOexploitation de Simplestblog nZcessite dQinstaller Simplestblog et toutes ses
dZpendances dans un environnement de dZploiement, de dZmarrer le logiciel, et de le
rendre accessible aux utilisateurs par le rZseau.

1.1.3. Organisation type et problZmatique

Pour mettre en Tuvre le processus itZratif prZsentZ en Figure 2, une organisation type prend la forme

suivantek:
Développement logiciel (Dev)
Outils de construction
T e O S e e Environnement
: : de recette
B
REEEEE déploiement (1)
Resp. validation / recettage
ﬁ
N — | aaia I T— ¢
L —

Version livrable du

o ) Utilisatrice
logiciel produit

Développeur  Environnement

de développement Code du Environnement

logiciel produit d'intégration
(compilation, packaging, etc.)

Environnement
de production

Administration systéme (Ops)
Figure 3. Vue simplifiZze dOune organisation type pour produire et mettre en exploitation un produit
logiciel

LOactivitZ "dZveloppement" consiste ~ produire (ou amZliorer) le code source du logiciel produit, et °
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construire une version livrable du logiciel ~ partir de ce code source. Pour cela, on peut distinguer
deux types dOenvironnementsE:

¥ I'environnement de dZveloppement est la machine sur laquelle le dZveloppeur produit des
changements sur le code source.

¥ I'environnement dOintZgration est la machine utilisZe pour intZgrer tous les changements rZalisZs

sur le code, et pour construire la version livrable du logiciel (* IQaide de compilateurs,
gestionnaires de dZpendances, etc.).

Dans certains cas cOest lememe environnement qui sert pour le dZveloppement et
|&intZgration.

Afin de produire le logiciel attendu, un ensemble d'  outils de construction  doivent stre dZployZs dans
les environnement de dZveloppement et dOintZgration. Ces outils incluent par exemple des
compilateurs, des gestionnaires de dZpendances, ou des exZcuteurs de test unitaire. Il est Zgalement

nZcessaire "dOorchestrer" 10exZcution de tous ces outils pour produire une version livrable fiable
|Oissue de cette phase.

LOactivitZ "administration systeme"  consiste ~ dZployer la version livrable du logiciel produite dans
diffZrents environnements, notammentE:

¥ I'environnement de recette , qui est utilisZ pour valider la version produite vis " vis des besoins
initiaux,

¥ I'environnement de production , qui est IOendroit final o est installZ le logiciel pour une utilisation
par les utilisateurs finaux.

Dans une organisation plus complexe, on pourra trouver Zgalement un

environnement de prZ-production entre IOenvironnement de recette et de
production.

Pour mettre en uvre cette organisation type, il faut faire face ~ certains dZfis, notammentE:

¥ Dans toutes les activitZs prZsentZes, il est nZcessaire de savoir dZployer des logiciels dans
un environnement donnZ. COest une action " la fois nZcessaire pour dZployer les logiciels
nZcessaires au dZveloppement (compilateur, gestionnaire de dZpendance, etc.), et pour

dZployer la version livrable du logiciel produit . Cependant, il nOest pas toujours facile de
dZployer un logiciel de manisre fiable.

¥ LOactivitZ de dZveloppement peut nZcessiter d'intZgrer et vZrifier les changements
produits par plusieurs dZveloppeurs , possiblement ~ un rythme soutenu. Il faut en outre
produire de nouvelles versions de logiciel en suivant ce rythme .

¥ LOactivitZz dOadministration systeme nZcessite de dZployer le logiciel produit sur toute une
diversitZ dOenvironnements, ce qui nZcessite une orchestration pas toujours triviale.

1.2. Objectifs de ce cours

¥ Comprendre certains enjeux liZs au dZploiement dOun logiciel .

¥ Apprendre les bases thZoriques et pratiques de la conteneurisation , une technique aujourdOhui
incontournable dans tous les domaines de IOinformatique pour dZployer des logiciels,

¥ Comprendre comment utiliser la conteneurisation pour gZrer les diffZrentes Ztapes de mise en
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exploitation  dOun logiciel,

Ce cours est-il pour moi ?

Est-ce que votre spZcialitZ nZcessite dOZcrire des algorithmes ou des programmes, que ce soit
un logiciel dOoptimisation, une pipeline de traitement de donnZes, un algorithme de traitement
dbimage, un logiciel ddaide " la dZcision, ou une application web divisZe en frontend et backend?

Si la rZponse est oui, alors vous stes au bon endroit !

Quel que soit le domaine dans lequel sOinscrit un logiciel, peu importe la forme quil prend, quel
que soit le langage dans lequel il est Zcrit, ce logiciel conna’tra un jour une phase
dOexploitation. Par consZquent, stre capable dOorganiser la phase de dZveloppement pour
faciliter et accZIZrer la phase dOexploitation, ou stre capable dOen comprendre les enjeux, ou
encore pouvoir meme y prendre part directement, sera toujours bZnZfique quel que soit le
contexte. E minima, cela vous permettra de discuter avec les personnes responsables de la
phase dOexploitation, et au mieux cela vous permettra de mener cette phase conjointement.

Pour donner un exemple concret, diffZrents acteurs dans le monde de la science des donnZes
ont fait le constat que les pipelines de traitement de donnZes Ztaient souvent laborieuses
dZployer, et que beaucoup de temps et dOeffort Ztait nZcessaire pour incorporer des
changements " un tel pipeline jusqu®~ son re-dZploiement. Suite ~ ce constat, il a ZtZ proposZ
dOadapter les principes du DevOps au monde de la science des donnZes, ce qui a donnZ lieu °
ce quOon appelle dZsormais le DataOps [https://fr.wikipedia.org/wiki/DataOps ], qui est dZsormais
la norme dans toutes les grandes industries dans ce domaine.

1.3. RZfZrences

¥ Humble, Jez, and David Farley. Continuous delivery: reliable software releases through build, test,
and deployment automation . Pearson Education, 2010.

¥ https://fr.wikipedia.org/wiki/Informatique (consultZ le 24/08/2023)


https://fr.wikipedia.org/wiki/DataOps
https://fr.wikipedia.org/wiki/Informatique
https://fr.wikipedia.org/wiki/Informatique
https://fr.wikipedia.org/wiki/Informatique
https://fr.wikipedia.org/wiki/Informatique
https://fr.wikipedia.org/wiki/Informatique
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Chapitre 2. " Logiciel et exZcution

LOic™ne rougé signifie que ce chapitre ne sera pas prZsentZ en sZance de CM,
et sera donc entisrement " travailler en autonomie. Il est important de 1Oavoir lu
et prZparZ avant la sZance sur le chapitre suivant.

Avant dOapprendre ~ dZployer un logiciel, il faut d®abord comprendre ce quOimplique IOexZcution dOun
logiciel dans un environnement donnZ. Ce chapitre prZsente succinctement quelques notions de base.

2.1. ExZcution dOun logiciel

/ Dépendances Logiciels & exécuter Données \

mEE DO s

Systéme d'exploitation

K Matériel j

Environnement

Figure 4. SchZma dOun environnement simple sans logiciel en cours dOexZcution

Un logiciel est toujours exZcutZ dans un environnement . E sa base, un environnement comporte
gZnZralement du matZriel (processeur, mZmoire, stockage, rZseau, etc.), ainsi quOun systeme
dOexploitation (Linux, Windows, etc.). Le systme dOexploitation est responsable de toutes les
interactions avec le matZriel, et expose aux logiciels une reprZsentation abstraite de ce dernier, que

ce soit le stockage reprZsentZ sous la forme dOun systeme de fichiers, ou le rZseau reprZsentZ par un
adressage IP.

Au dessus du systeme dOexploitation se trouve tout un ensemble de fichiers, comportant notammentE:

¥ Un ensemble de logiciels que IQon souhaite exZcuter pour accomplir des t%o.ches. Un logiciel peut
prendre la forme dOun binaire exZcutable nativement (par exemple un programme C compilZ),
dOun binaire exZcutable par une plateforme dOexZcution (par exemple un programme Java compilZ
en .jar ) ou encore dOun script interprZtable (par exemple un programme Python  .py ou shell .sh).

¥ Un ensemble de dZpendances requises par les logiciels exZcutZs. Ces dZpendances comportent
principalement des bibliotheques logicielles (bibliotheque C, Java, Python, etc.), mais aussi des
exZcutables(utilitaires, interprZteurs, etc.).

¥ Un ensemble de donnZes manipulZes par les logiciels exZcutZs. Ces donnZes incluent ~ la fois des
fichiers de configuration (par exemple un fichier json ou .yml) et des donnZes de travail (par
exemple une base de donnZes).

Un environnement peut prendre la forme dOun systme informatique physique
(cBest " dire avec du vrai matZriel), ou bien dOun systeme informatique virtuel (cOest
" dire avec du matZriel virtuel "simulZ"), aussi appelZ machine virtuelle . Dans ce
cours, on ne fera pas de distinction explicite entre les deux situations.



12 CHAPITRE 2." LOGICIEL ET EXfCUTION

Environnement

/Dépendances Logiciels Données \
bt

1 A
appels de fonctions, Exéoution lecture et/ou écriture
d'exécutables, etc. de fichiers
P N, 4 sl :

Espace mémoire';

H Processus
des processus! H

Systéme d'exploitation

Figure 5. ExZcution dOun logiciel, donnant un processus qui accede ~ dZpendances et donnZes

LOexZcution dOun logiciel va gZnZrer unprocessus dans IOenvironnement, ~ savoir une reprZsentation
en memoire du logiciel exZcutZ et de son Ztat ~ IOexZcution. Une fois en exZcution, le processus va
aller chercher et utiliser les dZpendances dont il a besoin, et va Zcrire et/ou lire les donnZes avec
lesquelles il doit travailler.

Il est possible dOexZcuter simultanZment le meme logiciel plusieurs fois, ce qui crZe
alors plusieurs processus ~ partir du meme logiciel.

Exemple 1. ExZcution de Simplestblog

On exZcute Simplestblog ainsi quOune bases de donnZes MariaDB associZeE:

Environnement

/ Dépendances Logiciels Données \
Simplestblog MariaDB —
mm e -

Stockage
Flask  CPython 3 MariaDB

Processus Processus
Simplestblog MariaDB

Systéme d'exploitation

s
N >

On notera que cela nZcessite de prZparer IOenvironnement pour y avoirE:

¥ Un interprZteur Python permettant dOexZcuter Simplestblog. On choisit pour cela
IGimplZmentation officielle Python, appelZe CPython, en version 3.

¥ La bibliotheque logicielle Python Flask.

¥ Un systeme de gestion de base de donnZes compatible MySQL. On choisit dQutiliser le
logiciel MariaDB.

¥ MariaDB nZcessite dOutiliser un rZpertoire o stocker tous les fichiers de stockage de la base
de donnZes.
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Pour le moment le schZma ne montre pas la communication entre les deux
processus, ce qui sera dZtaillZ plus loin dans le cours lorsquOon parlera de
rZseau.

Il est crucial qudun processus ait bien toujours acces " tout ce dont il a besoin. En
cas de dZpendances ou de donnZes absentes, le comportement obtenu risque
dOetre incorrect (par exemple, un plantage) !

2.2. Configuration dOun logiciel

La majoritZ des logiciels peuvent stre  configurZs au moment de leur lancement, que ce soit pour leur
confier les informations quOils requisrent (par exemple indiquer ~ une base de donnZes o stocker ses
fichiers) ou pour influencer leur mode de fonctionnement (par exemple indiquer = une base de
donnZes comment optimiser ses tables).

On compte au moins trois manieres courantes de configurer un logiciel ~ son lancementE: la ligne de
commande, les variables dOenvironnement, et les fichiers de configuration.

Parmi ces trois stratZgies, certains logiciels choisissent de n®en utiliser une seule,
tandis que dDautres choisissent dOen combiner plusieurs (voire les trois !). Il nOy a
pas de regle universelle !

2.2.1. Ligne de commande

LorsquOun logiciel sOexZcute IOaide dOune commande, il peut souvent recevoir un ensemble
d'arguments passZs avec cette commande. Ces arguments sont gZnZralement passZs de deux
manieresE:

¥ Soit " I0aide dOuneption , ~ savoir un paramstre avec un nom explicite. Une option peut stre soit:

! sans valeur (--option ) pour simplement activer un comportement (par exemple Is --reverse
indique " Is de lister les fichiers dans IQordre inverse),

! avec valeur (--option=valeur ou --option valeur ) pour passer une donnZe spZcifique (par
exemple Is --sort=size  pour passer la valeur size " IOoption --sort )

¥ Soit ~ 10aide dOumparamstre positionnel , ~ savoir un parametre sans nom explicite devant stre
une position prZcise dans la commande (par exemple dans la commande  cp fichierl fichier2 ,
fichierl est la valeur donnZe ~ un premier parametre positionnel correspondant au fichier
source, fichier2 est la valeur donnZe ~ un second paramstre positionnel correspondant ~ la
destination).

Exemple 2. Commande pour exZcuter Simplestblog

Le cas dOZtudeSimplestblog est un logiciel Python qui doit stre exZcutZ ~ IOaide dOun autre logiciel
Python appelZ Flask. Pour cela, Flask fournit une commande appelZe waitress-serve , que nous
utilisons ainsiE:

$ waitress-serve  --call simplestblog:create_app

Dans cette commande, on passe la valeur simplestblog:create_app ~ IOoption --call , pour
indiquer "~ Flask quel fichier Python et quelle fonction doivent etre exZcutZs pour dZmarrer
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Simplestblog.

2.2.2. Variables dOenvironnement

Une variable dOenvironnement est une maniere universelle de stocker une valeur au sein dOun
environnement ou au sein dOun processus. Par convention elle est Zcrite en majuscules sous la forme
VARIABLE=valeur

Une variable dOenvironnement peut stre dZfinie ~ plusieurs niveauxE:

¥ Elle peut-stre dZfinie par le systeme dOexploitation  au niveau de |Qenvironnement dOexZcution .
Cela permet de dZfinir des valeurs qui sont transmises " 10intZgralitZ des processus qui sOexZcutent
dans cet environnement. Par exemple le systeme dOexploitation dZfinit typiquement la variable
HOMBui contient IOemplacement du rZpertoire utilisateur, ou bien la variable PATHyui contient la
liste des rZpertoires contenant des programmes exZcutables.

¥ Elle peut-tre dZfinie au niveau dOun processus spZcifique , soit au moment du lancement du
processus, soit durant son exZcution. Cela permet non seulement de confier des valeurs au
processus, mais cela permet aussi ~ un processus de dZfinir des variables qui seront transmises "
tous ses processus enfants.

Une variables dOenvironnement peut donc soit servir ~ transmettre des "informations gZnZrales" " tout

un ensemble de processus, soit transmettre des "informations spZcifiques" " un processus particulier.
Dans le second cas, le r™le jouZ par une variable dOenvironnement est tres similaire ~ celui dOune option
avec valeur dZfinie dans une ligne de commande.

DZfinir et manipuler des variables dOenvironnement

Dans un interprZteur de commandes Linux classique comme  bash supposons quOon souhaite
lancer un processus " partir dOun exZcutable appelZ monprogrammet quOon souhaite confier ~ ce
processus la variable dOenvironnement MAVARIABIEec pour valeur mavaleur.

Une premiere solution est de dZfinir la variable dans IQinterprZteur de commande " I10aide de la

commande export, puis de crZer le processus qui hZritera de cette variableE:

$ export MAVARIABt¥leur
$ ./monprogramme

MAVARIABLEera ici accessible ~ tous les processus dZmarrZs dans
|OinterprZteur de commandes apres le export .

Une seconde solution est de dZfinir la variable d®environnement directement lors de la crZation
du processus donnZ de la manisre suivantek:

$ MAVARIABt¥aleur ./monprogramme

MAVARIABLEE sera ici accessible que par le processus monprogrammainsi
lancZ.

Dans un interprZteur de commandes, on peut Zgalement lire le contenu dOune variable
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dOenvironnement " 10aide de la syntaxe $VARIABLEPar exemple pour dZfinir le contenu dOune
variable puis afficher son contenu " IQaide de la commande echo(similaire “un print )E:

$ export MAVARIABleur
$ echo SMAVARIABLE
valeur

Attention le symbole $ utilisZ en dZbut de ligne est une convention pour
# indiquer que nous sommes dans un interprZteur de commandes, et nOa
aucun lien avec IQopZrateur $ utilisZ pour lire une variable dOenvironnement.

Pour conna’tre |Oensemble des variables dOenvironnement dZfinies dans une session, on peut
utiliser la commande printenv .

$ export MAVARIABt@leur
$ printenv

DISPLAY=:0
SESSION_MANAGER=local/unix:@/tmp/.ICE-unix/2812,unix/unix:/tmp/.ICE-unix/2812
SSH_AUTH_SOCK=/run/user/1000/keyring/ssh
DEBUGINFOD_IMA_CERT_PATH=/etc/keys/ima

DESKTOP_SESSION=gnome

LOGNAME=bousse-e

E
E
MAVARIABLE=valeur
E
E
Il'y a toujours une quantitZ importante de variables dOenvironnements prZ-
$ dZfinies dans un environnement Linux, donc la liste peut stre tres longue !

Enfin, on notera que tout langage de programmation est capable dOaccZder aux variables
dOenvironnements qui sont prZsentes dans le processus oe il sOexZcute.
¥ En C++E:
getenv("MAVARIABLE"
¥ EnJavaE:
System getenv("MAVARIABLE"

¥ En RE:

Sys.getenv( "MAVARIABLE"



16 CHAPITRE 2." LOGICIEL ET EXfCUTION

Exemple 3. Variable dOenvironnement utilisZe par Simplestblog

Le logiciel Simplestblog utilise la variable dOenvironnement SIMPLESTBLOG_SETTINGS geluE
savoir ~ quel emplacement se situe le fichier de configuration qudil doit utiliser pour son
exZcution.

Ainsi, si on prZpare un fichier de configuration ~ IOemplacement  /monrepertoire/config.py , on
peut donner cette information au processus en dZmarrant le logiciel avec les commandes
suivanteE:

$ export SIMPLESTBLOG_SETTINGS:/Ribarepertoire/config.py
$ waitress-serve  --call simplestblog:create_app

2.2.3. Fichiers de configuration

Un logiciel peut choisir de recevoir ses valeurs de configuration en lisant un fichier de configuration
Zcrit dans un langage informatique quOil comprend. On utilise gZnZralement pour cela un langage
spZcialisZ dans la reprZsentation de donnZes, comme les langages JSON [https://iwww.json.org ], YAML
[https:/lyaml.org/ ], TOML [https:/ftomlio ] ou INI [https:/fr.wikipedia.org/wiki/Fichier_INI ]. Certains
logiciels possedent Zgalement leur propre langage de configuration, et dOautres vont parfois
directement utiliser le langage de programmation dans lequel ils sont Zcrits.

Un fichier de configuration comporte toujours des parametres auxquels sont associZs des valeurs. En
fonction du langage de configuration, il peut tre Zgalement par exemple possible de rZpartir les
paramstres dans diffZrentes  sections, ou bien de dZfinir des paramstres structurZs chacun composZ de
plusieurs sous-paramestres.

Exemple 4. Fichier de configuration de Simplestblog

Simplestblog doit etre configurZ ~ 10aide dOun fichier de configuration Zcrit directement dans le
langage Python. Ce fichier doit uniquement comporter une liste de dZclaration des variables
suivantesk:

¥ SECRET_K[E%t une clZ secrete unique interne au logiciel, qui lui permet notamment de
sZcuriser les comptes utilisateurs. Cette clZ doit stre diffZrente et alZatoire pour chaque
dZploiement de Simplestblog.

¥ DB_TYPgermet de choisir entre une base de donnZes MySQL ( mysql) ou SQLite (sqlite ).

¥ MYSQL_DATABASE_e&D3d nom dOh™te (ou, ~ dZfaut, |IQadresse IP) pour se connecter ~ un
serveur compatible MySQL existant contenant les donnZes de IQinstance  SimplestBlog.

¥ MYSQL_DATABASE_éssRnom dOutilisateur ~ utiliser pour se connecter au serveur de base
de donnZes.

¥ MYSQL_DATABASE_PASSMeRit de passe ~ utiliser pour se connecter au serveur de base
de donnZes.

¥ MYSQL_DATABASEsDB nom de la base de donnZes " utiliser au sein du serveur de base de
donnZes.

¥ MYSQL _DATABASE_P&®RTle nom du port rZseau sur lequel se connecter sur
MYSQL_DATABASE.HOST

Un exemple de fichier config.py peut donc etreE:


https://www.json.org
https://yaml.org/
https://toml.io
https://fr.wikipedia.org/wiki/Fichier_INI
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SECRET_KEY'EGGQWzcR2F9Gz9E3LseiV7VqJuY”

DB_TYPE Zmysql"

MYSQL_DATABASE_HOSM:9.0.10"

MYSQL_DATABASE_USERpglestblog"

MYSQL_DATABASE_PASSWORD & G5fG7wm9VdgexJLNB5SPWZ"

MYSQL_DATABASE_Ddplestblog"

MYSQL_DATABASE_POR30S"
2.3. Comptes utilisateurs et droits dOacces

Bien que les notions prZsentZes ici concernent tout systeme dOexploitation (Linux,
# Windows, Mac, etc), les exemples ZvoquZs sont spZcifiques ~ un environnement de
type Linux.
Au sein dOun environnement, le systeme exploitation exige que chaque action sur |Oenvironnement soit
rZalisZe ~ 10aide dOucompte utilisateur . Un compte utilisateur possede un ensemble de  droits qui
dZfinissent quels logiciels, pZriphZriques, et fichiers peuvent stre exZcutZ, lus ou modifiZs par ce
compte utilisateur.
Chaque processus exZcutZ dans un environnement est exZcutZ par un unique compte utilisateur, qui
va dZfinir quels sont les droits accordZs ~ ce processus. Ainsi, si un compte utilisateur a le droit de
modifier le contenu du rZpertoire  /etc , alors un processus exZcutZ par ce compte utilisateur pourra
modifier le rZpertoire /etc . Bien utilisZ, ce systeme permet dOZviter ~ un processus de lire une
information qudil nOest pas en droit de lire (comme une clZ de chiffrement), ou de commettre des
ravages parmi des fichiers quOil nOest pas censZ modifier ou supprimer.
Un compte utilisateur peut correspondreE:
¥ soit ~ une personne humaine qui utilise un environnement ! par exemple chaque Ztudiant "e

possede un compte utilisateur permettant de se connecter ~ une machine de TP ;

¥ soit ~ un r™le abstrait, qui ne correspond " aucune personne humaine spZcifique, et qui nOexiste
que pour restreindre de maniere prZcise les droits accordZs " certains processus, par exempleE:

! www-dataest un compte utilisateur de ce type souvent utilisZ pour exZcuter les serveurs web
(Apache, Nginx, etc), et qui permet de restreindre les droits de ces processus pour limiter les
attaques provenant dOacteurs malicieux.

root, le plus connu, est le compte utilisateur de ce type qui possede des droits absolus sur
IQintZgralitZ de IOenvironnement. COest gZnZralement le seul compte utilisateur qui a le droit de
modifier les fichiers du systeme dOexploitation, et par consZquent le seul compte qui peut
facilement installer (ou dZsinstaller) des logiciels systemes dans |®Oenvironnement.

Un compte utilisateur non-root peut se voir confier le droit dOutiliser une
commande appelZe sudo, qui permet de dZclencher un processus comme
sOil avait ZtZ lancZ par le compte root. LOadministrateur systeme dOun
environnement possede habituellement le droit dOutiliser ~ sudo.

17
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Affichage du compte utilisateur dans IOinvite de commande

Dans un environnement Linux, il est courant dOinteragir avec le systtme ~ I0aide dOun
interprZteur de commande comme  bash. Dans un terminal, cet interprZteur de commandes
affiche traditionnellement une courte cha’ne de caracteres appelZe |Oinvite de commande qui
signifie que IQinterprZteur est pret ~ recevoir une commande.

En fonction de IOenvironnement, un invite de commande va fournir un certain nombre
dBinformationsE: compte utilisateur, nom de I©environnement, erertoire courant, etc. On
trouvera notamment toujours une information concernant la nature du compte utilisateur en

cours dOutilisation dans IQinterprZteur de commande, ~ IQaide de la convention tres simple
suivanteE:

¥ Le symbole $ " la fin de IQinvite signifie que le compte utilisateur ne possede pas les droits
root ,

¥ Le symbole #" la fin de IQinvite signifie que le compte utilisateur possede les droits  root .

Ainsi si IOinvite de commande estE:
obiwan@alderaan:~$

on peut lire que IOutilisateur est obiwan que IOenvironnement sOappellealderaan, que le
rZpertoire courant est ~, et que le compte utilisateur nQest pas root ( $).

Si IQinvite de commande est justeE:

on sait uniqguement que le compte utilisateur nOest pas root ( $).

Si IQinvite de commande estE:
root@alderaan:/#

on peut lire que le compte utilisateur est  root , sur IOenvironnement alderaan, dans le rZpertoire
/, et avec les droits root ( #)

Et enfin si IOinvite de commande estE:

on sait uniquement que le compte utilisateur est  root (#).

Bien que tres courante, cette convention nOest pas utilisZe dans 100% des
$ cas. Par exemple elle nOest pas appliquZe par des interprZteurs de
commandes plus rZcents comme fish.
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Exemple 5. Droits dOacces dans un environnement Ubuntu

Supposons un interprZteur de commandes dans un environnement Ubuntu, lancZ par un
compte utilisateur obiwan qui ne possede par les droits rootE:

obiwan@alderaan:~$

Si on essaie de crZer un fichier dans le rZpertoire utilisateur du compte obiwan, tout fonctionne
sans erreurk:

obiwan@alderaan:~$echo "Bonjour " > ~/message.txt
obiwan@alderaan:~$cat ~/message.txt
Bonjour !

Par contre si on essaie de crZer un fichier dans un rZpertoire systtme comme /etc , une erreur
apparait car le compte utilisateur utilisZ nOa pas le droit de modifier le rZpertoire  /etc E:

obiwan@alderaan:~$echo "Bonjour I" > /etc/message.txt
bash: /etc/message.txt: Permission denied

En revanche, si on est connectZ avec le compte utilisateur  root E:

root@alderaan:/#

On peut essayer ~ nouveau de crZer un fichier dans un rZpertoire systtme comme letc , et
constater quOil nOy a pas dOerreur, caoot possede tous les droits dans IOenvironnementE:

root@alderaan:/ echo "Bonjour I" > /etc/message.txt
root@alderaan:/ cat /etc/message.txt
Bonjour !
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Chapitre 3.! DZploiement de logiciel

Ce chapitre introduit la notion de  dZploiement de logiciel.

3.1. ftapes dOun dZploiement

Le dZploiement dOun logiciel est IQaction de rendre un logiciel opZrable dans un environnement de
dZploiement donnZ, pour une exploitation donnZe. On peut dZcomposer un dZploiement en
diffZrentes ZtapesE:

1. Un acces ~ IQenvironnement de dZploiement doit stre rZalisZ, permettant ~ la fois de contr™ler
|©environnement et dOy dZposer des fichiers. Cet acces peut stre soit direct en utilisant |Qinterface
matZrielle de la machine, ou distant par le rZseau informatique.

2. LOensemble des fichiers qui composent le logiciel doivent stre  copiZs dans IQenvironnement de
dZploiement.

3. Si besoin, I0ensemble des dZpendances du logiciel dZployZ doivent stre installZes dans
IGenvironnement.

4. Si besoin, dDautres logiciels (par exemple une base de donnZe) doivent stre conjointement
dZployZs avec le logiciel dZployZ.

5. Si cOest un logiciel qui sOexZcute en service continu, il doit tre exZcutZ.
Ces Ztapes peuvent stre tres influencZes par les  caractZristiques du dZploiement

Exemple 6. Exemple dOZtapes de dZploiement de Simplestblog

On peut dZployer Simplestblog " I0aide des Ztapes suivantesE:
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1. En supposant que IOenvironnement de dZploiement possede le logiciel sshd (Openssh) en
exZcution comme service, on se connecte " distance ~ IOenvironnement " 10aide dOun client
SSH.

2. Une fois dans IOenvironnement de dZploiement, on rZalise toutes les actions dQinstallation
nZcessairesE: dZpendances, dZploiement de la base de donnZes MariaDB, copie du logiciel
Simplestblog.

3. On dZmarre un processus Simplestblog, qui se met ~ Zcouter sur le port publiZ 5000.

4. E partir de I, le dZploiement est terminZ, et les utilisateur  "ice"s peuvent depuis leur propre
environnement (par exemple un smartphone) exZcuter un navigateur web et se connecter ~
distance sur le port 5000 de IOenvironnement de dZploiement, afin dOutiliser le logiciel.

Ce schZma ne dZcrit pas les communications rZseau requises lors de ce
dZploiementE:

¥ une communication rZseau est requise pour que le client SSH de
|©administrateur'ice systeme se connecte au processus sshd qui donne le
contr™le sur IOenvironnement de dZploiement,

# ¥ une communication rZseau est requise pour permettre au processus
Simplestblog de se connecter au processus du logiciel de base de
donnZes,

¥ une communication rZseau est requise pour permettre au navigateur
web de IOutilisateur'ice de se connecter au processus Simplestblog

La notion de communication rZseau sera expliquZ dans un chapitre plus loin
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dans le cours.

3.2. CaractZristiques dOun dZploiement

Un dZploiement se dZfinit principalement par les caractZristiques du logiciel dZployZ, et les
caractZristiques de IQenvironnement de dZploiement.

3.2.1. CaractZristiques du logiciel dZployZ
Un dZploiement sera dZpendant des caractZristiques du logiciel ~ dZployer, notammentE:

¥ Un logiciel peut tre compilZ pour architecture matZrielle donnZe (x86, ARM, etc.), et/ou tre
construit pour un systeme dOexploitation donnZ (Windows, GNU/Linux, Android etc.).

! Influence sur le dZploiement:Oenvironnement de dZploiement doit stre compatible avec le
logiciel.

¥ Un logiciel peut stre exZcutZ en contr™le direct de maniere ponctuelle (typiquement lancZ au
moment dOune t%oche), ou bien sOexZcuter sous forme deservice continu  (typiqguement pendant
des journZes et/ou nuits entieres) gZnZralement en arrisre-plan (aussi appelZ en daemon). Par
exemple une commande comme Is, un compilateur comme gcc, ou un logiciel de graphisme
comme GIMP sOexZcutent de manisre ponctuelle au moment de faire une t%.che. E IOinverse, un
logiciel de pare-feu sOexZcute en service continu et en arriere-plan, de IQallumage " IQextinction de
IGenvironnement.

!' Influence sur le dZploiement: si le logiciel sOexZcute en service continu, il faut [OexZcuter des son
dZploiement.

¥ Un logiciel peut fournir ou non une interface utilisateur  directe, que ce soit une interface
textuelle (par exemple IOZditeur de texte nand ou une interface graphique (par exemple un logiciel
de graphisme ou un navigateur web). La prZsence dOune interface implique la possibilitZ quOun "e
humain "e interagisse directement avec le logiciel durant son exZcution, via IOenvironnement dans
lequel il sDexZcute (typiquement ~ IQaide dOun clavier et/ou dOune souris).

! Influence sur le dZploiement: si le logiciel possede une interface graphique, IOenvironnement de
dZploiement devra le permettre.

¥ Un logiciel peut avoir besoin de communiquer avec dOautres logiciels en exZcution, pour
Zchanger des donnZes et/ou des requetes. Ces autres logiciels peuvent stre soit dans le meme
environnement, soit dans des environnements distants. Par exemple un navigateur web a besoin
de communiquer avec un serveur web, et un serveur web peut avoir besoin de communiquer avec
une base de donnZes.

!' Influence sur le dZploiement: si le logiciel a des besoins de communication, il faudra sOassurer
quOil a acces aux interfaces rZseaux nZcessaires et quOil soit sur les rZseaux nZcessaires.

Il existe des logiciels qui ne possedent pas dOinterface graphique directe, mais qui
fournissent indirectement une interface graphique par le biais dOun second logiciel.
Un exemple classique est un serveur web, qui nOexpose aucune interface graphique

# au niveau de 10environnement oe il sOexZcute, mais qui peut stre contactZ par un
navigateur web (exZcutZ soit dans le meme environnement, soit dans un
environnement distant) et lui fournir une interface web ~ afficher.

3.2.2. CaractZristiques de IOenvironnement de dZploiement

LOenvironnement dOexZcution dOun logiciel peut prendre des formes tres variZes, allant du



24 CHAPITRE 3.! DfPLOIEMENT DE LOGICIEL

supercalculateur au lave-linge, en passant |Qordinateurs portable ou le smartphone. Certains
caractZristiques nous intZressent particulierement dans le cadre dOun dZploiementE:

¥ Un environnement possede une architecture matZrielle particuliere (x86, ARM, etc.) et un
systeme dOexploitation particulier (Windows, GNU/Linux, Android, etc.).

! Influence sur le dZploiement: le logiciel doit etre compatible avec |Qenvironnement de
dZploiement.

¥ Un environnement peut possZder ou non une interface homme-machine (Zcran, clavier, souris,
etc.). SOil nOy a pas dOinterface, on parle alors dOun environnemeheadless qui nOest utilisable que
par une connexion ~ distance.

' Influence sur le dZploiement: si IOenvironnement est distant et/ou headless, il est nZcessaire de
faire le dZploiement par une connexion " distance (voir ~ Section 3.3.).

¥ Un environnement peut stre  directement manipulZ par I0utilisateur  (poste de travail, tZIZphone,
etc.), ou bien etre un environnement  distant auquel IQutilisateur se connecte par un rZseau.

!' Influence sur le dZploiement: si IOenvironnement est directement manipulZ par |Qutilisateur,

# LOutilisateur peut faire le dZploiement par lui-meme, ce qui nZcessite de lui mettre
disposition le logiciel et la procZdure dOinstallation. Cela peut par exemple se faire en
publiant un logiciel sur un magasin dOapplication.

# Le logiciel peut etre prZ-installZ dans IOenvironnement des la crZation de celui-ci (par
exemple installer la couche logicielle dOun smartphone en dernisre Ztape dOusine).

# Le logiciel peut tre installZ ~ distance sur IOenvironnement utilisateur. COest notamment
parfois le cas dans le cadre dOune gestion automatisZe de parc machine dans une
organisation (par exemple une entreprise ou un Ztablissement public).

3.2.3. Cas particulierE: le modsle Software-as-a-Service

Le Software-as-a-Service est un modsle technique et Zconomique aujourdOhui tres rZpandu pour la
commercialisation et la distribution de logiciels. Ce modele consiste ~ dZployer un logiciel sous la
forme dOunserveur web sur un environnement distant (typiquement chez un hZbergeur cloud), et de
permettre ensuite aux utilisateurs de sOy connecter ~ distance via le rZseau internet ~ IOaide dOun
navigateur web. La monZtisation du logiciel peut ensuite se faire ~ 10aide de publicitZ ou dOune offre
dOabonnement.

CaractZristiques dOun scZnario typeSoftware-as-a-Service

Logiciel type
¥ CompilZ pour une architecture x86 pour une exZcution sur un systeme GNU/Linux,
¥ SOexZcute en service continu,

¥ Pas dOinterface utilisateur directe (mais fournit une interface web indirecte accessible
distance au travers du navigateur web de [Outilisateur),

¥ Doit pouvoir communiquer ~ distance avec le navigateur web de IQutilisateur, et en local

avec un logiciel de base de donnZes.

Environnement de dZploiement type

¥ Architecture x86, systeme GNU/Linux,
¥ Pas dOinterface homme-machine,

¥ Distant, non directement manipulZ par IQutilisateur.
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Gr¥%oce "~ 10Zvolution continue des technologies web, le Software-as-a-Service est aujourdOhui
hZgZmonique et a pris une place tres importanteE: il est de plus en plus courant dQutiliser un logiciel

directement depuis un navigateur, plut™t que de tZlZcharger et dOinstaller un logiciel dans son
environnement. COest le cas de logiciels comme les applications Google (Gmail, Youtube, Google
Docs,E), Discord, Netflix, ou Deezer.

Un certain nombre dOexemples et dDexercices de ce cours sQinspirent du modsle
Software-as-a-Service .

3.3. Actions types dOun dZploiement

3.3.1. Acces " distance

De nombreux contextes requisrent de pouvoir dZployer " distance un logiciel dans un environnement
de dZploiement, cOest ~ dire au travers dOune connexion rZseau plut™t que par un acces physique °
IGenvironnement. Pour cela il est nZcessaire que IOenvironnement de dZploiement possede un logiciel
serveur permettant un acces " distance . Ce logiciel doit rester en exZcution en continu, et doit
Zcouter sur un port exposZ afin de rendre possible une connexion distante.

On peut distinguer deux aspects de 10acces " distanceE:

¥ Le contr™le " distance consiste principalement ~ pouvoir modifier les fichiers et exZcuter ou
stopper des processus de IOenvironnement de dZploiement. COest par ce biais que 10on peut

notamment dZmarrer ~ distance le logiciel dZployZ (si nZcessaire).  Exemples dOoutils et de

protocolesE: VNC, X2go, RDP, SSH (notamment via la commandessh), PowerShell Remoting
(Windows seulement).

¥ Le transfert de donnZes consiste ~ pouvoir transfZrer des fichiers vers IQenvironnement de
dZploiement, par exemple le logiciel ~ dZployer, ou des fichiers de configurations nZcessaires "

son fonctionnement. Exemples dOoutils et de protocolesE: FTP (dZconseillZ car non sZcurisZ), SFTP

(notamment via la commande scp), SMB, robocopy (Windows seulement).

Un acces ~ distance ~ un environnement doit impZrativement stre sZcurisZ, pour

ne pas "donner les clZs" de I®environnement ~ nOimporte qui ! Cela signifie " la fois
n chiffrer la communication rZseau avec |Qenvironnement, et faire tres attention

limiter les personnes pouvant sOauthentifier. Par exemple, le protocole SSH chiffre

toujours la communication, et permet une authentification tres fiable par clZ

cryptographique.

PrZsentation de la suite logicielle OpenSSH

OpenSSH [https://mwww.openssh.com/ ] est un projet de logiciel libre qui met ~ disposition un ensemble
complet dOoutils pour gZrer IOacces " distance ~ un environnement de maniere sZcurisZe. Bien que
principalement utilisZs pour accZder " distance ~ des environnement de type GNU/Linux, ces outils
peuvent Zgalement fonctionner avec dOautres systemes dOexploitation (notamment Windows).
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Trois outils de la suite OpenSSH vont nous intZresserE:

¥ sshd est un logiciel qui sOexZcute comme service dans un environnement et qui Zcoute par dZfaut
sur le port publiZ 22. 1l joue le r™le de serveur SSH (cOest-"-dire quOil permet " un client SSH de se
connecter " lui pour un  contr™le " distance), et de serveur SFTP (cOest-"-dire qulil permet ~ un
client SFTP de se connecter " lui pour un  transfert de donnZes).

¥ ssh est un client SSH qui permet de se connecter ™ distance ™ un serveur SSH pour effectuer un
contr™le ~ distance en ligne de commande, via I0exZcution dOun interprZteur de commandes
interactif sur IOenvironnement de dZploiement.

¥ scp est un client SFTP qui permet de copier des fichiers depuis/vers un serveur SFTP pour
effectuer des transferts de donnZes

Un grand avantage de ces outils est quOils reposent sur des protocoles sZcurisZs (ici, SSH et SFTP) qui,
lorsquOils sont bien utilisZs, limitent grandement le risque quOune personne malintentionnZe puisse
intercepter les communications effectuZes avec IOenvironnement distant.

SFTP est un protocole qui est une extension du protocole SSH. Ainsi, dans les
coulisses, un transfert de fichier via SFTP sOaccomplit toujours ~ IOaide dOune
connexion SSH.

Authentification d®une connexion SSH

Une connexion SSH requiert une authentification pour sOassurer que seuls les individus ou
environnements autorisZs puissent se connecter ~ un serveur SSH donnZ. Cette sZcuritZ repose sur

un ensemble dZfini de comptes utilisateurs sur le serveur SSH, pour lesquels une connexion SSH est
autorisZe.

LorsquOon souhaite Ztablir une connexion SSH (avec les outils scp ou ssh par exemple), il faut donc
toujours fournirE:

¥ le compte utilisateur distant avec lequel on souhaite se connecter,

Le compte utilisateur distant avec lequel on se connecte va dZfinir ce quOon

sera autorisZs o non " faire sur IQenvironnement distant. Par exemple si ce
# compte nOa pas les droits administrateur ( root), on ne pourra pas modifier les

fichiers systeme ou affecter des services systemes de IOenvironnement distant.

¥ une preuve que 1Oon a le droit dOutiliser ce compte utilisateur, qui peut prendre au choix parmi
deux formesE:

!' le mot de passe de ce compte utilisateur,
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!' une clZ cryptographique privZe (quOon appelle plus simplement clZ SSH qui prouve que 10on a le
droit dOutiliser ce compte utilisateur ! ~ noter que cela nZcessite dOenregistrer au prZalable
sur le compte utilisateur distant la clZ cryptographique publique associZe "~ la clZ
cryptographique privZe (principe de la  cryptographie asymZtrique  [https://fr.wikipedia.org/
wiki/Cryptographie_asym%C3%A9trique  ]).

On retiendra que |Qutilisation dOune clZ cryptographique est plus sZcurisZe quOun mot de passe |,
notamment car une clZ cryptographique est impossible ~ deviner pour un attaquant. Cependant
|Outilisation dOun tres long (~30 caracteres) mot de passe gZnZrZ alZatoirement peut Zgalement fournir
des garanties suffisantes de sZcuritZ.

Si on ne fournit pas de compte utilisateur lors dOun appel © scp ou ssh, cOest par
dZfaut le nom du compte utilisateur de la machine cliente qui est utilisZ. Par
exemple si je suis connectZ sous le nom dOutilisateur lucien sur mon ordinateur

| personnel, et que je me connecte " distance sans spZcifier de compte utilisateur,
cOest le nom dOutilisateurlucien qui sera utilisZ. Pour que cela fonctionne, il faut
donc que IQenvironnement distant o je me connecte possede Zgalement un
compte utilisateur avec pour nom lucien .

Dans ce chapitre on ne dZtaillera pas comment spZcifiquement gZrer une authentification par mot de
passe ou par clZ SSH, cela sera directement vu en sZance de TP.

Usage de I0Ooutissh pour le contr™|e ~ distance

LOutilitaire ssh est capable dOutiliser le protocole SSH pour ouvrir une session en ligne de commande
sur un environnement de dZploiement qui possede un serveur SSH en exZcution.

Pour ouvrir une session SSH sur un environnement distant , on peut faire la commandeE:
$ ssh <utilisateur distant>@<h™te distant>

avecE:

¥ <utilisateur distant> E: le nom dQutilisateur " utiliser pour se connecter au serveur SSH distant,

¥ <h™te distant> E: le nom dOh™te permettant dOidentifier IOenvironnement distant sur le rZseau (cet
environnement doit possZder un  serveur ssh en exZcution),

Une fois connectZ, on se retrouve face ~ un interprZteur de commandes (comme sh ou bash) qui
sOexZcute sur |Qenvironnement distant, et qui nous permet donc dQinteragir manuellement avec cet
environnement.

Pour quitter une session SSH , on peut saisir simplement la commandeE:
$ exit

Exemple 7. Contr™le dOun environnement distantatooine avec ssh

On souhaite gZrer ~ distance un environnement de dZploiement distant ~ IOaide dOOpenSSH. Cet
environnement possede un serveur SSH en exZcution (par exemple  sshd), et possede un compte
utilisateur avec pour nom anakin. Sur le rZseau informatique o« il se trouve, IOenvironnement de
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dZploiement possede le nom dOh™tatooine .

Plus prZcisZment, on souhaite dans IOimmZdiat dZclencher IQinstallation des dernisres dernieres
mises " jour systeme sur IOenvironnement.

On commence par se connecter via ssh avec la commandeE:
obiwan@alderaan:~$sh anakin@tatooine

On arrive alors face ~ un interprZteur de commandes Linux classique, dont le prompt nous
rappelle bien que nous sommes connectZs avec le compte anakin et que nous sommes bien sur
IGenvironnement tatooine dans le rZpertoire utilisateur (dZnotZ par le symbole  ~)E:

anakin@tatooine:~$

Le systeme dOexploitation de IQenvironnement tatooine Ztant Fedora Server, on peut installer les
dernieres mises ~ jour ~ IOaide de IOutilitaire dnf. Comme dnf va venir modifier des fichiers
systeme, il est nZcessaire dOutiliser la commande sudo pour faire exZcuter dnf par le compte
utilisateur root E:

anakin@tatooine:~$ sudo dnf update

Updating and loading repositories:

EFedora 42 openh264 (From Cisco) - x86_64 100% | 5.8 KiB/s| 5.8 KiB |
00mO1s

EFedora 42 - x86_64 - Updates 100% | 5.6 MiB/s| 9.4 MiB |
00mO02s

EFedora 42 - x86_64 100% | 8.8 MiB/s| 35.4 MiB |
00mO04s

Repositories loaded.

E

(la suite des logs est trop verbeuse)

Puis une fois les mises " jour terminZes, on choisit de cI™re la session SSHE:
anakin@tatooine:~$ exit
On reprend alors la main sur IQinterprZteur de commandes de notre environnement localE:

obiwan@alderaan:~$

Usage de I0outiscp pour le transfert de donnZes

LOutilitaire scp est capable de copier des fichiers dOune machine " une autre ~ I0aide du protocole SFTP
(une extension du protocole SSH).

# Pour des raisons de sZcuritZ, il est conseillZ de ne pas utiliser une version de  scp
antZrieure " la version 9.0 de OpenSSH. Si ce nOest pas possible, il faut privilZgier
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IQutilitaire rsync en lieu et place.

Pour copier un fichier vers un environnement distant , on peut faire la commandeE:

$ scp <fichier  local > <utilisateur distant>@<h™te distant>:<chemin distant>

avecE:
¥ <fichier local> E: le chemin du fichier local que 10on souhaite copier sur IOenvironnement distant
(cible),
¥ <utilisateur distant> E: le nom dQutilisateur " utiliser pour se connecter au serveur SSH distant,

¥ <h™te distant> E: le nom dOh™te permettant dOidentifier IOenvironnement distant sur le rZseau (cet
environnement doit possZder un  serveur ssh en exZcution),

¥ <chemin distant> E: le chemin oe copier le fichier sur IQenvironnement distant.

Nous verrons plus en dZtail la notion de rZseau et de nom dOh™tdans un chapitre
futur.

Pour copier un rZpertoire vers un environnement distant , il suffit dOajouter 1Ooption-r E:

$scp -r <rZpertoire local > <utilisateur distant>@<h™te distant>:<chemin distant>

avec <rZpertoire local> le chemin du rZpertoire que IOon souhaite copier sur IOenvironnement distant
(cible).

Exemple 8. Envoi de donnZes vers un environnement distant tatooine avecscp

On continue de vouloir administrer IOenvironnement distant  tatooine .

On a prZparZ un fichier de configuration appelZ  httpd.conf que IOon souhaite copier
|Gemplacement/home/anakin/configuration  (* savoir le rZpertoire utilisateur du compte anakin)
de IOenvironnement tatooine .

Pour effectuer le dZploiement, on utilise un compte utilisateur obiwan sur un environnement
local appelZ alderaan. Depuis alderaan, on rZalise la commande suivanteE:

obiwan@alderaan:~%cp ./httpd.conf anakin@tatooine:/home/anakin/configuration

Apres cette commande (et cela vaut aussi pour les commandes  scp qui
suivent), il faudra soit sOauthentifier par mot de passe, soit par clZ SSH.

Pour rappel dans une ligne de commande, le caractere  ~, qui correspond automatiquement au
chemin du rZpertoire utilisateur. Comme  /home/anakin est le chemin du rZpertoire utilisateur
anakin, sur IQenvironnement distant, on peut simplifier IZgerement la commande de la manisre
suivanteE:
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obiwan@alderaan:~$%cp ./httpd.conf anakin@tatooine:~/configuration

On souhaite ensuite copier un rZpertoire mon_site_web directement dans le rZpertoire
/home/anakin. On rZalise la commande suivanteE:

obiwan@alderaan:~%cp -r ./mon_site_web anakin@tatooine:~/mon_site_web

Pour faire IOopZration inverse, " savoir tZIZcharger un fichier situZ sur un environnement distant , on
peut simplement inverser les arguments positionnelsE:

$ scp <utilisateur distant>@<h™te distant>:<fichier distant> <chemin local >

avec

¥ <h™te distant> E: le nom dOh™te permettant dOidentifier IOenvironnement distant sur le rZseau (cet
environnement doit possZder un  serveur ssh en exZcution),

¥ <fichier distant> E: le chemin du fichier de I®&environnement distant ~ copier,

¥ <chemin local> E: le chemin de IOemplacement o« copier le fichier

Et comme pour IQenvoi de donnZes, on peut IQoption -r si on souhaite tZIZcharger un rZpertoire  E:

$scp -r <utilisateur distant>@<h™te distant>:<rZpertoire distant> <chemin local >

avec <rZpertoire distant>  le chemin du rZpertoire distant de IOenvironnement distant que 10on
souhaite tZlZcharger.

Exemple 9. RZcupZration de donnZes dOun environnement distantatooine avec scp

On cherche "~ rZcupZrer des donnZes stockZes dans le meme environnement que [Oexemple
prZcZdent, ~ savoir IOenvironnement distant tatooine sur lequel on peut se connecter avec le
nom dQutilisateur anakin.

DOabord on souhaite rZcupZrer le fichier distant /home/anakin/data/database.sglite , on rZalise
donc la commandeE:

obiwan@alderaan:~$%cp anakin@tatooine:~/data/database.sqlite .

Le point . dZsigne toujours le rZpertoire courant os on se situe avec
IQinterprZteur de commande (cOest " dire le rZpertoire os on sOest rendu °
|Gaide de la commandecd).

Puis on souhaite finalement rZcupZrer tout le rZpertoire distant /home/anakin/data, on fait
doncE:
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obiwan@alderaan:~%cp -r anakin@tatooine:~/data .

3.3.2. Installation de dZpendances

Il existe diffZrentes manieres dOinstaller les dZpendances dOun logiciel dans un environnemente:

¥ Une dZpendance peut tre installZe " la main" en allant soit directement chercher le code
source de la dZpendance (qui doit alors stre compilZe, le cas ZchZant), soit aller chercher une
version prete ~ [Oemploi de la dZpendance. On pourra gZnZralement trouver ces artefacts
directement sur le site web du projet logiciel de la dZpendance. En procZdant ainsi, on a la libertZ
de sZlectionner la version que 1Qon souhaite, et on doit placer manuellement les fichiers qui
composent la dZpendance dans |Qenvironnement. En revanche, cela peut mener "~ un travail
laborieux des lors quOune dZpendance possede elle-meme des dZpendances ce qui peut mener ~ un
graphe de dZpendances fastidieux " installer.

¥ Une dZpendance peut tre installZe ~ IOaide dOun gestionnaire de paquets, ~ savoir un outil
capable dOaller chercher la dZpendance sur un rZfZrentiel de logiciels accessible sur Internet. En
procZdant ainsi, tout le graphe de dZpendances est automatiquement installZ, avec aucune (ou
peu) dOactions manuelles requises. En revanche, une dZpendance peut ne pas etre disponible sur
un rZfZrentiel, et si cOest le cas on doit se contenter des versions disponibles sur le rZfZrentiel.
Enfin, notons que les gestionnaires de paquets peuvent stre divisZs en deux catZgorieE:

! Les gestionnaires de paquets prZ-installZs au sein des systemes dOexploitation Par exemple le
systeme dOexploitation Ubuntu repose sur le gestionnaire  apt, le systsme Alpine sur apk, et
Fedora sur dnf.

!' Les gestionnaires de paquets indZpendants des systemes dOexploitation qui sont gZnZralement
spZcifiques ~ un environnement technique particulier. Par exemple le gestionnaire de paquets
pip se concentre sur les dZpendances Python, tandis que npm se concentre sur les
dZpendances Javascript.

Il peut stre assez vite compliquZ de sOassurer dDavoir les bonnes versions requises
de toutes les dZpendances, et il peut stre encore plus compliquZ de faire co-

# habiter plusieurs versions dOune meme dZpendance dans le meme environnement.
Certains outils fournissent des mZcanismes pour faciliter cela, par exemple la
notion de venv fournie par le gestionnaire pip, mais il fait stre minutieux.

Exemple 10. Installation des dZpendances de Simplestblog dans un environnement Ubuntu

Supposons un environnement Ubuntu. On commence par utiliser le gestionnaire de paquets apt
pour installer |QinterprZteur Python dans sa version 3E:

# apt update
#apt install python3

apt update permet de tZlZcharger la liste des paquets disponibles sur le
rZfZrentiel, et aptinstall  permet dOinstaller IOun des paquets de cette liste.

Les dZpendances Python de Simplestblog sont dZfinis dans un fichier qui suit le format standard
requirements.txt et qui contient la liste suivanteE:
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flask
mysql-connector-python
waitress

On utilise 1Qoutil pip afin dOinstaller les dZpendances listZes dans ce fichierE:

#pip install -r requirements.txt

3.4. Contextes de dZploiement ZtudiZs dans ce cours

Dans ce cours nous verrons comment dZployer un logiciel pour le rendre utilisable aupres de ses
utilisateur "ice"s. Nous nous intZresserons plus spZcifiquement sur les logiciels qui sOexZcutent comme
des services en continu (typiquement, un serveur web ou une base de donnZes). Plus prZcisZment, on
se concentrera sur des environnements de dZploiement qui ne fournissent aucune interface
graphique (aussi appelZs headless, et on Ztudiera uniquement des logiciels ~sans interface utilisateur .
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Chapitre 4. !  Principe de la conteneurisation

4.1. Introduction

Nous avons vu en introduction quOun besoin " la fois pour le dZveloppement et pour la mise en
exploitation Ztait de pouvoir dZployer un logiciel dans un environnement . Pour cela, nous avons vu
quOun logiciel doit pouvoir sOentourer de toutes les dZpendances et autres logiciels dont il a besoin.

En effet, la principale difficultZ du dZploiement rZside dans le constat suivantE: si IOenvironnement
considZrZ ne fournit pas IOentourage logiciel requis, alors le logiciel ne pourra pas directement y
fonctionner. Si IOentourage logiciel requis est prZsent, il reste nZcessaire que chaque bibliotheque ou
logiciel quOil comporte soit dans la bonne version requise par notre logiciel ~ dZployer, avec le risque
que ce dernier se comporte diffZremment en fonction de ces versions.

E ce premier probleme sOajoute la prZoccupation suivanteE: un logiciel dZployZ pourra essayer
dOaccZder " toutes les ressources de IOenvironnement o« il sOexZcute! donnZes, logiciels, matZriel !y
compris des ressources auxquelles il nOest pas censZ accZder. Cela peut poser des problemes en cas
dOeffets de bord non prZvus (par exemple le logiciel se met ~ modifier les mauvaises donnZes ~ cause
dOun dZfaut dans le code), ou bien dans un souci de sZcuritZ (le logiciel peut essayer dOaccZder "~ des
informations confidentielles).

Dans ce contexte, ce chapitre a pour but de vous prZsenter une technique de dZploiement appelZe la
conteneurisation , qui permet de dZfinir tout un environnement dOexZcution sous la forme dOun
conteneur, et dOy installer un (ou plusieurs) logiciel(s). Ainsi, quel que soit le contexte dans lequel un
conteneur sera dZployZ, les logiciels contenus dans ce dernier seront toujours exZcutables avec le
meme entourage logiciel pret ~ IOemploi. En outre, un conteneur est isolZ de IOenvironnement dit
dOaccueitlans lequel il est exZcutZ, ce qui Zvite ~ un logiciel dOaller agir sur IOenvironnement dOaccueil
alors que ce nQest pas souhaitZ.

Dans ce cours, nous utiliserons la conteneurisation comme mode opZratoire pour la phase de mise en
exploitation  dOun logiciel.

La conteneurisation peut Zgalement servir lors de la phase de  dZveloppement dOun
logiciel, notamment afin de dZployer dynamiquement les outils de construction de
logiciels ~ nZcessaires dans un  processus dOintZgration  continue

[ https://fr.wikipedia.org/wiki/Int%C3%A9gration_continue ]

4.2. Problemes de I0OexZcution directe dans IOenvironnement
Dans le contexte posZ, on peut faire deux observationsE:

1. Pour fonctionner, la plupart des logiciels sont construits et configurZs avec des hypotheses plus
ou moins fortes sur leur environnement . En premier lieu, un logiciel est souvent contraint ~ ne
pouvoir fonctionner sur un type particulier de matZriel (processeur ARM, processeur x86, etc.) et
sur une famille particuliere de systemes dOexploitation (systemes Linux, systmes Windows,
systemes Android, etc.). Ensuite, un logiciel peut nZcessiter avoir "~ sa disposition des
bibliotheques, donnZes et autres logiciels particuliers pour son fonctionnement. En outre, le
logiciel peut faire des hypotheses quant ~ I' emplacement de ces diffZrentes resources sur le
systeme de fichier, et quant aux versions des bibliotheques et logiciels quOil utilise.

Ainsi, si un logiciel est toujours exZcutZ dans le meme environnement, alors ces hypotheses ne
poseront pas de probleme. Mais, bien entendu, un logiciel est presque toujours destinZ ~ pouvoir
sOexZcuter dans des environnements diffZrents, ne serait-ce que sur diffZrentes machines.


https://fr.wikipedia.org/wiki/Int%C3%A9gration_continue
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2. MalgrZ toutes les prZcautions que 10on puisse prendre lors dOun dZveloppement logiciel, il est
toujours possible quOun logiciel exprime un comportement indZsirable . Cela peut provenir dOun
dZfaut dans le logiciel, dOune faille de sZcuritZ exploitZe par un utilisateur, ou dOun probleme
indirect provenant dOune dZpendance utilisZe par le logiciel. Or, un comportement indZsirable
peut potentiellement modifier tout ce que contient IOenvironnement oe le logiciel sOexZcute (sauf
utilisation de certaines techniques, voir encart " Limiter le champ dOaction dOun logiciel dans un
environnement " ci-apres). Un risque est donc par exemple de voir le logiciel supprimer ou
modifier des donnZes critiques accessibles depuis le systeme.

Limiter le champ dOaction dOun logiciel dans un environnement

Il est important de tempZrer le catastrophisme du paragraphe prZcZdent en rappelant quOil
existe, fort heureusement, diffZrents mZcanismes proposZs par les systemes dOexploitation
pour empecher un logiciel de faire ce qulil veut dans un environnement. On notera par
exempleE:

¥ La gestion des droits dOacces aux fichiers , permettant de restreindre les fichiers auxquels
peut accZder un utilisateur et/ou logiciel, et par extension la liste des programmes (qui
sont Zgalement des fichiers) quOil peut ou non exZcuter. Tous les systemes dDexploitations
fournissent ce mZcanisme.

¥ Le contr™le dDacces obligatoire, permettant de classer les logiciels en diffZrentes
catZgories, et de donner des niveaux dDacces diffZrents ~ chacune des catZgories. Ce
mZcanisme est surtout prZsent surtout dans les systemes dOexploitation Linux, via des
technologies comme SELinux [https:/selinuxprojectorg ] ou AppArmor [https:/gitlab.com/
apparmor |.

Il est ainsi possible de limiter le champ dOaction dOun logiciel meme sans reposer sur de la
conteneurisation, et on peut voir ce dernier avant tout comme une sZcuritZ supplZmentaire.

4.3. Principe de la conteneurisation

Pour rZpondre aux problemes mentionnZs, "~ savoir dOune part la difficultZ de produire un logiciel
pouvant sOadapter ~ tout environnement, et dQautre part la gestion des risques que peut encourir un
environnement en cas de comportement indZsirable dOun logiciel, une technique consiste ~ installer et
exZcuter un logiciel au sein dOun conteneur .

Un conteneur est un "mini environnement" cloisonnZ dans lequel peut sOexZcuter un logiciel, au sein
dOun environnement existant appelZ “dOaccueil’. Ce mini environnement comporte un systeme
dOexploitation restreint , ainsi quOun ensemble de donnZes, logiciels et bibliotheques qui lui sont
propres et qui ne sont pas partagZes avec |Oenvironnement dOaccueil. Il nOest dDailleurs par dZfaut pas
possible dDaccZder aux fichiers de IOenvironnement dOaccueil depuis le conteneur.

Pour complZter cette isolation, le conteneur nOa pas acces =  [Qinterface rZseaude |Oenvironnement
dOaccueil, et ~ la place possede une ou plusieurs interfaces rZseau virtuelles . Cette interface permet au
conteneur dOexister sur un rZseau informatique virtuel local, ce qui permet ~ des conteneurs de
communiquer entre eux par de simples acces rZseau. Cette interface est aussi reliZze ~ |Qinterface
rZseau de IOenvironnement dOaccueil pour pouvoir accZder au rZseau local et/ou ~ Internet, et pour
pouvoir si souhaitZ recevoir des connexions rZseau provenant de I0extZrieur.

Nous verrons ultZrieurement les notions de  rZseau informatique et dOinterface
rZseaudans des chapitres dZdiZs.


https://selinuxproject.org
https://gitlab.com/apparmor
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En somme, un logiciel qui sOexZcute dans un conteneur a IOimpression dOstre exZcutZ sur un tout
autre ordinateur que I®environnement dOaccueil , et nOa plus la connaissance de ce dernier.

Systeme dOexploitation restreint et compatibilitZ avec IOenvironnement
dOaccuell

Une propriZtZ importante de la conteneurisation est que le systeme dDexploitation restreint dOun
conteneur nOest pas un systime dOexploitation complet ! Plus prZcisZment, ce systme
dOexploitation restreint est en fait un subterfuge crZZ par le systeme dOexploitation de
I©environnement dOaccueil, qui ne fait que se "multiplier" pour fonctionner en parallsle dans
chaque conteneur. Sous Linux, ce subterfuge est rZalisZ " IQaide de technologies comme les
namespaces [https://en.wikipedia.org/wiki/Linux_namespaces ] et les Cgroups
[ https://fr.wikipedia.org/wiki/Cgroups ].

Une consZquence est que le systeme dOexploitation restreint dOun conteneur est forcZment

de meme nature que le systtme dOexploitation dOaccueil . Plus prZcisZment, tous les
conteneurs qui sOexZcutent dans un environnement dOaccueil utilisent simultanZment le meme
noyau [https://fr.wikipedia.org/wiki/Noyau_de_syst%C3%A8me_d%27exploitation ] que

I©environnement dOaccueil. Par exemple, un environnement dOaccueil Linux ne pourra hZberger
que des conteneurs Linux, et un environnement dOaccueil Windows ne pourra hZberger que
des conteneurs Windows (avec IOexception de Docker Desktop for Windows , qui permet de faire
fonctionner un vZritable Linux minimal au sein de Windows, et ainsi permet ainsi dOexZcuter
des conteneurs Linux dans Windows).

Une autre approche pour crZer des environnements isolZs dOun environnement
dOaccueil est appelZe lavirtualisation , avec des technologies comme QEMU/KVM
ou VirtualBox. La virtualisation consiste ~ crZer un ordinateur virtuel entier !y
compris la partie matZrielle ! pour y installer systeme dOexploitation et logiciels.

La conteneurisation appartient ~ une famille dOapproches que IOon nomme parfois
virtualisation au niveau du systeme dOexploitation (OS-level virtualization en

$ anglais). Dans ce cours, on Zvitera dOutiliser le terme "virtualisation" lorsqu®on parle
de conteneurs, afin de limiter la confusion avec la "vraie" virtualisation (cf point
prZcZdent).

Reprenons le modesle simplifiZ prZcZdent et cette fois-ci considZrons que nous fassions appel ~ des
conteneurs afin dOexZcuter certains logiciels. On obtient le schZma suivantE:


https://en.wikipedia.org/wiki/Linux_namespaces
https://fr.wikipedia.org/wiki/Cgroups
https://fr.wikipedia.org/wiki/Noyau_de_syst%C3%A8me_d%27exploitation
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Accés restreint
Conteneur A entre conteneurs Conteneur B

ﬂ)épendances Logiciels Données \ Données \
HE @ ] ]
Espace mémoire

éPmcessus
des processus
Systéme d'exploitation restreint Systéme d'exploitation restreint

Acces restreint &
NN NN NN SN EEEEEE NN NN NN NN EEEEE NN NN NN SN EEEEEE NN NSNS EEEEEEEEE NN NN EEEEEEEEEEE

I'environnement d'acccueil
N (N \mL\E\E ]

Dépendances Autres logiciels Données

Systéme d'exploitation

Matériel

Environnement d'accueil

Figure 6. ExZcution de logiciels ~ IOaide de deux conteneurs, au sein dOun environnement dOaccueil

Deux conteneurs Aet Bsont reprZsentZs et sOexZcutent au sein dOun environnement dOaccueil. Chacun
de ces conteneurs possede un ensemble de logiciels qui, lorsque exZcutZs, nOont par dZfaut acces que
aux ressources prZsentes au sein du conteneur.

Cette architecture facilite la gestion des dZpendances. Par exemple, si IOenvironnement dDaccueil

possede une version particuliere dOune bibliotheque ou dOun logiciel X qui ne serait pas compatible
avec ce dont nZcessite un logiciel du conteneur A cela ne pose pas de problsme car on peut

simplement installer la version exacte requise de X au sein du conteneur A De meme, si les
conteneurs Aet BnZcessitent chacun une version diffZrente de X, alors il suffit que chaque conteneur

possede sa propre copie de X " la version souhaitZe.

Exemple 11. ExZcution de Simplestblog (avec conteneurisation)

On souhaite un dZploiement Zquivalent " ce qui a ZtZ proposZ  dans le chapitre sur [OexZcution de
logiciels, mais en reposant cette fois-ci sur de la conteneurisation pour isoler les logiciels
utilisZs de IOenvironnement dOaccueil.

La solution choisie consiste "E:

¥ CrZer un premier conteneur pour y mettre  Simplestblog et ses dZpendances.

¥ CrZer un second conteneur pour y mettre MariaDB, ses dZpendances et ses donnZes.

On obtient doncE:
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Conteneur "simplestblog_app"

Conteneur "simplestblog_db"

/config.py

‘
ﬁ‘\ @ Processus:

Simplestblog

Processus :
MariaDB

Données

K Systéme d'exploitation restreint /

/ Dépendances Logiciels \
I! I! Simplestblog Logiciels Données
.‘ MariaDB
Flask cpPython 3 I. .‘ —
e I. litfécrit -

/var/1ib/mysql

K Systéme d'exploitation restreint J

N

Dépendances

\ml\n ]\

Autres logiciels

Systéme d'exploitation

Matériel

Données

E ce stade nous nOavons pas encore vu comment faire pour se connecter au
port dOZcoute du conteneur Simplestblog (ici, 5000, ni comment faire pour
que Simplestblog puisse contacter MariaDB situZ dans un autre conteneur.
Pour voir ces aspects-I", rendez-vous dans les chapitres ultZrieurs sur la

Environnement d'accueil

mise en rZseau des conteneurs.

Exemple 12. ExZcution de Automatic-lmage-Converter (avec conteneurisation)

On souhaite un dZploiement de Automatic-Image-Converter , mais I aussi en reposant sur de la

conteneurisation pour isoler notre logiciel.

La solution choisie consiste en un unique conteneur dans lequel mettre

Converter avec une plateforme dOexZcution Java permettant de IOexZcuter.

On obtient doncE:

Automatic-Image-

37
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Conteneur Automatic-Image-Converter

/ Logiciels \
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-Converter -
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I. . /inputs
OpenJDK 17\ * it /Y-
utilise /

y

 © e L
SR * écrit \"-
K Systéme d'exploitation restreint /outputs /
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Environnement d'accueil

E ce stade nous nOavons pas encore vu comment faire pour interagir avec les
rZpertoires de travail situZs "~ IQintZrieur du conteneur, rendez-vous dans le
chapitre sur la gestion des donnZes des conteneurs.

4.4, Principe de IOimage de conteneur

Supposons que |Oon prZpare un conteneur contenant exactement le nZcessaire pour exZcuter un
logiciel donnZE: on installe les bonnes bibliotheques et les bons logiciels aux bonnes versions, on
prZpare |Oarborescence de fichiers dOune maniere prZcise et on dZpose des donnZes aux bons endroits.
On installe alors notre logiciel dans ce conteneur, et on constate quQil est capable de fonctionner
parfaitement au sein du "mini environnement” du conteneur. Notre logiciel est ainsi capable de
fonctionner sans se soucier des particularitZs de IQenvironnement dOaccueil, et en limitant fortement
sa capacitZ " altZrer cet environnement de manisre indZsirable.

Cependant la crZation dOun conteneur en partant de zZro est une t%.che laborieuse. Ce serait donc
rZbarbatif de devoir repartir de zZro ~ chaque fois quOun logiciel doit tre dZployZ dans un nouvel
environnement dOaccueil.

Il est heureusement possible de facilement rZutiliser un conteneur une fois quOil a ZtZ crZZ, en le
stockant sous la forme dOune image de conteneur. Une image de conteneur (ou simplement image) est
obtenue en "gelant" le contenu dOun conteneur sous la forme dOun fichier compressZ, auquel on ajoute
un certain nombre de mZtadonnZes. Ainsi, pour crZer un nouveau conteneur ~ partir dOune image de
conteneur, on effectue une simple copie ~ I0Zcriture (expliquZ dans le chapitre sur la crZation de
conteneurs ) du contenu de IOimage. On obtient un nouveau conteneur, identique ~ celui qui avait ZtZ
gelZ sous forme dOimage au dZpart. Il est ensuite possible de crZer autant de conteneurs que souhaitZ

" partir dOune image de conteneur (un peu comme on crZe des objets ~ partir dOune classe en
programmation orientZe objet).
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Dans la pratique courante, on ne crZe jamais de conteneur " partir de zZro, et on
crZe toujours un conteneur " partir dOune image de conteneur (expliquZ I" aussi
dans le chapitre sur la crZation de conteneurs ).

Analogie avec les porte-conteneurs maritimes

Le terme "conteneur" n®a pas ZtZ choisi simplement car un conteneur est quelque chose qui
"contient" autre chose ! en IOoccurrence, un ou plusieurs logiciels. COest un terme qui est une
rZfZrence directe aux conteneurs utilisZs dans le transport maritime

P&0 Nedlloyd

Figure 7. Porte-conteneur P&O Nedlloyd Barentsz (Photo de Wolfgang Meinhart, CC BY-SA
3.0)

Apparus dans les annZes 1970, les conteneurs et les bateaux porte-conteneurs ont rZvolutionnZ
le commerce international. LOidZe est simpleE: on coneoit un contenant unique et universel,
appelZ conteneur, qui respecte toujours les memes normes en terme de taille, de poids et de
soliditZ. Ainsi, quelle que soit la nature des biens " transporter, et quel que soit leur pays
dOorigine, les biens sont toujours empaquetZs dans le meme format. Toute la cha’ne logistique
peut alors entierement sOadapter pour ne travailler quOavec ce format, que ce soit les grues
pour dZplacer les conteneurs, le dimensionnement et [Oorganisation des zones de stockage des
ports industriels, ou la forme et les caractZristiques des bateaux porte-conteneurs. Le contenu
des conteneurs devient invisible et secondaire aux yeux de cette logistique, qui sOen retrouve
fortement simplifiZe.

La notion de conteneur en informatique peut stre vu de la meme maniereE: cOest une manisre
quasi-universelle dOempaqueter un logiciel, de maniere ~ ce quOil puisse stre dZplacZ et exZcutZ
dans un grand nombre dOenvironnements dOaccueil. Un environnement ddaccueil peut ainsi
rZceptionner et exZcuter le conteneur sans se prZoccuper de ce quQil y a ~ 10intZrieur, ni de
comment cet intZrieur est organisZ.

Une fois produite ou rZcupZrZe, une image de conteneur est toujours stockZe au sein dOun  stockage

local dOimagesau sein de I0environnement dOaccueil. Seules les images de ce stockage local peuvent
stre utilisZes pour crZer un nouveau conteneur. Il est Zgalement possible de crZer un conteneur "

partir dOune image de conteneur situZe sur un registre de conteneurs , qui est un stockage dOimages
distant accessible par le rZseau (prZsentZ plus en dZtail plus loin dans ce chapitre).
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Chapitre 5. !  CrZer et manipuler des conteneurs

Dans ce chapitre nous allons dZcouvrir comment crZer des conteneurs ~ partir dOimages de conteneur
dZj” existantes. Nous verrons comment accomplir cela ~ IQaide dOoutils appelZs des moteurs de
conteneurisation . Plus prZcisZment nous allons dZcouvrir le moteur de conteneurisation qui sera
utilisZ tout au long du cours, ~ savoir  Podman.

Ce chapitre prZsente les premiers ZIZments nZcessaires pour dZployer des logiciels
partir dOimages de conteneur existantes. Cependant, ce chapitre nOexplique pas

$ comment dZployer un logiciel pour lequel aucune image de conteneur nOa ZtZ
prZparZe pour son dZploiement ! cela sera vu dans le chapitre sur la crZation
dOimages

5.1. Moteurs de conteneurisation

Un moteur de conteneurisation  est le principal logiciel quOon utilise pour la conteneurisation. COest
un logiciel notamment capable deE:

¥ CrZer et exZcuter un conteneur " partir dOune image de conteneur,

¥ GZrer le cycle de vie dOun conteneur (stopper, relancer, inspecter, supprimer, etc.)

¥ Stocker un ensemble dOimages de conteneurs au sein dOun stockage local,

¥ RZcupZrer des image de conteneurs depuis un registre de conteneurs distant.

La plupart des moteurs sont Zgalement capable de construire de nouvelles images
de conteneurs (sera vu dans le chapitre sur la crZation dOimages).

Passons en revue les principaux moteurs de conteneurisation existants:

¥ LXC [nttps:/inuxcontainers.org/ ], logiciel libre apparu en 2008 et dZveloppZ au dZpart par
|Oentreprise amZricaine IBM, est un des premiers moteurs de conteneurisation. Entisrement dZdiZ
aux environnements dOaccueil de type Linux, IQobjectif pour LXC Ztait au dZpart avant tout de
fournir une alternative aux technologues de  virtualisation , avec IOidZe quOun conteneur contienne
un environnement tres complet pour exZcuter un ou plusieurs logiciels. COest une solution
aujourdOhui en perte de vitesse.

¥ Docker [https:/Amww.docker.com/ ], logiciel libre apparu en 2013 et dZveloppZ par |Qentreprise
amZricaine Docker, Inc., est le moteur de conteneurisation qui a rZvolutionnZ la conteneurisation.
COest avec Docker que sOest dZmocratisZ 10idZe de crZer autant de conteneurs que de logiciels ~
exZcuter, ainsi que 10idZe de permettre la diffusion et la rZplication facile dOun logiciel ~ 1Qaide
dOimages de conteneurs. Le registre de conteneurs Docker Hub, accessible publiqguement et
gratuitement et offrant une immense libraire dOimages de conteneurs, a beaucoup contribuZ " ce
succes. COest encore aujourddhui tres largement le moteur de conteneurisation le plus utilisZ.

¥ Kubernetes [https://kuberetes.io/ ], logiciel libre apparu en 2014, au dZpart dZveloppZ par Google

puis aujourdOhui par la Cloud Native Computing Foundation , est une solution logicielle complste
pour orchestrer et dZployer des conteneurs sur une infrastructure. Kubernetes peut utiliser des
moteurs de conteneurisation existants, comme Docker ou Podman, et inclut Zgalement son
propre moteur de conteneurisation. LOidZe de Kubernetes est dZfinir des  niuds , chaque niud
Ztant un environnement dOaccueil qui exZcute un processus Kubernetes. On peut ensuite dZclarer
quels conteneurs on souhaite exZcuter, en combien dOexempIaires, et sur quels niuds, et
Kubernetes se charge de faire tout le dZploiement nZcessaire. Kubernetes est une solution
complexe, riche et tres utilisZe dans 1Qindustrie, notamment pour faire fonctionner des logiciels


https://linuxcontainers.org/
https://www.docker.com/
https://kubernetes.io/
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nZcessitant un passage " 10Zchelle caling) dynamique important.

¥ Podman [https:/podman.io ], logiciel libre apparu en 2017 et dZveloppZ par |Qentreprise amZricaine
Red Hat, est IOun des principaux "concurrents" ~ Docker. COest un moteur de conteneurisation avec
trois caractZristiques importantesk:

! Podman est le seul moteur de conteneurisation qui ne nZcessite pas de faire exZcuter un
dZmon en processus dOarriere plan de IOenvironnement dOaccueil. Sans rentrer dans les dZtails,
IOinterface en ligne de commande podmarest capable de crZer et gZrer des conteneurs en
allant directement interagir avec le systtme dOexploitation, ce qui Zvite un processus
supplZmentaire comme nZcessite par exemple Docker.

! Podman a ZtZ le premier moteur de conteneurisation ~ permettre une exZcution rootless de
conteneurs, autrement dit sans avoir besoin de posdeer des droits dOadministrateur root au
sein de IOenvironnement dOaccueil. COest un changement tres important car il permet de
limiter les droits dOacces de IQutilisateur systeme qui exZcuter le moteur de conteneurisation,
et donc les droits du moteur de conteneurisation lui-meme, ce qui est tres souhaitable en
terme de sZcuritZ informatique. AujourdOhui, meme si les alternatives permettent Zgalement
un mode dOexZcution rootless, comme Docker [https:/docs.docker.com/engine/security/
rootless/ ], Podman est la seule solution ~ le proposer  par dZfaut.

! Podman a choisi de fournir une expZrience utilisateur aussi proche de celle de Docker que
possible, en allant jusqu®~ copier la syntaxe et la sZmantique de la quasi totalitZ des
commandes Docker. La force de ce choix est de permettre de tres facilement remplacer un
usage de Docker par un usage de Podman, en remplasant juste la commande docker par la
commande podman

Pourquoi Podman dans ce cours ?
Dans ce cours, nous allons nous concentrer sur  Podman pour trois raisonsE:
¥ Tout ce que vous apprendrez avec Podman pourra directement sOappliquer ~ Docker (qui

reste la solution la plus utilisZe aujourdOhui).

¥ Au niveau infrastructure informatique de IOUniversitZ, Podman est plus facile ~ mettre en
luvre aupres des Ztudiants car il peut facilement fonctionner sans droits administrateurs.

¥ Cela vous permet de prendre conscience que la conteneurisation  ne se limite pas ~ Docker !

5.2. CrZer et manipuler un conteneur

5.2.1. Cycle de vie dOun conteneur

Pour crZer et dZmarrer un conteneur avec Podman, on utilise la commande suivanteE:


https://podman.io
https://docs.docker.com/engine/security/rootless/
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$ podman container run  --name<nom du conteneur> \

E <autres options> \
E <rZfZrence d'image>
E <point d'entrZe explicite>

o°E:

¥ <nom du conteneur>est le nom donnZ au conteneur. Si aucun nom nOest donnZ, un nom alZatoire
est automatiquement gZnZrZ par le moteur.

¥ <rZfZrence d @mage>est une rZfZrence dOimage valide.
¥ <autres options> est une liste dOoptions supplZmentaires et optionnels.

¥ <point dOentrZe explicite> est une valeur optionnelle qui permet de dZmarrer le conteneur avec un
autre processus que le point dOentrZe configurZ dans IOimage (par exemple pour forcer le
conteneur ~ dZmarrer avec un interprZteur de commandes comme bash).

Concernant les <autres options> , un tres grand nombre de possibilitZs existent et peuvent stre
combinZes. Voyons dZj" quelques options de baseE:

¥ --rm E: dZfinit que le conteneur sera automatiquement dZtruit lors de la fin de son exZcution. Cela
affecte son cycle de vie, comme expliquZ peu apres.

¥ —-detach (version courteE: -d )E: dZmarre le conteneur en arriere-plan et sans IOattacher ~
|QinterprZteur de commande utilisZ. COest une option couramment utilisZe lors dOun dZploiement,
de maniere ~ garder la main sur IQinterprZteur de commande.

Deux autres options sont Zgalement importantes lorsquOon souhaite pouvoir interagir au clavier avec
un conteneurE:

¥ —-tty  (version courteE: -t )E: permet au conteneur de possZder son propre terminal virtuel,

nZcessaire pour pouvoir ouvrir un interprZteur de commandes dans le conteneur.
¥ —-interactive  (version courteE: -i )E: si le conteneur nOest pas lancZ avec-detach , permet au
conteneur de recevoir des commandes clavier.

En pratique, on utilise toujours --tty et --interactive ensemble (souvent en

version courte combinZeE: -ti ), car on souhaite gZnZralement pouvoir "~ la fois

interagir au clavier avec le conteneur, et permettre ~ ce dernier de nous Zcrire ses
rZsultats dans un terminal.

Il est Zgalement possible de crZer un conteneur sans I0exZcuter
suivante, qui possede la meme syntaxe que la commande
options disponiblesE:

tout de suite avec la commande
podman container run, et avec les memes

$ podman container create --name<nomdu conteneur>
F <autres options>
E <rZfZrence d'image>

M

En pratique on utilise principalement  podman container run directement.

Pour stopper un conteneur — en exZcutionE:
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$ podman container stop <nom du conteneur>

Pour dZmarrer un conteneur E:

$ podman container start <nom du conteneur>

Si le conteneur que 10on redZmarre Ztait initialement un conteneur  interactif (crZZ avec --tty
--interactive ) on peut Zgalement utiliser conjointement les options  --attach --interactive (version
courteE:-ai ) pour reprendre en mode interactif |OexZcution du conteneur arretZ :

$ podman container start  --attach --interactive  <nomdu conteneur>

Pour redZmarrer un conteneur  (Zquivaut ~ stop puis start )E:

$ podman container restart <nom  du conteneur>

Pour supprimer un conteneur  arrstZE:

$ podman container rm<nom du conteneur>

On peut Zgalement utiliser IOoption --force  (version courteE: -f ) pour supprimer un conteneur encore
en exZcutionE:

$ podman container rm --force  <nomdu conteneur>

Si on rZsume tout le cycle de vie dOun conteneur  tel que ces commandes le permettent, on obtient la
machine " Ztats suivanteE:

podman container
restart

En exécution
podman container

podman container rm --force

fin de I'exécution
du point d'entrée

podman container
start

Supprimé
podman container
stop

podman container

. .
create odman container

rm

Figure 8. Cycle de vie dOun conteneur avec les commandes Podman (si conteneur crZZ sansrm)
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Attention, dans le cas o le conteneur est crZZ avec |Qoption

--rm, on obtient une machine ~ Ztats
|Zgerement diffZrente, car il sera alors impossible de retrouver |OZtat
exZcutionE:

StoppZ une fois le conteneur en

podman container
restart

podman container
) . rm --force
En exécution
podman container
run

fin de I'exécution
du point d'entrée

podman container
start

Supprimé
podman container
stop
podman container
create

podman container
rm

Figure 9. Cycle de vie dOun conteneur avec les commandes Podman (si conteneur crZZ aveerm)

Exemple 13. Cycle de vie dOun conteneur nginx

On souhaite crZer un conteneur ~ IOaide de IOimage du serveur web nginx disponible sur le
Docker Hub ~ I&emplacement docker.io/nginx E:

¥ en nommant le conteneur mon_serveur_web
¥ en utilisant la derniere version de I0image, donc IOZtiquette latest ,
¥ en mode dZtachZ cOest " dire avec exZcution en arrisre plan.

On exZcute doncE:

$ podman container run
--detach \
docker.io/nginx:latest

--name mon_serveur_web\

T TP

Plus tard, on souhaite supprimer le conteneur. Pour cela, on commence par |QarrsterE

$ podman container stop mon_serveur_web

On peut ensuite le supprimerE:

$ podman container rm mon_serveur_web

Exemple 14. ExZcution dOun conteneur Alpine en mode interactif

On souhaite crZer un conteneur ~ |Qaide de IOimage Alpine Linux disponible sur le Docker Hub *
|IGemplacementdocker.io/alpine  E:
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¥ en nommant le conteneur alpine_test

¥ en utilisant la version de Iéimage 3.18,

¥ en mode interactif , donc non dZtachZ et avec les options permettant dOouvrir un terminal,

¥ avec suppression automatique du conteneur lors de la fin de son exZcution,

On exZcute doncE:

$ podman container run --namealpine_test \
-ty \

--interactive \

--rm \

docker.io/alpine:3.18

m> [Tp TP TP

Suite ~ cela, comme le point dOentrZe de IOimage Alpine est IQinterprZteur de commandes sh, et

comme nous avons bien spZcifiZ --tty on se voit prZsenter un interprZteur de commandes dans
un terminal virtuelE:

| #

Et comme nous avons spZcifiZ --interactive , nous pouvons saisir des commandes. Par exemple
on peut afficher les rZpertoires disponibles avec Is E:

[#1s

bin dev etc home lib media mnt opt proc root run shin
srv. sys tmp usr var

Ou encore se promener dans les rZpertoires avec cd et crZer un fichier vide avec touch, et lister
ce fichier ~ nouveau avec Is E:

[ # cd /root

~ # touch "mon_fichier"
~#ls

mon_fichier

Enfin, on envoie la commande exit ce qui termine IOexZcution de IQinterprZteur de commandes,
et donc du conteneurE:

~ # exit

On reprend alors la main, et le conteneur a ZtZ automatiquement supprimZ puisque nous avions
utilisZ 1Goption --rm.

Notons pour cette section une derniere commande pour supprimer tous les conteneurs arrstZs (tres
pratique pour faire le mZnage)E:
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$ podman container prune

Pour rappel, si un conteneur a bien ZtZ coneu pour stre ZphZmere, alors cette
commande ne devrait jamais crZer de problsmes !

5.2.2. Inspecter et observer des conteneurs

Une fois des conteneurs crZZs et/ou en exZcution, des commandes sont disponibles pour observer
les conteneurs crZZs

Pour lister les conteneurs  en exZcutionE:

$ podman container list

La liste de conteneurs affichZe sera structurZe avec les colonnes suivantesE:

¥ CONTAINER EDIdentifiant unique du conteneur.

¥ IMAGE: Chemin de IOimage utilisZe pour crZer le conteneur.

¥ COMMANPoint dOentrZe exZcutZ au sein du conteneur.

¥ CREATEDDate de crZation du conteneur.

¥ STATUS ftat du conteneur, avec trois Ztats possiblesE:
I' Created signifie que le conteneur a ZtZ crZZ, mais nOa jamais ZtZ exZcutZ.
! Upsignifie que le conteneur est en exZcution.
!' Exited signifie que le conteneur est stoppZ.

¥ PORTE La liste de toutes les publications de ports en cours.

¥ NAMHES Les noms du conteneur (souvent il nOy en a quOun seul).

On peut Zgalement utiliser IQoption --all  (version courteE: -a) pour afficher tous les conteneurs crZZs,
y compris ceux qui sont stoppZs.

$ podman container list ~ --all

Pour afficher les derniers logs ~ dOun conteneur donnZE:

$ podman container logs <nom du conteneur>

On peut Zgalement utiliser IQoption --follow  (version courteE: -f ) pour espionner les logs au fur et ~
mesure quQils apparaissentE:

$ podman container logs --follow <nomdu conteneur>

Pour afficher toutes les mZta-donnZes  associZes ~ un conteneur donnZE:
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$ podman container inspect <nom du conteneur>

Le texte produit par cette dernisre commande est intZressant, mais tres long ! En
outre il est affichZ en JSON et est donc peu lisible ~ IOl nu. On y trouve tous les

$ montages, toute la configuration rZseau, toutes les publications de ports, des
informations dZtaillZes sur IOZtat actuel du conteneur, etc.

Exemple 15. Inspection et observation dOun conteneur nginx

On exZcute " nouveau un conteneur nginx comme en Exemple 13E:

$ podman container run  --namemon_serveur_web\
--detach \
docker.io/nginx:latest

m> [mp

Puis on liste les conteneurs en exZcutionE:

$ podman container list

CONTAINER ID IMAGE COMMAND CREATED
STATUS PORTS NAMES

bac5cc3f5685 docker.io/library/nginx:latest nginx -g daemon o... About a minute
ago Up About a minute mon_serveur_web

On trouve bien notre conteneur et toutes les informations associZes.

On souhaite ensuite afficher les derniers logsE:

$ podman container logs mon_serveur_web

/docker-entrypoint.sh: /docker-entrypoint.d/ is not empty, will attempt to perform
configuration

/docker-entrypoint.sh: Looking for shell scripts in /docker-entrypoint.d/
/docker-entrypoint.sh: Launching /docker-entrypoint.d/10-listen-on-ipv6-by-default.sh
10-listen-on-ipv6-by-default.sh: info: Getting the checksum of
/etc/nginx/conf.d/default.conf

10-listen-on-ipv6-by-default.sh: info: Enabled listen on IPv6 in
/etc/nginx/conf.d/default.conf

/docker-entrypoint.sh: Sourcing /docker-entrypoint.d/15-local-resolvers.envsh
/docker-entrypoint.sh: Launching /docker-entrypoint.d/20-envsubst-on-templates.sh
/docker-entrypoint.sh: Launching /docker-entrypoint.d/30-tune-worker-processes.sh

/docker-entrypoint.sh: Configuration complete; ready for startup
2023/09/09 09:55:48 [notice] 1# :using the  "epoll" event method
2023/09/09 09:55:48 [notice] 1# : nginx/1.25.2

2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#

: built by gcc 12.2.0 (Debian 12.2.0-14)

: OS: Linux 6.4.14-200.fc38.x86_64

: getrlimit(RLIMIT_NOFILE): 524288:524288
: start worker processes

: start worker process 24

: start worker process 25

PR RRRERRER
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2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#
2023/09/09 09:55:48 [notice] 1#

: start worker process 26
. start worker process 27
: start worker process 28
: start worker process 29
: start worker process 30
: start worker process 31

PR R R R

On trouve bien les derniers messages affichZs par nginx, qui a ZtZ exZcutZ en point dOentrZe.

Enfin, on tente dOinspecter le conteneurE:

$ podman container inspect mon_serveur_web

"Id": "bac5cc3f5685d8af38549ea8f7ccdabd39fea2bch174c5¢c030b237f9d38254e3",
"Created": "2023-09-09T11:55:48.275344022+02:00",
"Path": "/docker-entrypoint.sh”,
"Args": [
"nginx",
g,
"daemon off;
It
"State": {
"OciVersion": "1.1.0-rc.3",
"Status": "running",
"Running": true,
"Paused": false,
"Restarting": false,
"OOMKilled": false,
"Dead": false,
"Pid": 137333,

m

T > M T e me e T T T T T T e T M T T T M mh ™
m

Le rZsultat est un tres tres long texte en format JSON avec des informations dZtaillZes sur le
conteneur.

5.3. Agir sur un conteneur dZj" crZZ

5.3.1. ExZcuter une commande dans un conteneur en exZcution

Un conteneur en exZcution est toujours en train dOexZcuter la commande spZcifiZe dans IQimage
comme point dOentrZe du conteneur. Cependant, il peut stre tres utile, par exemple pour des t%.ches

de maintenance ou de dZbogage, dOexZcuter une commande arbitraire au sein du conteneur  alors que
ce dernier est toujours en exZcution . Cette commande arbitraire sOexZcutera donc en parallsle de la
commande du point dDentrZe en cours dOexZcution

On procede ainsiE:
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$ podman container exec<nom du conteneur> <options> <commande>

Parmi les nombreuses <options> possibles, les seules importantes ~ noter sont  --tty et --interactive
qui permettent (tout comme pour  podman container run ) de rendre possible les interactions au clavier
avec la commande lancZe.

Exemple 16. Initialisation de la base de donnZes de Simplestblog

Supposons que nous ayons rZussi ~ dZployer Simplestblog sous la forme d®un conteneur nommZ
simplestblog_app .

Il se trouve que Simplestblog nOest pas utilisable immZdiatement car le logiciel a besoin, lors de sa
premiere exZcution, dOeffectuer une initialisation de la base de donnZes qui lui a ZtZ confiZe.
Cette initialisation doit stre dZclenchZe ~ 10aide dOune commande indiquZe dans la
documentation technique de  Simplestblog, et sOZcritflask --app simplestblog init-db

Pour exZcuter cette commande dans le conteneur  Simplestblog, on exZcute donc la commande

suivanteE:

$ podman container exec simplestblog_app flask  --app simplestblog init-db

Exemple 17. Ouverture dOune sessiosh dans Automatic-Image-Converter

Supposons avoir rZussi dZployer Automatic-lmage-Converter sous la forme dOun conteneur.
On souhaite ouvrir une session interactive au sein du conteneur afin dOaller voir comment les
choses se dZroulent. On sait que dans le conteneur est disponible IQinterprZteur de commandes

sh.

On exZcute donc la commande suivante, en oubliant pas --tty et --interactive  de manisre
obtenir un retour console et une saisie clavier possibleE:

$ podman container exec --tty --interactive  aic sh

En retour cela nous affiche une session interactive  sh ouverteE:

| #

On peut alors, par exemple, vZrifier que IOexZcutable de notre image est bien prZsent ~ la racine
du systeme de fichiers virtuel (cOest " dire /)E:

[#]1s

__cacert_entrypoint.sh dev inputs mnt
proc shin tmp

app.jar etc lib opt

root srv usr

bin home media outputs



5.3. AGIR SUR UN CONTENEUR DfJE CRff 51
run sys var

On constate que app.jar est bien prZsent comme attendu.

On souhaite Zgalement vZrifier que la commande dOexZcution de notre logiciel est la bonne, *
|Qaide de la commandepsE:

[ # ps

PID USER TIME COMMAND

E 1root 0:00 java -jar /app.jar /inputs /outputs png 5000
E 20root  0:00 sh

E 29root  0:00 ps

On peut voir, avec la premiere ligne, quOon exZcute bien Automatic-lmage-Converter comme
souhaitZ.

Pas de fenetre graphique depuis un conteneur

Les mZthodes prZsentZes ci-apres sont parfaitement adaptZes pour interagir avec un logiciel
exZcutZ dans un conteneur lorsque ce logiciel possede une interface textuelle (en "ligne de
commande") ou bien qui se rend accessible via un acces rZseau (par exemple Simplestblog), ou
encore pour dOautres logiciels qui sOexZcutent en t%.che de fondsans avoir besoin dQinteraction
directe (par exemple Automatic-lmage-Converter ).

En revanche, il nOest gZnZralement pas directement possible dOexZcuter dans un conteneur
un logiciel qui nZcessite une fenstre graphique . Par exemple on ne peut pas lancer un Zditeur
de texte graphique ou un navigateur web depuis un conteneurE: le syst'me dOexploitation
restreint refusera toute demande dQaffichage graphique Zmise de la part du logiciel.

Quelques astuces permettent tout de meme au conteneur de crZer une
fenetre graphique, que ce soit en partageant un acces ~ un serveur
dOaffichage graphique de IOenvironnement dOaccueil (typiquement un serveur
X linux), ou bien en exZcutant un serveur de partage dOZcran dans le

| conteneur (typiguement un serveur VNC). Mais ces astuces ne font pas
partie de |Ousage prZvu de Docker, et sont loin dOetre des pratiques
courantes. Pour aller plus loin, on peut tout de meme sOintZresser au logiciel
x11docker [https://github.com/mviereck/x1ldocker ], IOun des plus avancZs sur la
question.

Si on souhaite un environnement isolZ pour des applications graphiques, plut™t que dOutiliser la
conteneurisation, on privilZgiera dOautres techniques cousines comme IOempaquetage portable
(par exemple Applmage [https:/appimage.org/ ]) ou bien IQempaquetage bac-"-sable (par
exemple Flatpak [https:/flatpak.org/ ] ou Snap [https:/snapcraftio/  ]).

5.3.2. fchanger des fichiers avec un conteneur

Jusqu®” prZsent, nous avons vu qudon conteneur Ztait par construction isolZ de IOenvironnement
dOaccueil dans lequel il sOexZcute. Bien que cette caractZristique soit souhaitable, cela limite
ZnormZment les usages dOun logiciel conteneurisZ, puisquOil ne peut pas interagir avec le "monde
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extZrieur" pour Zchanger des messages ou des fichiers.

Nous verrons dans ce cours diffZrentes manieres dOouvrir volontairement des interstices cette
isolation, et dans cette section nous allons voir la maniere la plus plus simple : la copie de fichiers.

DOabord, podman nous permet de copier un fichier (ou rZpertoire) depuis IOenvironnement dOaccueil
vers un conteneur , "~ I®aide de la commande suivante :

$ podman container cp <fichier ou rZpertoire> <nom conteneur>:<emplacement conteneur>

avec :

¥ <fichier ou rZpertoire> : le fichier ou rZpertoire " copier,
¥ <nom conteneur>: le nom du conteneur dans lequel copier le fichier,
¥ <emplacement conteneur>: IOemplacement au sein du conteneur dans lequel copier le fichier.

On peut Zgalement inverser les arguments positionnels pour  copier un fichier (ou rZpertoire) depuis
le conteneur vers I0environnement dOaccueil

$ podman container cp <nom conteneur>:<fichier ou rZpertoire conteneur> <emplacement>

avec .

¥ <nom conteneur>: le nom du conteneur depuis lequel copier le fichier,
¥ <fichier ou rZpertoire conteneur> : le fichier ou rZpertoire au sein du conteneur quOon souhaite
copier,

¥ <emplacements IOemplacement dans IOenvironnement dOaccueil o copier le fichier.

Exemple 18. Copie dOune photo dans un conteneur Automatic-Image-Converter

Supposons ~ nouveau avoir rZussi dZployer Automatic-lmage-Converter sous la forme dOun
conteneur, avec pour nom de conteneur aic_instance . Au sein du conteneur, le logiciel
Automatic-lImage-Converter a ZtZ configurZ de maniere " lire les fichiers prZsents dans
|Gemplacement /inputs du conteneur, afin de gZnZrer des fichiers JPG dans |Oemplacement
/outputs du conteneur.

On souhaite convertir deux fichiers, on dZcide donc de les copier au bon emplacement dans le
conteneur :

$ podman container cp ./ma_photol.png aic_instance:/inputs
$ podman container cp ./ma_photo2.png aic_instance:/inputs

On attend un peu, puis on exZcute la commande Is dans le conteneur pour vZrifier que la
conversion a bien produit un fichier :

$ podman container exec aic_instance Is /outputs
ma_photol.png.jpg
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ma_photo2.png.jpg

Enfin, on rZcupere tout le rZpertoire contenant les fichiers convertis ~ I0aide dOune copie dans le
sens inverse (vers notre machine de travail) :

$ podman container cp aic_instance:/outputs .

5.4. Configurer un logiciel conteneurisZ

Nous avons vu quOun dZploiement de logiciel nZcessite de configurer le logiciel concernZ pour le
contexte considZrZ. Mais comment configurer un logiciel conteneurisZ , sachant que nous ne
pouvons pas directement manipuler le logiciel depuis IOenvironnement dOaccueil ?

On distingue gZnZralement deux stratZgiesk: IQutilisation de variables dOenvironnement, et [Qutilisation
de fichiers de configuration .

5.4.1. Passer des variables dOenvironnement ~ un conteneur

Il est facilement possible de dZfinir des variables dOenvironnement au sein dOun conteneur ~ |Qaide de
|Goption suivante pour la commande podman container run E:

¥ —-env (version courteE: -e)E: dZfinit une variable d®environnement dans le conteneur, avec la
syntaxe <nom de la variable>=<cha’ne de caracteres>

Une variable dOenvironnement ainsi dZfinie peut stre soit  directement utilisZe par le logiciel exZcutZ ,
soit peut servir ~ paramZtrer le point dDentrZe du logiciel (sera prZsentZ dans le chapitre sur la crZation
dOimagek

Exemple 19. Passage dOune variable dOenvironnement ~ un conteneur Alpine

On crZe un conteneur de maniere analogue ~  Exemple 14, mais on souhaute cette fois-ci dZfinir
une variable dOenvironnement appelZe HELL@ontenant la cha’ne de caracteres "WORLD"

On exZcute doncE:

$ podman container run --namealpine_test \
-ty \

--interactive \

--rm \

--env HELLO="WORLD" \
docker.io/alpine:3.18

m> [T» TP TP [T

Une fois dans le conteneur, si on affiche le contenu de la variable dOenvironnement  HELLQon
peut voir quOelle contient bien la valeur que nous avions confiZeE:

~ # echo $HELLO
WORLD
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DOautres exemples seront prZsentZs dans de futurs chapitres , notamment
comment utiliser concrstement des variables dOenvironnement pour configurer
des conteneurs Simplestblog et Automatic-Image-Converter.

5.4.2. Passer un fichier de configuration ~ un conteneur

Une autre maniere courante de configurer un conteneur est IQutilisation dOun  fichier de configuration
transmis au logiciel exZcutZ dans le conteneur.

Cela peut «tre accompli de deux manieres :

¥ Soit en copiant le fichier de configuration au sein du conteneur (voir section dZdiZe plus haut),

¥ Soit en rZalisant un montage de rZpertoire, ce qui permet de garder le fichier de configuration
dans I10environnement dOaccueil. Nous verrons ce principe dans le chapitre suivant !
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Chapitre 6. ! Anatomie et usage des images de
conteneurs

Pour comprendre comment crZer des conteneurs, il utile de comprendre les bases du fonctionnement
et de |Ousage des images de conteneursjue ce soit comment elles sont constituZes, oe elles sont
stockZes, et comment faire rZfZrence ~ une image stockZe quelque part.

6.1. IngrZdients dOune image de conteneur
Une image de conteneur prend la forme dOun ensemble de donnZes comprenantE:

¥ Une arborescence de rZpertoires et de fichiers , que I0on peut gZnZralement diviser enE:

!' Les fichiers nZcessaires au fonctionnement du  systeme dOexploitation restreint (notamment
IGensemble des utilitaires requis)

!' Le logiciel conteneurisZ, et tous les fichiers nZcessaires ~ son fonctionnement

¥ Des mZtadonnZes au sujet de 10imageE: origine, date de crZation, version, environnement dQaccueil
requis, format de stockage, etc.

!' En particulier, une mZtadonnZe tres importante est le  point dOentrZe de IOimage qui prend la
forme dOune commande qui sera exZcutZe lors du dZmarrage dOun conteneur crZZ ~ partir de
IGimageCOest ce point dDentrZe qui indique comment le logiciel conteneurisZ sera lanc¥ savoir,
quel exZcutable lancer et avec avec quels arguments).

Stockage "en couches" pour Zconomiser |IOespace

Une image doit souvent contenir IOessentiel dOun systeme dOexploitation (certes restreint), ce
qui reprZsente une taille parfois importante. Pour palier ~ cela les images de conteneur sont
toujours stockZes avec un format dit en couches Ce format permet de dZfinir une image
comme IOextension dOune image prZ-existanteet ainsi dOZviter de dupliquer les fichiers de cette
derniere.

Ainsi, il est courant de prZ-dZfinir des images dites "de base" avec des systemes dOexploitation
restreints pret ~ IOemploi (par exemple une image Alpine ou Ubuntu), et de b%tir ensuite des
images finales comme des extensions de ces images de base. Cela permet, dans un
environnement donnZ, de dZdupliquer les donnZes communes ~ deux images diffZrentes, des
lors quQelles partagent une meme base.

Une caractZristique clZ dOune image de conteneur est [1QimmutabilitZ , cOest ~ dire qudil nOest pas
possible de modifier une image de conteneur existante. Cela permet de garantir quOun dZploiement
rZalisZ avec une image de conteneur sera similaire dOun contexte ~ un autre.

Il naturellement tout de meme possible de crZer une nouvelle image de conteneur
. " partir dOune copie dOune image de conteneur existante.

Enfin, au sein dOun stockage donnZ, une image de conteneur est toujours qualifiZe ~ IQaide dOunom et
une Ztiquette . Nous dZtaillons ces notions dans la Section 6.3.

6.2. DZroulement dOune crZation de conteneur

Avant de plonger dans les dZtails, prenons de la hauteur et voyons comment se dZroule de manisre
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gZnZrale la crZation dOun conteneur ~ partir dOune image de conteneur

Dans ce qui suit ci-dessous, nous allons Zvoquer diffZrentes notions qui serons
traitZes plus tard dans ce chapitre et dans le cours ! cOest normal !

Registre distant de
d'images de conteneurs

Gl Iv

récupération y .

(si nécessaire)
) ) instanciation de VAR1=.. ’ ™
e l'image locale en VAR2=...
@ nouveau conteneur) VAR3=

exécution "

Stockage local @ du point dentrée Utilisateur

d'images de conteneurs du conteneur d'image de conteneur

(administrateur systeme)

Figure 10. ftapes principales lors de la crZation dOun nouveau conteneur depuis une image de

conteneur

1. Si IGimage de conteneur requis provient dOun registre distant , et sQil nOest pas encore prZsent dans

le

stockage local dOimagesle IOenvironnement dOaccueil, alors un tZlZchargement est fait du distant

vers le local.

2. Un nouveau conteneur est instanciZ en effectuant une simple  copie ~ IOZcriture de I1Oimage de
conteneur (voir encart " Copie " IOZcriture" si dessous).

3. Le nouveau conteneur est configurZ pour lui donner le comportement souhaitZ dans le contexte
de son exZcution. Cette configuration inclut notamment les ZIZments suivantsE:

! On peut confier au conteneur un ensemble de variables dOenvironnement Pour rappel, une
variable dOenvironnement est une paire CLf=valeur qui, une fois dZfinie, est accessible depuis
tout logiciel sOexZcutant dans un environnement, y compris Si cet environnement est un
conteneur. |l est courant dOassocier des variables dOenvironnement ~ un conteneur de maniere
" paramZtrer le logiciel quOil contient.

' On indique IOensemble des publications de ports souhaitZes (sera vu dans les chapitres sur la
mise en rZseau des conteneurs).

' On indique 1Oensemble des montages souhaitZs (sera vu dans le chapitre sur la gestion des
donnZes des conteneurs).

4. Le point dOentrZe du conteneur (soit celui spZcifiZ dans |IOimage de conteneur, soit celui choisi
IQinstantiation du conteneur) est exZcutZ. Tant que cette exZcution nOest pas terminZe, alors le
conteneur est considZrZ comme Ztant en exZcution.

Dans la pratique courante, Ztant donnZ que recrZer un conteneur ~ partir dOune
image de conteneur est tres peu coZzteux, on considere gZnZralement un
conteneur comme quelque chose de jetable que IOon nOhZsite pas ~ dZtruire et
recrZer " loisir. Par exemple, pour mettre ~ jour un logiciel exZcutZ au sein dOun
conteneur, on prZfZrera toujours supprimer le conteneur et le recrZer ~ |Qaide
dOune image de conteneur plus rZcente, plut™t que dDaller rZinstaller le logiciel au
sein du conteneur existant.

Une consZquence importante de cela est qu' il faut toujours utiliser un montage
pour stocker les donnZes importantes dOun conteneur au sein de
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IGenvironnement dDaccueil (sera vu dans le chapitre sur la gestion des donnZes des
conteneurs), et ne Zviter de stocker de telles donnZes directement dans le
conteneur lui-meme, qui pourra etre supprimZ " tout moment.

Copie " |OZcriture

Lors de IOZtape (2) ci-dessus, ce nOest pas une vZritable copie brute de donnZes qui est
effectuZe, mais une copie "~ 10Zcriture (en anglais, copy-on-write ). LOidZe est la suivanteE:

¥ Tant que les fichiers ~ IQintZrieur du conteneur ne different pas de ceux de IQimage de
conteneur, alors le conteneur utilisera directement les donnZes de Iéimage de conteneur,
sans avoir besoin de les copier.

¥ Si un fichier sOapprete "~ stre modifiZ au sein du conteneur, alors une copie est effectuZe
la volZe de ce fichier provenant de IOimage de conteneur, vers un espace dZdiZ aux donnZes
dOexZcution du conteneur.

¥ Si un fichier sOapprete " stre crZZ au sein du conteneur, alors il est simplement directement
crZZ dans |Qespace dZdiZ aux donnZes dOexZcution du conteneur.

Ainsi, " tout instant, IOespace de stockage occupZ par un conteneur nOest Zgal qud” la diffZrence
entre les donnZes du conteneur et celles de IOimage de conteneur utilisZ pour sa crZation.

COest pour cette raison que crZer un nouveau conteneur est gZnZralement une td%oche tres
rapide et quasi-instantanZe, car ~ IQinstant de la crZation il nOy a aucune donnZe " copier.

6.3. RZfZrencer une image

Pour quQelle soit bien accessible, une image de conteneur peut -etre qualifiZe au sein de
|I©emplacement o- elle se trouve (stockage local ou registre de conteneur). Ce  qualificatif est toujours
composZ de deux partiesE:

¥ Un nom, qui dZcrit IOimage, et qui gZnZralement informe sur le logiciel contenu au sein de IOimage.
Il est frZquent dans certains registres de conteneurs que ce nom soit Zcrit sous la forme dOun
chemin dZcoupZ "~ IQaide de de barres obliques (/). On peut par exemple avoir un nom sous la
forme <groupe>/<nom au sein du groupe> dans un registre de conteneur qui permet de faire des
groupes dOimages.

¥ Une Ztiquette , qui donne des informations utiles au sujet de 10imageE: version du logiciel qui sOy
trouve, type dOenvironnement inclus dans IOimage (par exemple IOimage de base utilisZe),
information sur la taille de IOimage (IZgere ou non), ~ quoi IOimage est destinZe (par exemple
dZbogage, recette ou production) etc.

En pratique, on Zcrit toujours la qualificatif dOune image avec la syntaxe suivanteE:
<nom de l'image>:<Ztiquette>

Il nOexiste pas de regles strictes pour bien nommer et Ztiqueter une image, et les
pratiques sont tres variZes dOun projet ~ un autre. Il est cependant communZment
admis que bien Ztiqueter une image est tres utile pour bien les distinguer entre
elles!
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Il faut stre vigilant sur quelques aspectsE:

¥ Au sein dOun meme emplacement donnZ (stockage local ou registre de conteneur)E:

I Un qualificatif <nom de I@mage>:<Ztiquette> correspond toujours une seule image de
conteneur. Ainsi, si on attribue ~ une image un qualificatif dZj" utilisZ par une autre image, le
qualificatif est automatiquement retirZ de cette derniere.

! Une meme image peut «tre connue sous plusieurs plusieurs qualificatifs diffZrents (le plus
souvent souvent avec le meme nom mais avec des Ztiquettes diffZrentes).

¥ Un qualificatif est toujours spZcifique ~ un emplacement donnZ (stockage local ou registre de
conteneur). Ainsi, une meme image stockZe simultanZment dans diffZrents emplacements peut
possZder un qualificatif diffZrent par emplacement

Il est par exemple possible de crZer une image dans un registre local et de lui
I donner un qualificatif, puis dOenvoyer cette image dans un registre de conteneurs
distant en lui donnant une autre qualificatif .

LOZtiquettdatest

Dans les qualificatifs dOimages, il existe une Ztiquette particuliere qui sOintitule  latest , et qui est
traitZe de maniere spZciale par les outils de conteneurisationE:

¥ LorsquOon construit une image, si on lui donne un nom sans Ztiquette, alors IOZtiquette
latest sera attribuZe par dZfaut " cette image.

¥ LorsquOon fait rZfZrence ~ une image, si on ne met pas dOZtiquette ~ cette rZfZrence, alors
par dZfaut ce sera IOZtiquette latest qui sera cherchZe et utilisZe.

Ainsi, Ztant donnZ un nom dOimage, il est dDusage courant qudil existe toujours une Ztiquette
latest qui pointe vers la version dOimage qui sera utilisZe par dZfaut.

On notera dailleurs que, puisquOune meme image peut possZder plusieurs Ztiquettes, il est tout

" fait possible quOune meme image possede une premisre Ztiquette informative I avec par
exemple la version du logiciel quOelle embarque ! et possede Zgalement IOZtiquette latest , ce
qui indique aux utilisateurs de IQimage que cette version est celle utilisZe par dZfaut.

Par exemple, ~ IOheure de ces lignes, on trouve parmi les images officielles Python
[https://hub.docker.com/_/python ] une meme image avec les Ztiquettes 3.11.5, 3.11, 3 et latest .
Cela signifie que si on utilise le nom de cette image, mais sans Ztiquette, alors on obtiendra
IGimage contenant Python version 3.11.5.

MalgrZ le sens derriere le mot anglais latest, il nOexiste aucune regle stricte
quant ~ IOusage de IOZtiquettelatest . Dans certains cas cette Ztiquette fait

# bien rZfZrence " la derniere version possible dOune image, alors que dans
dOautres cas cette Ztiquette fait rZfZrence ~ la version ~ privilZgier dOune
image, cette version nOZtant pas forcZment la derniere.

E partir dOun qualificatif, on peut Zcrire une rZfZrence dOimage sous la forme dOun chemin d®image, qui
prend la forme suivanteE:


https://hub.docker.com/_/python

6.3. RfFfRENCER UNE IMAGE 59

<emplacement>/<qualificatif>

o°E:

¥ <emplacementdZsigne IOendroit os rZcupZrer IOimage, qui peut otre soit le stockage local, que 1Oon
dZsigne toujours par localhost , soit un registre de conteneurs, dZsignZ par son nom dOh™te.

¥ <qualificatif>  dZsigne le qualificatif tel que dZfini plus haut.

Exemple 20. RZfZrence vers une image nginx par chemin dOimage

Prenons le chemin dOimage suivantE:

docker.io/nginx:1.25

Nous avons iciE:

¥ docker.io comme emplacement, donc le Docker Hub, comme registre de conteneur.
¥ nginx:1.25 comme qualificatif dOimage, avecE:

I' nginx comme nom dOimage, ce qui sur le Docker Hub correspond ~ IOimage officielle pour
le serveur web nginx [https:/mww.nginx.com/  ]. On peut voir des informations sur cette
image en se rendant sur sa page de description [https://nub.docker.com/_/nginx ] sur le
catalogue du Docker Hub.

! 1.25 comme Ztiquette, qui fait ici fait rZfZrence " la version de  nginx embarquZe dans
IGimage.

Exemple 21. RZfZrence vers une image Simplestblog par chemin dOimage

Prenons la rZfZrence dOimage suivante, que IQon Zcrit pour dZsigner une image Simplestblog que
nous avons au prZalable publiZeE:

docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/simplestblog:latest

Ici on aE:

¥ docker-registry.univ-nantes.fr comme emplacement, donc le registre de conteneurs
IGinstance Gitlab de Nantes UniversitZ.

¥ gl/developpement_exploitation/resources/simplestblog:latest comme qualificatif dOimage,
avecE:
I' glldeveloppement_exploitation/resources/simplestblog comme nom dOimage, ce qui ici
correspond ~ IOemplacement du projet Simplestblog [https:/gitiab.univ-nantes.frigl/

developpement_exploitation/resources/simplestblog ] au sein de I0instance Gitlab.

! latest comme Ztiquette, donc vraisemblablement la version la plus rZcente de IOimage.


https://www.nginx.com/
https://hub.docker.com/_/nginx
https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/simplestblog
https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/simplestblog
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Une fois une image distante rZcupZrZe sur un stockage local, IOimage (dZsormais
# locale) mZmorise tout de meme son emplacement dOorigine, ce qui permet ~ IOimage
de possZder, meme localement, le meme chemin que IOimage distante.

6.4. Registres de conteneurs

Il est possible de crZer un conteneur ~ partir dOune image de conteneur situZe sur un registre de
conteneurs , qui est un stockage dOimagesdistant accessible par le rZseau. On peut voir un registre de
conteneurs comme une sorte de "magasin dOapplications” qui ne contient que des images de
conteneurs. Un registre de conteneurs peut stre privZ, par exemple au sein dOune entreprise, ou
encore peut tre  public et mettre ~ disposition des images ~ tous directement sur Internet. Lorsqu®on
utilise une image provenant dOun registre de conteneurs, cette image est toujours automatiquement
copiZe au sein du stockage local dOimages, avant dOstre ensuite utilisZe pour crZer un nouveau
conteneur.

# Bien quOon parle de registre de conteneurs, un registre contient en fait des  images
de conteneurs !

La tres grande majoritZ des images de conteneurs disponibles en ligne sont
dZdiZes ~ des environnements dOaccueil de type Linux. Une raison est que,
aujourdOhui, Linux est utilisZ massivement comme environnement dOaccueil pour
faire fonctionner des serveurs. Or, la conteneurisation vise en grande partie ~
faciliter la de dZploiement de logiciels sur des serveurs. Par consZquent, il est
aujourdOhui encore rare dOutiliser la conteneurisation pour des logiciels qui
sOexZcutent dans un environnement Windows, bien moins utilisZ comme
environnement serveur.

Concernant les registres de conteneurs publics, Docker Hub [https://hub.docker.com/ ] est de tres loin

le registre de conteneurs public le plus important au monde " |Oheure actuelle. COest un registre
hZbergZ par IQentreprise amZricaine Docker, Inc. qui dZveloppe le moteur de conteneurisation Docker.
COest historiquement le premier vZritable registre de conteneurs public, et par consZquent cOest
aujourdOhui de tres loin le plus visible, le plus complet, et le plus utilisZ. Tout le monde peut
gratuitement utiliser des images hZbergZes publiquement sur le registre, en revanche il est prZfZrable

de passer par une offre payante pour stocker ses propres images sur le registre.

Bien que le site web du Docker Hub soit visitable ~ IOadresse
$ https://hub.docker.com/ , le registre de conteneurs lui-meme est disponible avec
le nom dOh™telocker.io . COest ce nom dOh™te qudil faut utiliser lorsqu®on encode

une rZfZrence "~ une image situZe sur le Docker Hub !

E quoi ressemble le Docker Hub, et une page de description dOimage ?

Le Docker Hub est un tres vaste "magasin” dOimages dans lequel est est vite arrivZ de se perdre.
Pour comprendre un petit peu mieux cet espace, voici ce que IOon voit si on se rend sur la page
web qui prZsente les images officielles Python [https:/hub.docker.com/_/python ], qui partagent
toutes le nom pythonE:


https://hub.docker.com/
https://hub.docker.com/
https://hub.docker.com/_/python
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w Q. Search Docker Hub Explore  Pricing Signin Sign up ‘

Explore Official Images python

py'thon @ Docker Official Image + #1B+ + ¥¥9.0K
Python is an interpreted, interactive, object-oriented, open-source o
programming language.

docker pull python [_ﬁ

Overview Tags

Recent Tags
Quick reference

elimbullseye  slim-bookworm  alim

. latest budlseye bockworm
+ Maintained by:
the Docker Community 23 sl ollseye
2.9.1 8-slim-bookworm 3.9, 18-slim
« Where to get help: 201 8-bull
the Docker Community Slack, Server Fault, Unix & Linux, or Stack Overflow

Supported tags and respective
= . About Official Images
Dockerfile links
Docker Official Images are a curated

set of Docker open source and drop-in

{5ee "What's the difference between 'Shared’ and 'Simple’ tags?” in the FAQ.) solution repositaries

e e e e e e s s s c e r e s e e e e r e e m - -—-—---

1Simple Tags °
L]

Why Official Images?

These images have clear
documentation, promote best
practices, and are designed for the
MOSt COMMOon USe CASES.

s 3,72.8rci-bookworm, 3.12-rc-bookwarm

* 3,12.8rc1-slim-bookworm, 3,12-rc-slim-bookworm, 3.12.8rc1-
slim, 3,12-rc-slim

« 3,12.8rcY-bullseye , 3,12-rc-bullseve

= 3.12,68rct-alpined. 18, 3.12-re-alpined. 18, .3.12.8rel-alpine ,
3:12-rc-alpine

s 3.12.8rel-alpine3. 17 , 3:12-re-alpine3.17

» 3.12.8rc)-windowsservercore-1tsc2022 , 3.12-rc-
windowsservercore-1tsc28i2

i
i
i
1
i
1
i
i
i
1
i
i
i

« J.12.8rci-slim-bullseye , 3.72-rc-slim-bullseye ]
i
i
i
1
i
1
i
1
i
1
i

-

1. Tout en haut se trouve la barre de recherche qui permet de trouver toutes sortes dOimages
hZbergZes sur le Docker Hub. Attention, on trouve vraiment de tout ! Celainclut ” la fois
des images dites officielles publiZes directement par les dZveloppeurs de logiciels ! qui sont
des images de confiance et de qualitZ ! et des images de toutes sortes crZZes par des petits
projets et dZveloppeurs. Pour rappel, nOimporte quel dZveloppeur peut se crZer un compte
gratuitement et hZberger ses propres images, pour le meilleur et pour le pireE

2. Ensuite se trouve la banniere de IQimage, avec un logo, un titre, et diverses informations. On
peut remarquer des mentions intZressantes qui permettent ici dOattester de la confiance
quon peut avoir en les images de cette pageE:

! La mention Docker Official Image signifie que cOest ce sont des images dont la qualitZ a
ZtZ validZe par 10Zquipe du Docker Hub,

!' La mention 1B+signifie que ces images ont ZtZ tZIZchargZes plus dOun milliard de fois,
! La mention 9.0K le nombre dOutilisateurs "~ avoir mis une Ztoile ~ ces images.

3. Sur la droite on peut voir un exemple de commande Docker permettant de tZIZcharger
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une image. Deux points de vigilanceE:
!' La commande utilise IOoutil docker, tandis que nous utiliserons |Qoutil podman

! La commande utilise un chemin dOimage abrZgZ qui ne spZcifie ni le registre ni
IO©Ztiquette. Dans un environnement avec Docker Hub comme registre par dZfaut , ce
chemin Zquivaut donc ~ docker.io/python:latest

4. Le plus gros de la page contient la documentation des images . Cette partie peut
grandement varier dOune page " une autre, mais contient souvent une partie plus ou moins
complexe comme celle entourZe en pointillZs (*). On y trouve une longue liste de toutes les
images disponibles sur le registre avec le nom python. Chaque item de la liste correspond ~
une seule image, et pour chaque image on peut lire la liste des  Ztiquettes associZes. Au sein
de chaque Ztiquette, des mots-clZs sont utilisZs pour informer sur comment IOimage a ZtZ
construite, comme slim pour indiquer que cOest une image IZgere avec peu de logiciels
installZs, alpine pour indiquer que IOimage de base est Alpine Linux, ou encore bookworngui
correspond au nom de la version de Debian utilisZe comme image de base.

Ensuite si on se rend dans IOonglet Tags on arrive face " la liste de toutes les ZtiquettesE:

TAL
o ! e docker pull python:3.9 I_n

Last pushed 2 hours ago by doijanky

o linux/386 EE s saL o
2f90768b1 cef linux/amdé4 [ T 356.47 MB
e2d0af?1236b linux/arm/vs [ U 324.51 MB
+3 Marg
3.8.18-slim-bullseye
L |:unnndI2lsour|“:;o — docker pull python:3. 8, 18-slim-. rﬁ
| VULNERAR] SO f } /
linux/386 Bl oM 200 47 38 MB
linux/amdé4 [ TR 46.29 MB
linux/arm/vs B oM 28t 43.68 MB
+ T e

1‘2; Liai::’?t:lzr:::;::}- deilanky, docker pull python:3.8.718-slim-. I_n
; OSAAE VULNERABILITIE COMPRESSED SIZE @
a%af643e3abl finux/386 - oM 21L 45 44 MB
ebaddd4f6esl linux/amdé4 B ow 2 47.21 MB
£35464058084 finux/ arm/vs R ow 210 44.36 MB

+5 more

Cette liste nOest pas forcZment ordonnZe ni catZgorisZe, contrairement " la liste proposZe dans
la documentation de IOimage montrZe juste prZcZdemment. On peut sOintZresser ~ quelques
informations utiles au sein de chaque ZIZment de la listeE:

1. LOintitulZ de IOZtiquette.

2. Un prZfixe de IOidentifiant de 1Oimage. Attention, sauf exception, cet identifiant nOest valable
que sur le Docker Hub. Ainsi, une fois dans un stockage local, IOimage pourra avoir
identifiant diffZrent.



3. La commande pour rZcupZrer la version de IOimage correspondant ~ IOZtiquette. Si on
regarde le qualificatif python:3.9, I" encore on peut remarquer que IOoutil docker est
directement proposZ, et que le nom dOh™te du registre nOest pas explicite. Dans notre cas
on prZfZrerait plut™t Zcrire  podman pull docker.io/python:3.9
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4. Lataille de IOimage.

On peut voir que plusieurs images diffZrentes sont associZes ici ~ IOZtiquette
3.9, qui se distinguent par la colonne OS/Arch . Cela indique que ce registre
de conteneurs est capable de fournir des images pour diffZrentes sortes
dOenvironnement dDaccueil. Par exemple, linux/amd64 correspond "~ un
environnement dOaccueil avec Linux comme systeme dOexploitation et
AMDG64 type de microprocesseur, tandis que linux/arm/v5 correspond ~ un
environnement avec microprocesseur de type ARM (utilisZ par exemple
dans la plupart des tZIZphones).

Dans ce cours toutes les manipulations seront effectuZes avec des images
linux/amd6é4. COest le moteur de conteneurisation qui indique
automatiquement au registre quel type dOenvironnement il possede, afin de
rZcupZrer toujours une image compatible (si elle existe).

DOautres informations sont prZsentes, mais seront laissZes de ¢™tZ pour ce cours.

On trouve Zgalement des registres de conteneurs importants adossZs ~ deux parmi les principales

solutions de forges logicielles commercialesE:

¥ La plateforme GitHub [https://github.com/

sur Github. Le nom dOh™te du regist de conteneurs est ghcr.io .

¥ La plateforme Gitlab [https:/gitiab.com/

hZbergZ sur Gitlab. Le nom dOh™te du registre de conteneurs est registry.gitlab.com

Enfin, dans le cadre de ce cours, nous allons faire usage dOun registre de conteneurs "privZ" adossZ
|Oinstance Gitlab de Nantes UniversitZ [https:/gitiab.univ-nantes.fr/

conteneurs est docker-registry.univ-nantes.fr

Vous stes peut-stre confus sur |Oexistence dOun Gitlab ~ |Oadresse
https://gitlab.com/ et dOun Gitlab "Nantes UniversitZz® ~ I0adresse
https://gitlab.univ-nantes.fr/ ? Pas de panique, quelques explications.

Gitlab Inc. est le nom dOune entreprise qui possede deux activitZs principalesE:

¥ DOune partGitlab Inc. dZveloppe un logiciel appelZ Gitlab, ~ savoir un logiciel

qui permet dOhZberger une forge logicielle complete pour crZer et gZrer des
projets de dZveloppement logiciel, avec notamment gestion de tickets, de

versionnage de code, ou de stockage dOartefacts pour des projets. Parmi les

artefacts que 1Oon peut stocker pour un projet, on peut stocker les images de
conteneurs du projet, ce qui permet ~ une instance Gitlab dOagir en tant que

registre de conteneurs. Gitlab est un logiciel libre qui peut etre facilement

tZlZchargZ et installZ par quiconque ayant besoin de sa propre forge logicielle.
Le code source du logiciel Gitlab est disponible ici [https:/gitiab.com/gitlab-org/
gitlab].

] fournit un registre de conteneurs gratuit qui permet
de stocker des images de conteneurs directement au sein dOun projet de dZveloppement hZbergZ

] fournit elle-aussi un registre de conteneurs gratuit qui
permet de stocker des images de conteneurs directement au sein dOun projet de dZveloppement
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]. Le nom dOh™te de ce registre de
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¥ DOautre part, Gitlab Inc. propose un service commercial Zgalement appelZ
Gitlab, et disponible ~ 10adresse https://gitlab.com . Ce service est une
installation particulisre du logiciel Gitlab hZbergZ directement par les serveurs
de IQentreprise Gitlab Inc., et qui reprZsente une des principales activitZs
commerciales de IOentreprise Gitlab Inc., qui propose des offres payantes pour
hZberger des projets de dZveloppement de grande taille. COest un service
comparable ~ celui offert par la plateforme commerciale Github
[https://github.com/ ], avec pour diffZrence que cette derniere ne fonctionne
pas " IQaide dOun logiciel libre (le code source de Github est propriZtaire ).

Et pour ce qui est IQinstance Gitlab de Nantes UniversitZ, accessible ~ I0adresse
https://gitlab.univ-nantes.fr/ , cOest simplement une installation du logiciel Gitlab
qui a ZtZ effectuZe par le service informatique de IQuniversitZ, ~ destination des
personnels et Ztudiants.

6.5. Quelles images utiliser comme base ?

LorsquOon souhaite dZployer un logiciel qui nOest pas dZj" disponible sous la forme dOune image, il est

important de prendre le temps de rZflZchir ~ IOimage de base " utiliser pour un conteneur. Cette image
de base va non seulement dZfinir la premiere couche du mini-environnement dans lequel notre
logiciel va sQexZcuter, mais va Zgalement nous fournir des outils qui peuvent servir = construire
notre logiciel , et Zgalement des outils utiles pour maintenir et dZboguer notre conteneur

Il est par exemple intZressant de se poser les questions suivantske:

¥ Ai-je besoin de construire le logiciel ?

¥ Est-ce que mon logiciel a besoin dOun environnement Linux complet, avec tous les logiciels
systeme habituels (ligne de commande, outils dQinterface rZseau, etc) ?

¥ Comment installer efficacement les dZpendances de mon logiciel ? Faut-il mieux obtenir les
dZpendances en amont et les dZpose dans le conteneur lors de sa crZation ? Ou bien est-ce quOon
prZfZrera utiliser un installeur de paquets existant (comme  apt, apk ou dnf) fourni au prZalable par
le systeme dOexploitation de IOimage ?

¥ Quels outils seraient utiles dans le conteneur sOil est nZcessaire de dZboguer le logiciel qui sOy
trouve, ou bien dOeffectuer des t%.ches de maintenance sur ce logiciel ?

¥ Comment faire pour limiter la taille de mon conteneur ?
Parmi les tres nombreuses images de base disponibles sur un registre de conteneurs public comme le

Docker Hub, on trouvera au moins deux catZgories dOimages qui sont tres souvent utilisZes comme
images de baseE:

¥ Les images basZes sur des distributions Linux  fournissent chacune un environnement minimal
avec tous les logiciels et bibliotheques installZs par dZfaut au sein dOune distribution Linux. Ainsi

ces images contiennent toujours un systeme de fichiers Linux classique (avec bin, homeusr, etc.),

ainsi que les outils utilitaires UNIX habituels ( grep, Is, ps, etc.). Une image de ce type fournit
Zgalement un installeur de paquets qui permet de facilement tZlZcharger de nouveaux logiciels
fournis par la distribution Linux considZrZe. On trouve de telles images pour la plupart des

distributions Linux classiques, comme Debian  [https://hub.docker.com/_/debian ], Ubuntu

[https://hub.docker.com/_/ubuntu ], ou Fedora [https://hub.docker.com/_/fedora ]. Une image de base
tres populaire est celle qui repose sur la distribution Alpine [https://hub.docker.com/_/alpine ], car

cette derniere est coneue pour occuper un espace disque minimal (ce qui permet de rZduire la
taille de IOimage finale construite), et consue pour une meilleure sZcuritZ.
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¥ Les images dZdiZes "~ des technologies particulieres fournissent chacune un environnement dZj"
pret pour faire fonctionner un logiciel dZveloppZ avec une technologie particuliere. Ces images
sont gZnZralement elle-memes basZes sur les images dZcrites dans le point prZcZdent, et ajoutent
les exZcuteurs et bibliotheques adaptZs ~ un contexte particulier. On trouve de telles images pour
diffZrents langages et technologies comme R [https://hub.docker.com/_/r-base ], Python (avec 10outil
pip) [https:/hub.docker.com/_/python ], Node.js (avec |Ooutilnpm [https://hub.docker.com/_/node ], ou
encore Java (avec diffZrentes images comme Eclipse Temurin [https:/hub.docker.com/_feclipse-
temurin ] pour 10exZcution de programmes Java avec la plateforme dOexZcution Temurin , Gradle
[https://hub.docker.com/_/gradle ] pour la compilation de programmes Java avec |Qoutil Gradle, ou
encore Maven [https://hub.docker.com/_/maven ] pour la compilation de programmes Java avec
|GoutilMaven).

On retiendra quOil est souvent prZfZrable dOutiliser la seconde catZgorie dOimages car elle "prZm%.che"
efficacement le travail de prZparation, en fournissant directement les compilateurs et/ou exZcuteurs
nZcessaires pour nos logiciels.

Meme si les images de base dZdiZes " des technologies sont tres pratiques, elles
peuvent stre inadaptZes lors de dZploiements pour des raisons de sZcuritZ . En
effet, il est recommandZ dOZviter de dZployer des conteneurs qui contiennent des
outils de construction de logiciels, comme des compilateurs ou des gestionnaires

$ de paquets ! pour plus dOinformations se rZfZrer aux recommandations de IOANSSI
concernant les conteneurs [https://cyber.gouv.fripublications/recommandations-de-
securite-relatives-au-deploiement-de-conteneurs-docker ]. Nous reparlerons de ces
aspects en fin de semestre lorsque nous traiterons de comment construire une
image de conteneur.
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Chapitre 7.! Montage de rZpertoires/fichiers dans
un conteneur

7.1. ProblZmatique

Comme expliquZ dans le chapitre prZcZdent, un conteneur est un environnement simplifiZ possZdant
notamment un systeme de fichiers . Par dZfaut, ce systeme de fichiers contient les donnZes prZsentes
dans IQimage de conteneurutilisZe comme base pour crZer un conteneur (ce qui inclut gZnZralement
tous les fichiers du systeme dOexploitation utilisZ comme base dans IOimage).

Mais un logiciel dZployZ dans un conteneur va ZgalementE:

¥ utiliser des donnZes de diffZrentes formesE: fichiers de configurations, donnZes dOentrZe pour un
calcul ou un traitement, donnZes ~ (re)distribuer, clZs de chiffrement, etc.

¥ produire des donnZes de diffZrentes formesE: donnZes persistZes/stockZes, rZsultats de calculs,
etc.

Exemple 22. DonnZes requises et produites par Simplestblog

Comme vu dans les chapitres prZcZdents, un dZbut de dZploiement du logiciel Simplestblog ~
|©aide de deux conteneurs donnerait la situation suivanteE:

Conteneur "simplestblog_app"” Conteneur "simplestblog_db"

/ Dépendances Logiciels \ / \
I. I. Simplestblog Logiciels s
.‘ MariaDB

lit/écrit

Flask CPython 3 I. .‘ -‘
tilise .
1

/var/1ib/mys

/confi g.py Simplestblog MariaDB

‘ .................................
(m‘\ @ Processus:

Données

K Systéme d'exploitation restreint / k Systéme d'exploitation restreint j

Dépendances Autres logiciels Données

Systéme d'exploitation

Matériel

Environnement d'accueil
On peut voir ici queE:

¥ Dans le conteneur pour Simplestblog, le processus a besoin de lire un fichier de
configuration qui lui a ZtZ prZparZ.

¥ Dans le conteneur pour la base de donnZes, MariaDB, le processus a besoin de lire et Zcrire
les fichiers o- il stocke les tables de la base de donnZes.
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Exemple 23. DonnZes requises et produites par Automatic-Image-Converter

Comme vu dans les chapitres prZcZdents, un dZbut de dZploiement du logiciel Automatic-
Image-Converter ~ |[Qaide dOun conteneur donnerait la situation suivanteE:

Conteneur Automatic-image-Converter

/ Logiciels \

Dépendances Automatic-Image
-Converter -
Données

I. . /inputs
1

OpenJDK 17\ * it /,-
utilise \ /

A
 © T =
et €CHIE \“-
k Systéme d'exploitation restreint /outputs /

mm D

Dépendances Autres logiciels Données

Systéme d'exploitation

Matériel

Environnement d'accueil

On peut voir ici que dans le conteneur prZvu le processus Automatic-lImage-Converter a
besoinE:

¥ Delire le contenu du rZpertoire dOentrZe dans lequel on lui dZpose des photos ~ convertir,

¥ DYZcrire dans le rZpertoire de sortie les images produites suite aux opZrations de conversion.

Pour fournir ou rZcupZrer les donnZes requises ou produites par un logiciel conteneurisZ, une
possibilitZ est dOutiliser la copie de fichiers vers (ou depuis) un conteneur, comme vu avec la
commande podman container cp. Cependant, deux problemes apparaissent avec cette maniere de

faireE:

¥ Cela nZcessite un grand nombre dOactions manuelles tout au long de la vie dOun logiciel
conteneurisZ, pour lui fournir des fichiers lorsqu®il en a besoin, ou pour rZcupZrer sans cesse des

donnZes quOil aurait produites.
¥ Les donnZes dOun conteneur disparaissent des la supression de ce dernier . Or, nous verrons
quOil est tres courant ! et meme parfois souhaitable ! de devoir supprimer un conteneur, par

exemple effectuer une mise " jour logicielle ~ 10aide dOun conteneur "tout neuf". Et si les donnZes
de travail dOun conteneur nOont pas ZtZ "rapatriZes" avant la supression du conteneur, elles sont

perdues !

Dans ce chapitre, pour rZsoudre ces deux problemes, nous allons voir un nouveau mZchanisme
permettant de gZrer les donnZes dOun conteneurE: le montage de rZpertoires/fichiers .
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7.2. Caractere ZphZmere des donnZes dOun conteneur

Avant dOZtudier le principe du montage, creusons un peu une situation posZe un peu plus hautE:
pourquoi arrive-t-il que IOon doive supprimer un conteneur ?

¥ Mise " jour du systeme dOexploitation . Un conteneur est crZZ ~ partir dOune image de conteneur
dans laquelle se trouve gZnZralement un systeme dOexploitation (par exemple "Ubuntu 22.04"). I
peut arriver pour des raisons de sZcuritZ ou pour des raisons techniques de nZcessiter une version
plus rZcente dOun systeme dOexploitation (par exemple "Ubuntu 224.04"), voire un systme
dOexploitation diffZrent (par exemple "Fedora Server 42"). Dans ce cas, la seule solution est de crZer
un nouveau conteneur " partir dOune image qui contient le systeme dOexploitation souhaiter, puis
de jeter IQancien conteneur.

¥ Mise " jour du logiciel dZployZ . Il est possible que le logiciel que 1Oon dZploie soit dZj distribuZ *
|®aide dOune image de conteneur prZ-construite, et quOon utilise cette image pour le dZploiement.
Dans ce cas, il est courant quOune nouvelle image de conteneur soit distribuZe pour chague nouvelle
version du logiciel . Ainsi, si on souhaite mettre " jour le logiciel, il faudra nZcessaire crZer un tout
nouveau conteneur ~ partir de la nouvelle image de conteneur qui contient la nouvelle version du
logiciel dZployZ, puis jeter IOancien conteneur.

¥ Remise ~ zZro . Parfois en sOexZcutant un logiciel crZe un certain nombre de fichiers temporaires ,
comme des fichiers de cache
[ nttps://fr.wikipedia.org/wiki/MZmoire_cache#Gestion_d'un_cache_au_niveau_logiciel ], qui  peuvent
sOaccumuler dans le conteneur. On trouve Zgalement des situations o un logiciel se trompe et
abime par erreur des parties importantes de son conteneur (suppression de fichiers importants,
crZation dOun Ztat corrompu, etc.). Des situations de ce type peuvent justifier de faire une
complste "remise ~ zZro" en supprimant un conteneur et en le recrZant " 10identique.

Pour stre prZparZ "~ faire face " ce type de situations, il est dDusage de considZrer un conteneur
comme une entitZ ZphZmere et "jetable", quOon est susceptible de supprimer et recrZer ~ tout
moment. Cette pratique courante est rendue possible par la combinaison de deux chosesE:

¥ dOune part, la possibilitZ de crZer une image de conteneur rZutilisable , qui permet de recrZer un
nouveau conteneur avec presque aucun effort ~ partir dOune base figZe ! ce principe sera ZtudiZ
en fin de semestre.

¥ dautre part, la possibilitZ de persister les donnZes dOun conteneur ~ I0aide du montage de
rZpertoires/fichiers , qui permet de ne pas perdre les donnZes de travail dOun conteneur lors de sa
suppression ! ce principe est prZsentZ dans la suite de ce chapitre.

7.3. Principe du montage de rZpertoire/fichier

Pour fournir des fichiers ~ un logiciel dans un conteneur, ou pour rZcupZrer des fichiers produits par
un logiciel dans un conteneur, il est possible de  partager des fichiers entre IOenvironnement dOaccueil et
le conteneur par un montage de rZpertoire/fichier (en anglais bind mount ).

7.3.1. Montage de rZpertoire

Voyons le principe dOun montage de rZpertoire  E:

¥ Soit un rZpertoire host_data dans IOenvironnement dOaccueil.

¥ Lors de la crZation dOun conteneur, on prZpare un rZpertoire vide container data au sein du
conteneur, et on active un  montage du rZpertoire host_data (de I®environnement dOaccueil) au sein
du rZpertoire container_data (du conteneur).

¥ Des lors, ces deux rZpertoires sont liZs et contiendront toujours exactement les meme fichiersE:
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tout fichier prZsent dans container_data (donc accessible depuis le conteneur) sera Zgalement

prZsent dans host_data (donc accessible depuis IOenvironnement dOaccueil), et inversement. Il en
va de meme pour toute suppression ou modification de fichier. En fait, host_data et
container_data sont dZsormais le meme rZpertoire (meme avec des noms diffZrents), accessible

depuis deux environnements diffZrents, ~ savoir I®environnement dOaccueil et le conteneur.

Le montage de rZpertoire devient alors un puissant outil pour trois types de situations E:

¥ Confier des donnZes ~ un conteneur : si depuis IQenvironnement dQaccueil on dZpose un fichier
dans host_data (par exemple un fichier de configuration), alors ce fichier sera accessible et
utilisable par un logiciel exZcutZ dans le conteneur.

¥ RZcupZrer des donnZes produites par un conteneur : si un logiciel dans le conteneur dZpose un
fichier dans container_data (par exemple le rZsultat dOun calcul), alors ce fichier sera directement
accessible depuis IOenvironnement dDaccueil.

¥ Persister les donnZes dOun conteneur: si le conteneur se retrouve supprimZ (ce qui inclut le

rZpertoire container_data ), le rZpertoire host_data est lui prZservZ ainsi que tout son contenu.

Environnement d'accueil

ﬂ)nteneur A Conteneur B Conteneur C
Ve N\ [ ™ N\
Logiciel

Logiciel Logiciel

Y S H H
' montage « montage + montage

L] i- i
K /data/x /data’/y /data/z /

Figure 11. Montage de rZpertoires de IOenvironnement dOaccueil dans plusieurs conteneurs

LOillustration ci-dessus prZsente trois conteneurs dans le meme environnement dOaccueil. On
sOintZresse " trois rZpertoires de 10environnement dOaccueil, ~ savoir /data/x , /dataly et /data/z . On
souhaite que les conteneurs A et B puissent accZder ~  /data/x , que le conteneur B puisse accZder
/dataly , et que le conteneur C puisse accZder = /data/z . On choisit donc, lors de la crZation de ces
conteneurs, de rZaliser les montages (reprZsentZs par les traits pointillZs avec des extrZmitZs en
losanges)E7/data/x est montZ " la fois au sein du rZpertoire  /foo au sein du conteneur A, et au sein du
rZpertoire /bar du conteneur B. On fait de meme avec les autres rZpertoires et conteneursE:  /dataly
est montZ dans /do dans le conteneur B, et /data/z est montZ dans /wal dans le conteneur C.

Une fois ces montages en place, les situations suivantes deviennent possiblesE:
¥ Si un fichier est dZposZ dans le rZpertoire /dataly de IOenvironnement dOaccueil, alors ce fichier

sera accessible depuis le rZpertoire /do du conteneur B.

¥ Si un fichier est dZposZ dans le rZpertoire /do du conteneur B, alors ce fichier sera accessible
depuis le rZpertoire /dataly de IOenvironnement dOaccueil.

¥ Si un fichier est dZposZ dans le rZpertoire /data/z de IOenvironnement dOaccueil, alors ce fichier
sera accessible depuis le rZpertoire /wal du conteneur B.

¥ Si un fichier est dZposZ dans le rZpertoire  /wal du conteneur C, alors ce fichier sera accessible
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depuis le rZpertoire /data/z de IOenvironnement dOaccueil.

¥ Si un fichier est dZposZ dans le rZpertoire /data/x de |Qenvironnement dOaccueil, alors ce fichier
sera accessibleE:

!' depuis le rZpertoire /foo du conteneur A,
!' depuis le rZpertoire /bar du conteneur B.

¥ Siun fichier est dZposZ dans le rZpertoire /foo du conteneur A, alors ce fichier sera accessibleE:
!' depuis le rZpertoire /data/x de IQenvironnement dDaccueil,

! depuis le rZpertoire /bar du conteneur B. -Si un fichier est dZposZ dans le rZpertoire  /bar du
conteneur B, alors ce fichier sera accessibleE:

!' depuis le rZpertoire /data/x de IQenvironnement dDaccueil,

depuis le rZpertoire /foo du conteneur A.

Comme vu dans cette illustration, il est possible pour un meme rZpertoire ou
fichier de 1Oenvironnement dOaccueil dOstre simultanZment montZ dans plusieurs
conteneurs. Cela peut par exemple servir = un conteneur de produire des fichiers
qui sont ensuite rZcupZrZs par un second conteneur.

Exemple 24. Montage de rZpertoires pour Automatic-lmage-Converter

Automatic-lImage-Converter opere sur un rZpertoire dOentrZe contenant les fichiers dOimages ~
traiter, et un rZpertoire de sortie oe enregistrer les images une fois converties. Ces deux
rZpertoires doivent stre accessibles depuis 10extZrieur si on souhaite pouvoir confier de
nouvelles images ~ IOapplication, et rZcupZrer les rZsultats produits.

On choisit donc de prZparer un conteneur pour lequel on effectue deux montages de
rZpertoireE:

¥ Le rZpertoire /data/input_images de IOenvironnement dOaccueil est montZ dans le rZpertoire
/inputs du conteneur,

¥ Le rZpertoire /data/output_images de IOenvironnement dOaccueil est montZ dans le rZpertoire
/outputs du conteneur.

On configure ensuite Automatic-lmage-Converter  pour utiliser /inputs comme rZpertoire
dOentrZe, etfoutputs comme rZpertoire de sortie.

On obtient la situation suivanteE:
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Environnement d'accueil

/ Conteneur "automatic-image-conven‘er"\

Logiciel

Données Ii{‘/

/inputs! !/outputs

I~ .
"
9 .

montage * montage
s N _

&ata/input_images /data/output_iw

Ainsi, de maniere transparente, tout utilisateur ou logiciel qui dZpose des fichiers dans le
rZpertoire /data/input_images de IOenvironnement dOaccueil pourra ensuite rZcupZrer les images
converties dans /data/output_images . Sans plus avoir besoin dOutiliser podman container cp,
Automatic-lImage-Converter nOest plus totalement isolZ.

7.3.2. Montage de fichier

Voyons ensuite le principe dOun montage de fichier , tres similaire au montage de rZpertoire E:

¥ Soit un fichier host_file dans I®environnement dOaccueil.

¥ Lors de la crZation dOun conteneur, on active un montage du fichier host file (de
|Genvironnement dOaccueil) sous la forme dOun fichiercontainer_file  (du conteneur).

¥ Des lors, ces deux fichiers sont liZs et contiendront toujours exactement les meme donnZes. En
fait, host_file et container file  sont dZsormais le meme fichier , mais accessible depuis deux
environnements diffZrents, ~ savoir IOenvironnement dDaccueil et le conteneur.

Le montage de fichier est tres utile pour les memes trois types de situations que le montage de
rZpertoireE:

¥ Confier des donnZes ~ un conteneur : si depuis [Oenvironnement dOaccueil on prZpare des donnZes
dans un fichier host_file (par exemple un fichier de configuration), alors ce fichier sera accessible
et utilisable par un logiciel exZcutZ dans le conteneur.

¥ RZcupZrer des donnZes produites par un conteneur : si un logiciel dans le conteneur Zcrit des
donnZes dans le fichier container_file  (par exemple le rZsultat dOun calcul), alors ce ces donnZes
seront accessibles depuis IOenvironnement dOaccueil via le fichier host_file

¥ Persister les donnZes dOun conteneur: si le conteneur se retrouve supprimZ (ce qui inclut le
fichier container file ), le fichier host_file est lui prZservZ ainsi que tout son contenu.

Exemple 25. Montage de fichier et rZpertoire pour Simplestblog

Simplestblog requiert un fichier de configuration pour fonctionner. On souhaite prZparer ce
fichier depuis 10environnement dOaccueil, pouvoir facilement mettre ~ jour ce fichier dans le
futur, et sOassurer que ce fichier soit prZservZ en sZcuritZ.

On choisit donc de crZer le conteneur de  Simplestblog avec un montage de fichier E:
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¥ Le fichier /data/simplestblog/test config.py de IQenvironnement dOaccueil est montZ
comme fichier /config.py dans le conteneur.

On configure ensuite Simplestblog pour utiliser /config.py comme fichier de configuration.

Ensuite, le systeme de base de donnZes que nZcessite Simplestblog, ~ savoir MariaDB, a besoin
dOZcrire et de lire le contenu de la base de donnZes au sein dOun rZpertoire ~ [Oemplacement
Ivar/lib/mysgl . On souhaite sOassurer que le contenu de la base de donnZes soit prZservZ en
sZcuritZ.

On choisit donc de crZer le conteneur de MariaDB avec un  montage de rZpertoire E:

¥ Le rZpertoire /data/simplestblog/database_data  de IQenvironnement dDaccueil est montZ
comme rZpertoire /var/lib/mysgl  dans le conteneur.

On obtient la situation suivanteE:

Environnement d'accueil

ﬁonteneur "simplestblog_app"”  Conteneur “simplestblogdb'\
/ Logiciels \ / Logiciels \

Simplestblog MariaDB
\= =
I Données ieres |
RS l __________ /config.py /var/1ib/mysql l
i Processus \ H Processus
| Simplestblog ?‘ !% it i MariaDB
.‘ Sttt e ;

"
& montage %, montage

‘ -
\@ta/simplestblog/test_config. py /data/simplestblog/database_daJ

Ainsi, de maniere transparente :

¥ Le fichier de configuration peut facilement stre modifiZ directement depuis IOenvironnement
dOaccueil,

¥ Le fichier de configuration sera prZservZ en cas de suppression de conteneur,

¥ Les donnZes de MariaDB seront prZservZes en cas de suppression de conteneur.

Le tout sans plus avoir besoin dOutiliser podman container cp .

7.4. Mise en fuvre dOun montage de rZpertoire/fichier avec Podman

Le montage dOun rZpertoire/fichier  se fait lors de la crZation dOun conteneur (par exemple lors dOun
appel ~ podman container run ) ~ IQaide de IOoption suivanteE:

--mount type=bind,source="<rZpertoire/fichier accueil>" target="<rZpertoire/fichier
conteneur>"

# Il ne faut surtout pas ici mettre dOespace avant ou apres les caracteres Zgal = et
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virgule , !
avecE:
¥ <rZpertoireffichier accueil> E: un chemin vers un rZpertoireffichier au sein de IOenvironnement
dOaccueil,

¥ <rZpertoireffichier conteneur> E: un chemin valide au sein du conteneur, au sein duquel sera
montZ le rZpertoire/fichier spZcifiZ.

Meme sOil existe plusieurs types de montages dans Podman, on ne verra dans ce
cours que le montage de rZpertoireffichier, qui se dZclare toujours avec type=bind .

Exemple 26. Montages de rZpertoires avec Podman pour Automatic-lmage-Converter

On souhaite crZer un conteneur pour dZployer  Automatic-lImage-Converter . Il nous faut pour
cela faire en sorte que deux rZpertoires de IOenvironnement dOaccueil soient montZs au sein du
conteneurE: le rZpertoire dOentrZe oe sont dZposZes les images, et le rZpertoire de sortie o+ les
conversions sont gZnZrZes.

On suppose que le logiciel a dZj~ ZtZ prZparZ sous forme dOimage de conteneur, et que IOimage
est disponible dans le registre de conteneurs du Gitlab Nantes UniversitZ sous le nom
developpement_exploitation/resources/automatic-image-converter . Cette image fait certaines
hypothesesE: le rZpertoire dOentrZe o+ dZposer les images doit se trouver dans le conteneur *
IGemplacement/inputs , le rZpertoire de sortie doit se trouver dans le conteneur ~ IOemplacement
Joutputs , le format de conversion est spZcifiZ par la variable dOenvironnement FORMAG®t la durZe
entre deux passes de conversion est donnZe en millisecondes par la variable dOenvironnement
DURATION

On souhaite que notre conteneurE:

¥ soit nommZ aic,
¥ soit en mode dZtachZ,
¥ soit automatiquement supprimZ " la fin de son exZcution,

¥ possede un montage du rZpertoire de |Oenvironnement dOaccueil /data/input_images vers le
rZpertoire /inputs du conteneur,

¥ possede un montage du rZpertoire de IOenvironnement dOaccueil /data/output_images vers le
rZpertoire /outputs du conteneur,

¥ spZcifie un format de conversion PNG,
¥ spZcifie une durZe entre deux passes qui soit de 5000 ms,

¥ utilise la version 16 de IOimage de conteneur.

On exZcute donc la commande suivanteE:

$ podman container run  --nameaic \

--detach \

--rm\

--mount type=bind,source="/data/input_images" target="/inputs"

m — [T My mp

--mount
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type=bind,source="/data/output_images",target="/outputs" \

--env FORMAT="png" \

--env DURATION="5000" \

docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/automatic-image-converter:16

[T TP [T

Ainsi, toute image quOon dZpose dans IOenvironnement dOaccueil I©emplacement
/data/input_images sera vue au sein du conteneur dans |IOemplacement /inputs , puis sera traitZe
par la boucle dOexZcution, et IOimage convertie en PNG sera produite dans /outputs dans le
conteneur, et appara’tra donc dans IOemplacement /data/output_images de IOenvironnement
dOaccueil.

Exemple 27. Montages de rZpertoires et de fichiers avec Podman pour Simplestblog

On souhaite dZployer Simplestblog ~ I0aide de conteneurs. Il nous faut pour cela crZer deux
conteneursE: Simplestblog dOune part, et une base de donnZes compatible MySQL dQautre part.

Pour la base de donnZes, on souhaite utiliser IOimage MariaDB disponible sur le registre Docker
Hub ~ I6emplacement mariadb.

On souhaite que notre conteneur MariaDBE:

¥ soit nommZ simplestblog_db ,
¥ soit en mode dZtachZ,
¥ soit automatiquement supprimZ ~ la fin de son exZcution,

¥ possede un montage du rZpertoire de I©environnement dOaccueil
/data/simplestblog/database_data  vers le rZpertoire /var/lib/mysql du conteneur, de
manisre ~ persister le contenu de la base de donnZes sur IOenvironnement dOaccuell,

¥ configure les variables dOenvironnement attendues par IQimage MariaDB, cOest ~ direE:

! MARIADB_ROOT_ PASSW@wD de passe administrateur de IQinstance MariaDB, avec la
valeur "my_very_very_secret_root_password",

! MARIADB_DATABABEnom de la base de donnZe pour Simplestblog, avec la valeur
simplestblog

! MARIADB_USERR nom dOutilisateur du compte base de donnZes, avec la valeur
"simplestblog"”,

! MARIADB_PASS\V{@RMmot de passe pour le compte base de donnZes, avec la valeur
"my_very_secret_db_password",

¥ utilise la version 11 de I®image de conteneur.

On exZcute donc la commande suivanteE:

$ podman container run --namesimplestblog_db \
--detach \
--rm\
--mount
pe=bind,source="/data/simplestblog/database" ,target="/var/lib/mysqgl" \
--env MARIADB_ROOT_PASSWORD="my_very_very_secret_root_password" \
--env MARIADB_DATABASE="simplestblog" \

t

(I |'|'|)< T [Tp TP
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--env MARIADB_USER="simplestblog" \
--env MARIADB_PASSWORD="my_very_secret_db_password" \
docker.io/mariadb:11

[T TP [T

Ensuite, pour Simplestblog, on fait usage de IOimage disponible dans le registre de conteneurs du
Gitlab Nantes UniversitZ, accessible - IOempIacement
developpement_exploitation/resources/simplestblog . On suppose quOune image de conteneur a
dZj> ZtZ prZparZe pour Simplestblog, et que cette image fait IOhypothese quOun fichier de
configuration doit se trouver ~ IOemplacement /config.py au sein du conteneur. Ce fichier doit

notamment contenir les informations indiquant ~ Simplestblog comment se connecter ~ sa base
de donnZes.
On prZpare le fichier  configuration Simplestblog  suivant, ~  IOemplacement

/data/simplestblog/test_config.py dans |®environnement dOaccueilE:

SECRET_KEY'my_very_secret_key"
DB_TYPE =mysql"

MYSQL_DATABASE_USERpglestblog”
MYSQL_DATABASE_DB#mplestblog”
MYSQL_DATABASE_PASSWORDery secret_db_password"
MYSQL_DATABASE_HOSmpglestblog_db"
MYSQL_DATABASE_POB3I0&"

Le contenu de ce fichier de configuration est prZparZ de maniere " stre compatible avec le
conteneur MariaDB prZparZ plus haut. Plus prZcisZment on peut constater queE:

¥ MYSQL_DATABASE_UBHEBspond =~ MARIADB_USHRNns la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASEcdpigspond ~ MARIADB_DATABAIGRs la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_PAS&Nespbnd © MARIADB_PASSVdamrdla configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_éetin@$pond au nom du conteneur MariaDB, car le nom du conteneur
est Zgalement un nom dOh™te permettant dOatteindre le dit conteneur au sein du rZseau
virtuel oe il se trouve (" savoir le rZseau  simplestblog_network dans notre exemple).

¥ MYSQL_DATABASE_é&upe$pond au port sur lequel Zcoute le processus MariaDB (* savoir,
par dZfaut, 3306)

Enfin on souhaite que notre conteneur ~ SimplestblogE:

¥ soit nommZ simplestblog_app,
¥ soit en mode dZtachZ,
¥ soit automatiquement supprimZ ~ la fin de son exZcution,

¥ possede un montage du fichier de I©environnement dOaccueil
/data/simplestblog/test_config.py vers le fichier /config.py du conteneur,

¥ utilise la version 52 de IOimage de conteneur.
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On exZcute donc la commande suivanteE:

$ podman container run  --namesimplestblog_app \

E --detach \

E -rm\

E --mount
type=bind,source="/data/simplestblog/test_config.py",target="/config.py" \

m

docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/simplestblog:60

Faire le dZploiement avec les commandes proposZes ici nOest pas suffisant,
car il manque toujours la mise en place dOune communication entre les
processus des deux conteneurs, ainsi que IOouverture dOun port rZseau

# permettant de se connecter ~ IQapplication web depuis le rZseau de
IGenvironnement dOaccueil. Toutes ces notions de rZseau seront introduites
dans la suite du cours.

Et IOoption-volume alors ?

Il existe dans Podman (et Docker) une option similaire ©  --mount appelZe --volume, qui permet
Zgalement de dZclarer un montage au sein dOun conteneur. LOoption --volume possede une

syntaxe |Zgerement diffZrente ©  --mount, et permet notamment de dZclarer un montage de
rZpertoire.

Par exemple le montage de rZpertoire suivantE:
--mount type=bind,source="/data",target="/var/logs"
peut se dZclarer de manisre Zquivalente de la maniere suivante avec  --volumeE:

--volume /data:/var/logs

Cependant --volume possede plusieurs inconvZnientsE:

¥ Le nom de IQoption est directement tirZ du concept de  volume, qui est une manisre
diffZrente de persister les donnZes dOun conteneur (non ZtudiZe dans ce cours). Ainsi
meme si on utilise --volume pour dZclarer un montage de rZpertoire, on crZe une confusion
sur le type de montage que IOon souhaite (volume ou montage de rZpertoire ?).

¥ Si on se trompe et quOon dZclare un rZpertoire sans le prZfixer dOun slash /, alors cela sera
automatiquement interprZtZ comme un montage de volume et non un montage de
rZpertoire . Cette erreur est tres vite arrivZe !

¥ La syntaxe de --volume est moins complete, moins expressive et plus implicite que --mount,
notamment pour bien gZrer dDautres types de montages.

MalgrZ ses inconvZnients, et meme si dans le cours on prZfZrera IOoption --mount, |Qoption
--volume est encore tres couramment utilisZe aujourdOhui.
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Lorsque Podman est utilisZ dans un environnement dOaccueil qui exZcute le
systeme de contr™le dOacces obligatoire SELinux, il est nZcessaire dOindiquer
SELinux que le conteneur a bien le droit de manipuler un rZpertoire montZ. Pour
cela, il existe une option de montage :Z qui indique que SELinux doit stre prZvenu

# que le conteneur a bien le droit dDaccZder au rZpertoire. Il existe Zgalement
|Goption:z qui indique que SELinux doit stre prZvenu que plusieurs conteneurs
diffZrents ont bien le droit dDaccZder au rZpertoire.

Rassurez-vous, SELinux nOest pas activZ en travaux pratiques, donc il nOest pas
nZcessaire de retenir cela !

7.5. Droits dDacces sur les fichiers crZZs dans un conteneur

Lorsqu®un logiciel exZcutZ dans un conteneur crZe de nouveaux fichiers, il le fait par le biais dOun
compte Linux virtuel qui est spZcifique au conteneur. E cause de cela, il peut arriver que des fichiers
soient crZZes dans un conteneur avec des droits dDacces Ztranges, notamment des droits dOacces qui
empechent votre propre compte Linux de lire, modifier ou supprimer ces fichiers depuis
IGenvironnement dOaccueil.

Si les fichiers crZZs par le conteneur nOont pas vocation " sortir du conteneur, cela ne pose aucun
probleme. En revanche, si ces fichiers sont rendus disponibles dans 10environnement dOaccueil par le
biais dOunmontage de rZpertoire , alors on peut se retrouver bien embstZ ~  ne pas pouvoir supprimer,
dZplacer ou modifier ces fichiers !

Pourquoi cela arrive-t-il ?

Il nOest pas demandZ de mZmoriser ou de comprendre cet encart, cOest avant
. tout pour les curieux.

COest assez difficile ~ expliquer sans rentrer dans certains dZtails sur le fonctionnement de
PodmanE mais essayons !

Dans un systeme Linux, chaque fichier possede un  propriZtaire , ~ savoir un compte Linux. Dans
un conteneur Podman, un ensemble de comptes virtuels existent, et sont utilisZs pour
manipuler les fichiers. En toute logique, si un de ces comptes virtuels crZe un fichier, alors ce
fichier aura pour propriZtaire ce compte virtuel.

Mais que se passe-t-il quand ce fichier crZZ est visible " la fois depuis le conteneur et depuis
I©environnement ddaccueil, par le biais dOun montage de rZpertoire ? Surtout, quel est alors le
propriZtaire du fichier , Ztant donnZ que le "vrai" propriZtaire est un compte Linux virtuel qui
nOexiste que dans le conteneur ?

Pour rZsoudre cela, Podman effectue une association de chaque compte Linux virtuel du
conteneur, ~ un compte Linux rZel de IOenvironnement dOaccueil . Ainsi, si un compte Linux X
existe dans le conteneur, il sera associZ ~ un compte Linux A de IOenvironnement dOaccueil. On
peut alors avoir le scZnario suivantE:

¥ Un conteneur est crZZ avec le montage de rZpertoire suivantE: le rZpertoire  /data_hote de
I©environnement dOaccueil est montZ dans le rZpertoire /data_conteneur du conteneur.

¥ Ce conteneur possede un compte Linux virtuel appelZ ~ X. Le moteur de conteneurisation
associe ce compte virtuel X "~ un compte rZel A de IOenvironnement dOaccueil.

¥ Depuis le conteneur , un fichier est crZZ ~ IOemplacement /data_conteneur/nouveau_fichier
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|[Oaide du compte virtuel X. Ainsi, du point de vue du conteneur, le fichier
/data_conteneur/nouveau_fichier a X pour propriZtaire.

¥ Depuis 10environnement dOaccueil, ce meme fichier est visible IGemplacement
/data_hote/nouveau_fichier , non pas avec comme propriZtaire X (compte qui nOexiste pas
dans IOenvironnement dDaccueil), mais avec comme propriZtaire A, ~ savoir le compte rZel
associZ ~ X.

La consZquence de cette situation est que si le compte A de IOenvironnement dOaccueil est
diffZrent du compte utilisateur Linux que IOon utilise, alors on ne possede pas IOautorisation de
supprimer ou modifier /data_hote/nouveau_fichier , et on se retrouve bloquZ. Il est alors
nZcessaire de "se faire passer pour A" afin de rZcupZrer le droit dOagir sur ce fichier.

Pour rZsoudre une situation de ce type, Podman met " disposition la commande suivante qui permet
de passer temporairement outre ce probleme de droit dOacces E:

$ podman unshare

Une fois cette commande effectuZe, on possede alors temporairement le droit de modifier nOimporte
quel fichier crZZ par un compte virtuel dOun conteneur Podman. Cette commande est indispensable
pour faire le mZnage dans les montages de rZpertoires .

Exemple 28. Supprimer les donnZes crZZes par un conteneur MariaDB

On souhaite crZer un conteneur MariaDB, permettant de stocker une base de donnZes MySQL.

On prZpare et on exZcute la commande suivanteE:

$ podman container run  --namemy_db\

--detach \

--rm \

--mount type=bind,source="/data/my_db" target="/var/lib/mysqgl" \

--env MARIADB_ROOT_ PASSWORD="my_very_very_ secret root _password" \
docker.io/mariadb:11

T [T> [T> [T [T

On obtient ainsi une base de donnZes MariaDB dont les donnZes sont stockZes dans
|Genvironnement dOaccueil ~ IOemplacementdata/my_db.

Plus tard, on stoppe ce conteneurE:

$ podman container stop my_db

Et on souhaite supprimer les fichiers crZZes par MariaDB ~ IOemplacement  /data/my_dbE:

$ rm -rf /data/my_db

Mais, patatras, on se retrouve face ~ une myriade dOerreurs "Permission non accordZe" ! En effet,
ces fichiers ont ZtZ crZZs dans le conteneur par un compte virtuel, et on ne possede donc pas le



80

CHAPITRE 7.!  MONTAGE DE RfPERTOIRES/FICHIERS DANS UN CONTENEUR

droit de les supprimer.

On demande donc les droits de modifier ces fichiers avecE:

$ podman unshare

Puis on essaye " nouveauE:

# rm -rf /data/my_db

Et cette fois-ci la suppression se fait sans probleme.
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Chapitre 8. " Communication dOun logiciel sur un
rZseau

LOic™ne rougé signifie que ce chapitre ne sera pas prZsentZ en sZance de CM,
et sera donc entierement ~ travailler en autonomie. Il est important de IQavoir lu
et prZparZ avant la sZance sur le chapitre suivant.

# Ceci nOZtant pas un cours de rZseau, nous prenons ici certains raccourcis !

Un processus doit etre capable de communiquer avec dOautres processuspour Zchanger des
informations ou des requetes. Ces autres processus peuvent soit se trouver dans un autre
environnement (par exemple une autre machine physique), ou bien peuvent se trouver dans le meme
environnement.

Exemple 29. Deux programmes qui souhaitent sOenvoyer des messages

Supposons qudon souhaite les programmes jouets suivantse:

¥ Un premier programme Receiver qui une fois exZcutZ est un processus qui attend qu®on lui
envoie des messages. E chaque fois quil resoit un message, il IQaffiche dans la console, puis
rZpond "Bien reeu” " IOexpZditeur du message.

¥ Un second programme Sender qui une fois exZcutZ est un processus qui tente de se
connecter ~ un processus issu du premier programme, puis sOil rZussit, envoie le message
"Bonjour !I" , affiche la premisre rZponse reeue, puis envoie  "Au revoir" , et affiche la
seconde rZponse resue.

Comment concretement faire pour que ces deux logiciels puissent communiquer entre eux ? Et
comment permettre celak:

¥ avec les deux processus dans le meme environnement ? (par exemple la meme machine)

Environnement

/ Logiciels \
Receiver Sender

8 )

V Communication ? V
Processus
Sender

x ' - -

Systéme d'exploitation

¥ avec les deux processus chacun dans un environnement diffZrent ? (par exemple deux
machines diffZrentes)
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Environnement 1 Environnement 2
/ Logiciels \ / Logiciels \
Receiver Sender

" )

Communication ?
H Processus _}
. Sender

. / - /

Exemple 30. Besoins de communication inter-processus pour Simplestblog

Simplestblog reprZsente un type classique de dZploiement, ~ savoir un logiciel qui sOexZcute sous
la forme dOun serveur web, nom donnZ ~ un processus qui Zcoute sur un port rZseau et qui
sOattend ~ recevoir des connexions rZalisZes de la part de navigateurs web (Firefox, Chrome,
etc.). Dans ce contexte, un navigateur web est donc un processus client que I0on appelle un  client
web. LorsquOun client web contacte un serveur web, ce dernier rZpond au client web avec une
page HTML ~ afficher.

En outre, |" aussi de manisre assez classique, Simplestblog stocke ses donnZes dans un systme
de gestion de base de donnZe$SGBD) via un logiciel ~ part appelZ MariaDB. Dans ce contexte,
cOestSimplestblog qui joue le r™le de processus client qui se contacte au processus serveur du
SGBD.

Ce dZploiement aura donc besoin de deux types de communications inter-processusk:

¥ le processus qui exZcute le serveur web aura besoin de communiquer avec le processus qui
gere le SGBD,

¥ le processus du serveur web devra recevoir des requetes envoyZes par les processus de
navigateurs web (Firefox, Chrome, etc).

Si on reprend le schZma de dZploiement vu juste prZcZdemment , on a donc la situation
suivanteE:
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Environnement
utilisateur Environnement serveur

/ Logiciels \ / Dépendances Logiciels Données\
Firefox Simplestblog MariaDB —
| N c

Stockage
Flask  CPython 3 MariaDB

Communication ? Communication ?
H Processus:

MariaDB.

1

i @Processus
Firefox

e

rocessus Simplestblog

Systéme d'exploitation

Il est Zgalement possible de partir sur un dZploiement oe le serveur web et le SGBD sont
chacun dans un environnement diffZrent . On obtient alors la situation alternative suivanteE:

Environnement
utilisateur Environnement serveur 1 Environnement serveur 2

/ Logiciels \ / Dépendances Logiciels \ ﬂogiciels Données\

Firefox Simplestblog MariaDB -

v |
. Stockage

Flask  CPython 3 MariaDB

Communication ?

Processus:

Processus
MariaDB

Firefox

8.1. Connecter des environnements via des rZseaux informatiques

Un rZseau informatique  est un moyen par lequel plusieurs processus logiciels peuvent communiquer
entre eux. On peut distinguer deux grandes catZgories des rZseauxE:

¥ Un rZseau physique est un rZseau qui connecte physiquement diffZrentes machines ! cOest-"-dire
des environnements physiques ! entre elles (ex. ordinateurs, serveurs, tZIZphones), que ce soit par
des moyens filaires (c%obles ethernet, switchs, etc.) ou sans-fil (WiFi). Cela permet ~ des processus
logiciels exZcutZs sur des machines diffZrentes de communiquer entre eux. On distingue
gZnZralementE:

! Un rZseau local (en anglais local area network (LAN)) est un rZseau physique qui relie entre
eux diffZrentes machines pour un objectif donnZ, et sur un pZrimetre donnZ. On peut trouver
des rZseaux locaux de tailles tres diverses, que ce soit ~ IO0Zchelle dOun foyer (la fameuse box
internet crZe un rZseau local entre les quelques machines dOune maison) ou ~ 10Zchelle dOune
entreprise ou dOune universitZ (oe une interconnexion de switchs et de routeurs permet de
relier entre elles des dizaines, voire des centaines de machines).

! Internet est le nom donnZ au rZseau physique international qui relie une tres large quantitZ
de machines du monde entier entre elles. COest en fait un immense rZseau local, tellement
grand qu®il en devientE global ! Un grand nombre de machines ne sont pas directement sur le
rZseau Internet, mais sont sur un rZseau local possZdant une passerelle qui fait le lien avec le
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rZseau Internet (ex. ce que fait une box Internet).

¥ Un rZseau virtuel est un rZseau qui nOa pas dOexistence physique ~ proprement parler, et qui
permet notamment de dZfinir comment plusieurs processus peuvent communiguer entre eux au
sein dOun meme environnement. Un rZseau virtuel particulier est le rZseau de rebouclage (en
anglais loopback), qui permet de connecter un environnement " lui-meme" qui permet ~ des
processus de communiguer entre eux au sein de ce meme environnement. Il existe toujours
exactement un rZseau de rebouclage pour chaque environnement.

Attention, il existe dans la littZrature le concept de Virtual LAN (VLAN), qui est
distinct de ce que nous appelons dans le cours rZseau virtuel . En tres simplifiZ, un

$ VLAN est une maniere logicielle de crZer de dZfinir des regles par-dessus un ou
plusieurs rZseaux physiques afin pour dZfinir de nouveaux rZseaux locaux. Nous ne
verrons pas de VLANs dans ce cours.

Réseau
rebouclage
Réseau
rebouclage

Réseau

o - rebouclage
-
, -
I Réseau Réseau
local local | Réseau
-~ - / rebouclage
% Réseau t
rebouclage .
Réseau

rebouclage
-~ \%

Réseau
rebouclage

- oy - ]
o i Internet
Réseau Réseau
local rebouclage
- \
Réseau Réseau \
rebouclage rebouclage ~
-y =

Figure 12. SchZmatisation de diffZrents types de rZseaux connectant diffZrents types de machines.
En haut " gauche, un rZseau local non reliZ " internet. E droite, un laptop reliZ ~ aucun rZseau
physique. Vers le milieu, deux rZseaux locaux reliZs avec chacun une passerelle reliZe au rZseau
Internet. Chaque machine possede Zgalement son propre rZseau de rebouclage.

Nous verrons dans la suite du cours une nouvelle sorte de rZseaux virtuels
permettant de relier entre eux des  conteneurs.

8.2. Interfaces, adressages et nommages

Pour pouvoir se connecter ~ un rZseau, un environnement doit possZder une interface rZseau , qui
comme un rZseau peut «tre soit matZrielle (ex. une carte ethernet ou une carte WiFi), soit  virtuelle (ex.
IQinterface de rebouclage). Une interface rZseau est connectZe " un seul rZseau informatique, mais un
h™te peut possZder plusieurs interfaces rZseau (et ainsi stre connectZ " plusieurs rZseaux " la fois).

Comme un environnement possede toujours un  rZseau de rebouclage qui lui est
| propre, il possede Zgalement toujours une interface de rebouclage pour se
connecter " ce rZseau interne.
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Exemple 31. Liste des interfaces rZseau dOun environnement Linux

Dans un environnement Linux, la commande ip link permet de lister toutes les interfaces
rZseau disponibles (et Zgalement tout un tas dOinformations que nous nQallons jamais utiliser).

$ip link

Exemple de rZsultatE:

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT
group default glen 1000

E link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: enp55s0u2uli5: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP
mode DEFAULT group default glen 1000

E link/ether 9c:eb:e8:53:46:2¢ brd ff:ff:ff:ff:ff:ff

E altname enx9cebe853462e

3: wlol: <BROADCAST,MULTICAST> mtu 1500 gdisc noop state DOWN mode DEFAULT group
default glen 1000

link/ether 56:98:85:62:56:20 brd ff:ff:ff:ff:ff:ff permaddr 18:cc:18:ch:b4:7f

altname wlp0s20f3

altname wix18cc18chbb47f

T > mp

Ici on peut voir que IOenvironnement possedeE:

¥ Une interface rZseau lo, ~ savoir IQinterface de rebouclage de IOenvironnement,

¥ Une interface rZseau enp55s0u2uli5 qui correspond "~ la carte rZseau ethernet de
|®environnement,

¥ Une interface rZseau wlol, qui correspond " la carte rZseau WiFi de IOenvironnement.

Chaque environnement connectZ au sein dOun rZseau informatique est appelZ un  h™te (ou
Zventuellement niud ) de ce rZseau.

LorsquOun h™te est connectZ ~ un rZseau ~ I0aide dOune de ses interfaces rZseau, il se voit affecter une
adresse IP, ~ savoir un identifiant unique pour cette interface sur le rZseau considZrZ. Dans ce cours,

nous nous concentrerons sur les adresses 1Pv4 qui sOZcrivent sous la forme XXX XXX.XXX.XX#e XXX
est un nombre entre 0 et 255

LOadresse IP dOun h™te sur son rZseau de rebouclage est toujour$27.0.0.1 . Ainsi, si
un premier processus veut contacter un second processus situZ dans le meme
environnement, il peut contacter 127.0.0.1 .

Exemple 32. Adresses IP dOun environnement Linux

Dans un environnement Linux, la commande ip addr permet de lister toutes adresses IP de
I®environnement (et Zgalement tout un tas dOinformations que nous ndallons jamais utiliser).

$ip addr
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Exemple de rZsultatE:

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default
glen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo

valid_Ift forever preferred_|ft forever
inet6{nbsp}::1/128 scope host noprefixroute
valid_lft forever preferred_|Ift forever

: enp55s0u2uli5: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP
roup default glen 1000
link/ether 9c:eb:e8:53:46:2e brd ff:ff:ff:ff:ff:ff
altname enx9cebe853462¢e
inet 192.168.1.68/24 brd 192.168.1.255 scope global dynamic noprefixroute
np55s0u2ulis

valid_Ift 78254sec preferred_|ft 78254sec
inet6 2a02:8428:805f:3601:4c3c:c1e9:d44f:9884/64 scope global dynamic
oprefixroute

valid_Ift 604677sec preferred_lft 604677sec
inet6 fe80::611:d155:e230:bb5a/64 scope link noprefixroute

valid_Ift forever preferred_|ft forever
s wlol: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN group default glen 1000
link/ether 56:98:85:62:56:20 brd ff:ff:ff:ff.ff.ff permaddr 18:cc:18:cb:b4:7f
altname wlp0s20f3
altname wix18cc18chbb47f

N [T> [T> [T> [Ty [T

«Q

@ [T [T [T

[T T

=)

m > m> W [Ty My mp

Ici on peut voir que IOenvironnement possedeE:

¥ Pour IOinterfacelo (interface de rebouclage), [Oadresse IP127.0.0.1 ,
¥ Pour IQinterfaceenp55s0u2uli5(carte rZseau ethernet), IOadresse 1P192.168.1.68,

¥ Pour IQinterfacewlol (carte rZseau WiFi), aucune adresse IP.

Dynamic Host Configuration Protocol (DHCP)

Dans ce cours, nous faisons abstraction de comment est dZcidZ quelle sera IOadresse IP dOune
machine sur un rZseau informatique. Dans la quasi totalitZ des cas, cela est accompli ~ [Oaide du
Dynamic Host Configuration Protocol (DHCP) [ https://fr.wikipedia.org/wiki/
Dynamic_Host_Configuration_Protocol ], un protocole rZseau qui spZcifie comment une machine
peut demander une adresse IP, et comment un serveur DHCP peut lui rZpondre avec |Qadresse
qui lui est rZservZe.

Au sein dOun rZseau informatique donnZ, en complZment de son adresse IP, chaque h™te peut se voir
attribuer un  nom dOh™tden anglais hostname), ~ savoir un identifiant unique sous une forme textuelle.

Un nom dOh™te est wune cha’ne de caractres ASCIl  [https://r.wikipedia.orgiwiki/
American_Standard_Code_for_Information_Interchange ] (ce qui exclut les caracteres accentuZs) contenant

des lettres, des chiffres, des tirets - et des points .. Au sein ddun rZseau, chaque nom dOh™te
correspond "~ exactement une adresse IP.

l Sur un rZseau de rebouclage, le nom dOh™te dOun environnement esttoujours
. localhost (qui correspond donc ~ IOIP 127.0.0.1). Ainsi, Si un premier processus


https://fr.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
https://fr.wikipedia.org/wiki/American_Standard_Code_for_Information_Interchange
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veut contacter un second processus situZ dans le meme environnement, il peut
contacter localhost !

ComparZ aux IPs, |QintZret des noms dOh™te est doubleE:

¥ cela permet dOune part de ne pas directement manipuler les pZnibles sZquences de chiffres des
adresses IP, difficiles ~ mZmoriser et ~ diffZrencier,

¥ cela permet dDautre part de dZcoupler le nom dOun h™te de son adresse IP, ce qui est tres utile
lorsque |Qaffectation dOune adresse IP est alZatoire, mais que le nom lui est affectZ de maniere
constante.

Un nom dOh™te esspZcifique ~ un rZseau informatique donnZ . Ainsi, lorsquOun h™te
est simultanZment connectZ "~ plusieurs rZseaux informatiques, il pourra possZder
plusieurs noms dOh™te, chaque nom dOh™te Ztant spZcifique ~ un rZseau.

Exemple 33. Noms dOh™te dOun environnement Linux

Dans un environnement Linux, la commande getent hosts permetE:

¥ de lister quelle est IOadresse IP associZe ~ un nom dOh™te donnZ.

¥ de lister quels sont les noms dOh™te associZs " une adresse IP donnZe,

Si on utilise ce deuxisme mode dans le meme environnement exemple que prZcZdemment, on
peut par exemple faireE:

$ getent hosts 127.0.0.1

donne pour rZsultatE:

127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4

ce qui indique que quatre noms dOh™te existent pour 127.0.0.1, " savoir localhost (qui sera
toujours associZ ~ 127.0.0.1 , quel que soit IOenvironnement !), localhost.localdomain , localhost4
et localhost4.localdomain4

Autre exempleE:

$ getent hosts 192.168.1.68

donne pour rZsultatE:

192.168.1.68 mohnstrudel

ce qui indique que seul le nom dOh™temohnstrudel est associZ ~ 10IP192.168.1.68 .
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Domain Name System (DNS)

Dans ce cours, nous faisons abstraction de comment est dZcidZ quel nom dOh™te sera associZ °
quelle adresse IP, et de comment un environnement peut trouver |Qadresse IP associZe ~ un
nom dOh™te. Dans la quasi totalitZ des cas, cela est accompli ~ IQaide du protocole Domain Name
System (DNS) [https://fr.wikipedia.org/wiki/Domain_Name_System 1, qui spZcifie comment une
machine peut demander ~ un serveur DNS quelle est [Oadresse IP associZe avec un nom dOh™te.

Si chaque h™te possede un nom dOh™te, il nOest meme plus nZcessaire de
directement conna’tre ou manipuler la moindre adresse IP. COest ce que nous
allons souvent faire dans ce cours !

Exemple 34. Interfaces, adresses et nom dOh™te pour Receiver-Sender

Reprenons notre exemple jouet avec les logiciels Receiver et Sender.

Dans un premier schZma de dZploiement, nous imaginions avoir les deux processus sOexZcutant
dans le meme environnement . Cet environnement possede un rZseau de rebouclage que les
processus pourront utiliserE:

Environnement

Logiciels
Receiver Sender

"

g

P

Communication ?

IP:127.0.0.1 Reseau
Nom d'héte : localhost reboucmge

Processus
Sender

Ge

interface reboucl.

Systéme d'exploitation

Dans un second schZma de dZploiement, nous imaginions avoir les deux processus dans des
environnements sZparZs . Dans ce cas, un rZseau local sera nZcessaire pour leur
communicationE:


https://fr.wikipedia.org/wiki/Domain_Name_System
https://fr.wikipedia.org/wiki/Domain_Name_System
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Environnement 1 Environnement 2
/ Logiciels \ / Logiciels \
Receiver Sender

" )

Communication ?

Processus
Sender

HW HW
interface ethernet interface ethernet /

~
IP:10.0.0.12
Nom d'héte : env2

IP:10.0.0.10

Nom d'héte : envl\.

Exemple 35. Interfaces, adresses et nom dOh™te pour Simplestblog

Reprenons notre exemple Simplestblog.

Dans un premier schZma de dZploiement, nous imaginions avoir  le serveur web et le SGDB
sOexZcutant dans le meme environnement . Cet environnement possede forcZment un  rZseau de
rebouclage que les processus pourront utiliser. Cependant, IOenvironnement utilisateur avec le
navigateur web Firefox sera lui forcZment  dans un environnement ~ part . Dans ce cas, un rZseau
local sera nZcessaire pour permettre au navigateur web de communiquer avec le serveur webE:

Environnement
utilisateur Environnement serveur

/ Logiciels \ / Dépendances Logiciels Donnéex
Firefox Simplestblog MariaDB —
- L U -

Stockage
Flask  CPython 3 MariaDB

Communication ? Communication ? \f

Processus:
MariaDB' : a
[REEEE]

rocessus Simplestblog rebouclage

Processus
Firefox

IP:127.0.0.1

interface reboucl. Nom d'hote : localhost

Systéme d'exploitation

Matériel
interface ethernet

-~
IP:20.0.0.30
Nom d'héte : serveur

~
IP:20.0.0.20
Nom d'héte : util\.

Dans un second schZma de dZploiement, nous imaginions avoir le serveur web et le SGDB
sOexZcutant chacun dans un environnement diffZrent . Dans ce cas, un rZseau local sera

89
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Zgalement nZcessaire pour leur communication, et cela peut stre le meme rZseau local que pour
la liaison entre IOenvironnement utilisateur et celui du serveur webE:

Environnement

utilisateur Environnement serveur 1 Environnement serveur 2
/ Logiciels \ / Dépendances Logiciels \ /Logiciels Données \
Firefox Simplestblog MariaDB —
" | [ -
. . Stockage
Flask  CPython 3 MariaDB

Communication ?

Processus
MariaDB

IP:20.0.0.32
Nom d'héte : serveur2

IP:20.0.0.31
Nom d'héte : serveuri

IP:20.0.0.20
Nom d'héte : util

8.3. Communication entre processus " IOaide de ports rZseaux

Revenons " notre probleme initialE: comment permettre ~ deux processus logiciels de communiquer
entre eux ? Le principe parait simpleE: si un processus se trouve sur un rZseau informatique, il peut
ouvrir un canal de communication avec un  h™tecible de ce rZseau informatique, ~ condition de
conna’tre son adresse IP ou son nom dOh™te.

Cependant, si plusieurs processus sOexZcutent sur cet h™te cible, comment faire en sorte que le canal
soit ouvert avec le bon processus? Par exemple, si cet h™te cible possede ~ la fois un processus serveur
web et un processus serveur de base de donnZes, comment peut-on choisir de se connecter
spZcifiquement au processus serveur web ?

Si on rephrase de manisre plus "imagZe"E: imaginons que notre h™te cible soit un
immeuble, que notre nom dOh™te soit IQadresse de IOimmeuble, et que nos processus
soient des appartements de cet immeuble. On souhaite envoyer une lettre © un
appartement. Si on Zcrit sur cette lettre  uniquement |Oadresse de IOimmeuble, sans
nom ni numZro dDappartement, comment peut-elle atteindre le bon appartement ?

Pour rZsoudre ce probleme, il est nZcessaire que chaque processus qui souhaite pouvoir recevoir des
messages soit identifiable au sein de IOh™te dans lequel il sOexZcute. Un tel identifiant sOappelle uport
rZseau, et prend la forme dOune valeur entiere comprise entre 0 et 65536.

Tout comme une adresse IP ou un nom dOh™te est spZcifique "~ un rZseau
informatique donnZ, un port rZseau est spZcifique ~ un h™te donnZ Par consZquent,
le meme numZro de port peut stre utilisZ par diffZrents processus au sein du
meme rZseauE: Ztant donnZ deux h™tes X et Y au sein du meme rZseau
$ informatique, il est possible dDaffecter ~ un processus A le port rZseau 777 dans
IGenvironnement X, et ~ un processus B le port rZseau 777 dans IOenvironnement V.
Meme si par coencidence le meme numZro de port est utilisZ, ce sont bien deux
processus distincts dans deux environnements distinctse: il nOy a pas dOambiguetZ.
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Ainsi, ~ 10aide dOun port rZseaula communication entre deux processus  sur un rZseau informatique
se dZroule gZnZralement de la manisre suivanteE:

¥ Un premier processus dit  serveur demande "~ son systeme dOexploitation de lui affecter un port
rZseau sur une interface rZseau donnZe (elle-meme connectZe ~ un rZseau donnZ). Le systeme
dOexploitation mZmorise Zgalement que le processus serveur “Zcoute" sur ce port, cOest-"-dire est
pret ~ recevoir des requetes avec ce port en destinataire.

¥ Un second processus dit client souhaite contacter le premier processus. Pour cela, il se connecte
aupres de I0environnement du processus serveur (" IQaide de son nom dOh™te ou de son adresse IP),
et demande au systeme dOexploitation de ce dernier sOil peut se connecter ~ un port rZseau de son
choix. Si le port indiquZ est bien celui sur lequel le processus serveur Zcoute, une connexion est
Ztablie, et les deux processus (serveur et client) peuvent communiquer entre eux de maniere
bidirectionnelle.

Pour rZsumer, un processus client souhaitant contacter un processus serveur sur un rZseau a besoin
dOunepaire composZeE:

¥ dOun identifiant de IOenvironnement de dZploiement " contacter, ~ savoir soit son ~ nom dOh™teoit
son adresse IP

¥ dOun identifiant du processus " contacter au sein de la cible, ~ savoir son  numZro de port.

On Zcrit tres souvent une telle paire sous la forme  <nom dh™te>:<port> (par exemple serveurweb:80),
ou <adresse IP>:<port> (par exemple 10.0.0.15:80 ).

On notera que la crZation dOun canal de communication rZseau est une opZration
asymZtriqueE: il faut toujours quOun premier processus serveur Zcoute sur un port,

# et quOun second processus client se connecte ensuite ~ ce port. Ainsi, un processus
qui nOZcoute sur aucun port ne pourra communiquer avec dOautres processus que
en se connectant ~ dOautres ports rZseaux.

Un processus peut tout ~ fait agir simultanZment comme serveur et comme client.
Exemple 36. Communication rZseau " IQaide de ports pour Receiver-Sender

Reprenons notre exemple jouet avec les logiciels Receiver et Sender.

Dans le premier schZzma de dZploiement oe les deux processus sOexZcutent dans le meme
environnement , le processus Receiver peut choisir dOZcouter sur un port rZseau de son choix !
par exemple 7777! sur IQinterface rZseau de rebouclage.

Code source du processus Receiver, qui Zcoute sur le port 7777 de IQinterface de debouclage
(localhost )

import socket

listening_address = ‘'localhost'
listening_port= 7777

server_socket = socket. socket(socket.AF_INET, socket. SOCK_STREAM)
server_socket. bind((listening_address, listening_port))

server_socket. listen ()

print ("Listeningon" + listening_address + ™" + str (listening_port))
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conn, addr = server_socket. accept()
print ("Connected from: " + str (addr))

while True:

data = conn. recv(1024. decodd)
print (data)

response_data = "Message Received"
conn. sendresponse_data. encod«))

m M mp mp

Le processus Sender peut alors se connecter ~ lui en contactant le nom dOh™te localhost sur le
port 40, autrement Zcrit sous la forme localhost:7777 .

Code source du processus Sender, qui se connecter sur le port 7777 de IQinterface de rebouclage
(localhost )

import socket

target_host = ‘localhost'
target_port= 7777

client_socket = socket.  socket(socket.AF_INET, socket. SOCK_STREAM)
print ("Connectingto" +target host+ ™" + str (target_port))
client_socket. connect((target_host, target_port))

print ("Please type the message you wish to send:" )
message =input (">>"

while messagelower(). strip () != "quit" :
client_socket. sendmessageencodd))
data = client_socket. recv(1024. decodd)
print ("Response from server: " + str (data))
print ("Please type the message you wish to send:" )
message = input (">>")

™ > mp e me

client_socket. close()
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Environnement

Logiciels

Receiver Sender

v
v

o

Processus
Sender

Oy

contacte |

. i
SEhTe SUr Iocalhost.zw’,

le port 40 Reéseau

rebouclage

interface reboucl. IP:127.0.0.1
MNom d'héte : localhost

Systéme d'exploitation

Dans le second schZma de dZploiement o+ les deux processus sOexZcutent
environnements sZparZs , le processus Receiver peut I” aussi Zcouter sur un port 7777, mais sur
IQinterface rZseau ethernet reliZe au rZseau local. On sait que IQadresse IP de envl sur le rZseau

local est 10.0.0.10 .

Code source du processus Receiver, qui Zcoute sur le port 7777 sur le rZseau local.0.0.10 )

import socket

listening_address = '10.0.0.10'
listening_port= 7777

E (suite identique au script prZsentZ avant)

Le processus Sender peut alors se connecter " lui en contactant le nom dOh™te envl (qui
correspond ~ 10.0.0.10 ) sur le port 7777, autrement Zcrit sous la forme  env1:7777.
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Code source du processus Sender, qui se connecter sur le port 7777 de IQinterface de rebouclage

(localhost )

import socket

target_host = ‘envl’
target_port= 7777

E (suite identique au script prZsentZ avant)
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Environnement 1 Environnement 2
/ Logiciels \ / Logiciels \
: Receiver : Sender
.I

i écoute sur
i le port 771

Processus i

i Sender
dontacte

P enkl: 7777 i .

| A, s ¥

IP:10.0.0.12
Nom d'héte : env2

IP:10.0.0.10
Nom d'hbte : envil

Exemple 37. Communication rZseau " I0aide de ports pour Simplestblog

Reprenons notre exemple Simplestblog.

Dans le premier schZma de dZploiement o+ le serveur web et le SGDB sOexZcutent dans le
meme environnement , le processus MariaDB choisit dOZcouter sur le port 3306 de IQinterface de
rebouclage. Ainsi, le processus Simplestblog peut se connecter au processus MariaDB en se
connectant” localhost:3306 .

Ensuite le processus Simplestblog choisit lui dOZcouter sur le port 5000 pour recevoir les
connexions utilisateur 'ices, mais sur IQinterface rZseau ethernet. Ainsi, le processus Firefox situZ
dans un environnement utilisateur sZparZ, peut le contacter en se connectant * serveur:5000.
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Dans un second schZma de dZploiement, nous imaginions avoir le serveur web et le SGDB
sOexZcutant chacun dans un environnement diffZrent . Dans ce cas, un rZseau local sera
Zgalement nZcessaire pour leur communication, et cela peut stre le meme rZseau local que pour

la liaison entre IOenvironnement utilisateur et celui du serveur webE:

Dans le second schZma de dZploiement os le serveur web et le SGDB sOexZcutent chacun dans
un environnement diffZrent , le processus MariaDB choisit cette fois dOZcouter sur le port 3306
de IQinterface ethernet de son propre environnement. Ainsi, le processus  Simplestblog peut se
connecter au processus MariaDB en se connectant”  serveur2:3306.

Puis comme dans le premier schZma de dZploiement, le processus Simplestblog Zcoute sur le
port 5000 sur IQinterface rZseau ethernet, et ainsi, le processus Firefox peut le contacter en se
connectant” serveur1:5000.

Environnement
utilisateur Environnement serveur 1 Environnement serveur 2

/ Logiciels N\ / Dépendances Logiciels \ / Logiciels Données\

Firefox

Simplestblog

L N

Flask CPython 3

MariaDB .-
® Stockage

MariaDB

Processus

o Processt
@ Simplestblog :

MariaDB

Rroeessus i
Firefox écoute sur |

le port 5000

écoute sur
le port 3306

IP:20.0.0.20 = TTTeeeools contacte .
Nom d'héte : util contacte IP:20.0.0.31 SRVEHrZSERIE IP:20.0.0.32
serveur1:5000 Nom d'héte : serveuri Nom d'héte : serveur?2

/
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Exemple 38. Acces SSH " un environnement distant

Depuis les premiers chapitres et le premier TP, nous avons vu comment le protocole SSH
pouvait nous permettre de transfZrer des fichiers et de contr™ler " distance des environnements
de dZploiement.

Or un acces SSH " un environnement distant se fait nZcessairement par le rZseau ! Voyons
comment cela fonctionne avec les notions vues dans ce chapitre.

Supposons la situation suivante :

¥ Un environnement de dZploiement distant appelZ  tatooine est connectZ ~ un rZseau
ethernet filaire. Dans cet environnement, le logiciel sshd (" ne pas confondre avec ssh), ~
savoir un serveur SSH capable de recevoir des connexions SSH distantes, est en cours
dOexZcution. Ce processussshd Zcoute sur le port 22 de IOenvironnement.

¥ Notre poste de travail appelZ mycomputerest lui connectZ au meme rZseau ethernet filaire
que IOenvironnement de dZploiement. Depuis ce poste de travail, on exZcute IOoutil ssh en lui
indiquant quOon souhaite se connecter au nom dOh™tetatooine , avec le nom dOutilisateur
anakin. On saisit donc la commande suivante :

$ ssh anakin@tatooine

¥ Des lors, ssh va ouvrir une communication avec le port 22 (port par dZfaut pour toute
connexion SSH) ouvert par IOenvironnement tatooine , et rentrer ainsi en communication
avec le processus sshd qui Zcoutait sur ce port. Le connexion SSH est alors Ztablie, et on
peut commencer "~ contr™ler I®environnement tatooine " distance.

En image :
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E I0aide, je nOy connais rien en rZseau !

Pas de panique ! Meme si cette section rZsume beaucoup de choses, dans ce cours nous ne
serons qu'utilisateurs de rZseaux informatiques. Ainsi, on admettra quOun rZseau existe et
fonctionne, sans rentrer dans des dZtails tels que la  pile de protocoles OSI, le transport des
donnZes” proprement parler, ou la notion de  paquets.

Pour aller ~ IOessentiel, retenez avant tout ceciE:

¥ un environnement est connectZ “un rZseau” |Qaide dOunimterface rZseau,

¥ un environnement peut tre  identifiZ par un nom dOh™tanique (* savoir, une cha’ne de
caractere) sur un rZseau auquel il est connectZ,

¥ un processus qui veut pouvoir recevoir des messages (appelZ un processus  serveur) doit
ouvrir un port rZseau sur une interface rZseau de son environnement ; il peut alors
attendre dOstre sollicitZ par un autre processus qui se connectera " ce port,

¥ un processus (appelZ processus client) qui veut dZmarrer une discussion avec un processus
serveur doit ouvrir un canal ~ [Oaide dOun nom dOh™te et dOun port, souvent Zcrit avec la
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convention <nom dh™te>:<port>(exempleE:serveurweb:80),

¥ une fois un canal ouvert " IQinitiative du client, les deux processus peuvent Zchanger des
messages de manisre bidirectionnelle.
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Chapitre 9. !  Publication de ports rZseau dOun
conteneur

9.1. ProblZmatique

Nous avons vu quOun conteneur avait pour caractZristique dOisolemun logiciel dans un environnement
minimal adaptZ Cependant, comme vu dans le chapitre prZcZdent, il arrive couramment qu' un
processus logiciel nZcessite de communiquer avec un autre processus , pour Zchanger des messages
et/ou accomplir une t%oche.

Or, la conteneurisation peut nous amener ~ mettre en place un conteneur par logiciel dZployZ , ce qui
signifie que chaque processus logiciel dZployZ ainsi se retrouve dans un micro-environnement isolZ
de tous les autres processus avec lesquels il pourrait souhaiter communiquer.

Comment permettre ~ un processus exZcutZ dans un conteneur de communiquer avec dOautres
processus situZs ~ 1QextZrieurdu conteneur ? Dans ce (bref) chapitre nous allons Ztudier un premier
mZchanisme permettant de permettre certaines communications : la publication de ports rZseaux
pour relier un conteneur au rZseau local (ou Internet) de IOenvironnement dOaccueil o il sOexZcute.

Nous verrons dans un futur chapitre comment mettre en rZseau plusieurs
conteneurs entre eux, afin de permettre ~ leurs processus de communiquer.

9.2. Principe

Dans un environnement donnZ, lorsquOun processus logiciel dit serveur souhaite pouvoir stre
contactZ par dOautres processus logiciels, il est nZcessaire que ce processus serveur Zcoute sur un
port rZseau choisi dOune interface rZseau de son environnement. Une fois cette Zcoute en place sur le
port choisi, dDautres processus dits clients peuvent se connecter sur ce port et dZmarrer une
communication avec le processus serveur.

Cependant, lorsque le processus serveur est exZcutZ au sein dOun conteneur, ~ savoir un mini-
environnement lui-meme " IQintZrieur dOun environnement dOaccueil, un probleme se pose : si le
processus serveur Zcoute sur un port rZseau, ce sera via une interface rZseau de son conteneur, et
non une interface rZseau de son environnement dOaccueil. Ainsi, malheureusement, un processus
client situZ sur le rZseau local de IOenvironnement dOaccueil ne sera pas en mesure de rentrer en
communication avec ce processus serveur, car le processus client ne pourra que contacter une
interface rZseau de IOenvironnement dOaccueil du processus serveur.

Exemple 39. Probleme de communication depuis IOextZrieur vers Simplestblog conteneurisZ

Pour rappel, Simplestblog est un logiciel qui sOexZcute sous la forme dOunserveur web qui sOattend
" recevoir des connexions de la part de_clients web communZment appelZs des navigateurs
webs.

Supposons que :
¥ Simplestblog sOexZcute au sein dOun conteneur lui-meme hZbergZ dans un environnement

dOaccueil.

¥ Une personne utilise un poste de travail dZnommZ  environnement utilisateur  afin dOexZcuter
le navigateur web Firefox, et cherche ~ se connecter au serveur web  Simplestblog.

¥ Chacun de ces environnements est connectZ ~ un rZseau local ethernet via leur interfaces
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rZseau ethernet respectives.

On aurait alors la situation suivante :

Pour des raisons de lisibilitZ, dans ce schZma et dans les prochains schZmas
de ce chapitre, nous simplifions la reprZsentation car nous ne reprZsentons

# pas explicitement les couches "MatZriel" et "Systeme dOexploitation" des
diffZrents environnements. Nous omettons Zgalement la reprZsentation des
dZpendances de chaque logiciel.

Probleme : si le serveur web conteneurisZ se met ~ Zcouter sur un port rZseau, ce sera
forcZment un port de IQinterface rZseau virtuelle du conteneur dans lequel il sOexZcute, et non un
port rZseau de IQinterface rZseau ethernet de IOenvironnement dOaccueil. Or, comme |Qinterface
rZseau virtuelle du conteneur nOest pas connectZe au rZseau local ethernet, il sera impossible
pour le client web de se connecter au port dOZcoute

Pour remZdier " cela, il est possible pour un conteneur de rZaliser une publication de port rZseau
Une publication de port consiste " relier un port rZseau X dOune interface rZseau du conteneur, ~ un
port rZseau dOune interface rZseau de IOenvironnement dOaccueil. Une fois cette liaison Ztablie, toute
connexion depuis IOextZrieur sur le port Y sera systZmatiquement transmise au port X du conteneur.
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Figure 13. Publication de ports de plusieurs conteneurs dans un environnement dOaccueil

LOillustration ci-dessus prZsente trois conteneurs dans le meme environnement dOaccueil. Le
conteneur A exZcute un logiciel qui Zcoute sur les ports 5000 et 21 au travers de IQinterface rZseau
virtuelle du conteneur. On dZcide de publier le port 5000en le reliant au port 80 de IOenvironnement
dOaccueil, et on publie Zgalement le port 21 en le reliant au port 21 de IOenvironnement dOaccueil. On
publie Zgalement le port 465 du conteneur B sur le meme port de IOenvironnement dOaccueil. Enfin, on
publie les ports 465et 22 et du conteneur C sur les ports  565et 2222de |Oenvironnement ddaccueil

Ainsi, de maniere transparente :

¥ Si on accede au port 80 de IQenvironnement dOaccueil, on se retrouvera connectZ au port 5000du
conteneur A.

¥ Si on accede au port 21 de IOenvironnement dDaccueil, on se retrouvera connectZ au port 21 du
conteneur A.

¥ Si on accede au port 465 de IOenvironnement dOaccueil, on sera connectZ au port 465 du conteneur
B.

¥ Si on accede au port 565de IOenvironnement dOaccueil, on sera connectZ au port 465 du conteneur
C.

¥ Si on accede au port 2222de IOenvironnement dOaccueil, on sera connectZ au port 22 du conteneur
C.

On remarque qudun meme numZro de port peut stre utilisZ ~ la fois chez un
# conteneur et chez IQenvironnement dOaccueil, et meme par plusieurs conteneurs
simultanZment.

Exemple 40. Publication de port pour Simplestblog conteneurisZ

On repart de la situation prZcZdente avec Simplestblog conteneurisZ, mais cette fois-ci on
dZcide de briser IQisolation du conteneur ~ IQaide dOune publication de port. Plus prZcidZment, on
choisit de publier le port  5000du conteneur (sur lequel le processus Simplestblog Zcoute) vers le
port 4000de IOenvironnement dDaccueil. On obtient donc :
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Ainsi, tout navigateur qui se connecte sur le port 4000 de IQenvironnement dOaccueil sera de
manisre transparente connectZe au port 5000 du conteneur, et donc au processus Simplestblog
qui Zcoute sur ce port.

9.3. Mise en luvre avec Podman

La publication dOun port du conteneur vers IOenvironnement dOaccueil  se fait lors de la crZation dOun
conteneur (par exemple lors dOun appel ~ podman container run ) "~ IQaide de IOoption suivanteE:

¥ --publish  (version courteE: -p )Epublie un port du conteneur vers |Qenvironnement dOaccueil, avec
une syntaxe <port environnement d @ccueil>:<port conteneur>

Par dZfaut, la publication de ports se fait sur toutes les interfaces rZseau de
IGenvironnement dOaccueil, ce qui est symbolisZ par I0adresse0.0.0.0 . Il est
Zgalement possible de spZcifier sur quelle interface rZseau de |Oenvironnement
dOaccueil un port doit stre publiZ, avec la syntaxe <adresse ip environnement d
@ccueil>:<port environnement d Q@ccueil>:<port conteneur> . Cela peut -etre
nZcessaire lorsque IOenvironnement dOaccueil se trouve sur plusieurs rZseaux (par
exemple un rZseau local dOune part, le rZseau Internet dOautre part).

Pour ce cours, on pourra se contenter de garder le comportement par dZfaut,
autrement dit la publication sur IQadresse 0.0.0.0 , ce qui correspond " "toutes les
interfaces rZseau de IOenvironnement dOaccueil".

Pour afficher la liste des publications  de ports dOun conteneur, on Zgalement faireE:

$ podman container port <nom du conteneur>

Exemple 41. Publication dOun port pour un serveur web nginx avec Podman

On souhaite dZployer un petit serveur web  nginx mais cette fois-Ci en connectant ce serveur
web " IGextZrieur pour quOon puisse sOy connecter ~ 10aide dOun navigateur. Par dZfauhginx est
un logiciel qui Zcoute sur le port 80. On doit donc effectuer une publication du port 80 du
conteneur vers un port de IOenvironnement dOaccueil ! pour cet exemple, on choisit le port 8200.
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On exZcute donc la commande suivanteE:

$ podman container run  --name mon_serveur_web\
--detach \

--publish 8200:80 \
docker.io/nginx:latest

m> [T TP

On vZrifie que le port est bien publiZ comme souhaitZE:

$ podman container port mon_serveur_web

80/tcp -> 0.0.0.0:8200

0.0.0.0 signifie que la publication se fait sur toutes les interfaces rZseau de
|Genvironnement dOaccueil.

E I10aide dOun navigateur web comme Firefox, on peut ensuite se connecter sur le port 8200 de
|Genvironnement dOaccueil, ce qui de maniere transparent nous connecte au port 80 du
conteneur mon_serveur_webce qui nous emmene sur le serveur web

nginx qui prZsente la page
par dZfaut suivanteE:
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Chapitre 10. ! Conteneuriser (manuellement) un
logiciel en image de conteneur

10.1. Motivation

Nous avons vu tout au long du cours qudil Ztait possible dOutiliser une image de conteneur dZj"
disponible "sur Ztagere" afin de facilement crZer un nouveau conteneur. Une premisre catZgorie
dOimages de conteneur sont celles qui fournissent chacune un environnement minimal sur la base dOun
systeme dOexploitation (Ubuntu, Alpine, etc.) ou dZdiZe " une technologie (Python, Julia, Java, etc.).
Une seconde catZgorie dOimages sont celles qui permettent chacune de dZployer facilement un
logiciel spZcifique (et IOenvironnement minimal associZ), qui aura ZtZ prZ-installZ et prZ-configurZ au
sein de la dite image.

Dans ce cours, il nous reste ~ comprendre comment faire pour crZer une nouvelle image de
conteneur , et particulisrement une image de conteneur de la seconde catZgorie (* savoir une image
qui fournit un logiciel spZcifique). En effet, prZparer une image de conteneur immutable et complete
est une maniere tres robuste et efficace de permettre le dZploiement dOun logiciel fraichement
dZveloppZ.

On utilise parfois IQexpression "conteneuriser un logiciel" pour parler de la crZation
dOune image de conteneur pour un logiciel.

10.2. Principe

Pour rappel, une image de conteneur est quasiment de meme nature quOun conteneur : elle dZfinit
un mini-environnement et tout ce dont il est composZ (fichiers, rZpertoires, etc.). La principale
diffZrence est quOune image de conteneur est immutable ! cOest ~ dire quelle est figZe dans un Ztat
non modifiable ! tandis quOun conteneur est mutable ! cOest " dire que son Ztat peut stre modifiZ. Une
consZquence de cette dZfinition est qudil nOest pas possible dOexZcuter un processus au sein dOune
image de conteneur, puisquOun processus nZcessite un environnement mutable ! cOest pour cette
raison quOil faut toujours crZer un nouveau conteneur ~ partir dOune image pour dZmarrer un
processus.

Ainsi, puisquOune image de conteneur nOest rien dOautre quOun conteneur immutable, la crZation dOune
nouvelle image de conteneur peut sDaccomplir en crZant un nouveau conteneur temporaire ~ partir
dOune image de conteneur existante dite "de base", puis en modifiant ce conteneur temporaire, et
enfin en rendant ce conteneur temporaire  immutable .

La crZation dOune nouvelle image de conteneur " partir dOune image de base peut se rZsumer ainsiE:
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Figure 14. ftapes principales lors de la crZation dOune nouvelle IOimage de conteneur

1. (si nZcessaire) LOimage de base pressentie est tZlZchargZe aupres dOun registre distant, et est
stockZe dans le stockage local dOimagede IOenvironnement utilisZ pour construire notre image.

2. Un conteneur temporaire est instanciZ ~ partir de [Oimage de base.
3. Ce conteneur temporaire est modifiZ afin dOy ajouter notamment :
! le logiciel que 1Oon souhaitera dZployer,
!' toutes les dZpendances du logiciel ~ dZployer (bibliotheques, exZcuteurs, utilitaires, etc.).

' si pertinent, les fichiers/rZpertoires nZcessaires ~ I0exZcution de base du logiciel I par
exemple des fichiers de configuration,

4. Le conteneur temporaire (dZsormais modifiZ) est  enregistrZ en nouvelle image de conteneur  au
sein du stockage local dOimages. Lors de cet enregistrement, on vient greffer ~ cette image un
ensemble de mZtadonnZesnZcessaires au fonctionnement de IOimage, en particulier :

!' Le point dOentrZe, qui prend la forme dOune commande qui sera exZcutZe lors du dZmarrage
dOun conteneur crZZ " partir de IQimage,

! Si besoin, le rZpertoire de dZpart "~ partir duquel sera exZcutZ la commande du  point dOentrZe
de IOimage,

I Si besoin, des valeurs constantes affectZes " certaines variables dOenvironnement utilisZes par
le logiciel.

5. Enfin, si souhaitZ, IOimage de conteneur crZZe est tZlZversZe vers un registre de conteneurs
distant, afin de rendre IQimage disponible aux utilisateur ‘ices souhaitZs.

Mais comment crZer une image sans partir dOun conteneur ?

JusquOici nous avons vu que :

¥ un conteneur est toujours crZZ ~ partir dOune image de conteneur,

¥ une image de conteneur peut stre crZZe " partir dOun conteneur (lui-meme crZZ " partir
dOune image de base).
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Nous sommes ici face ~ un probleme de type "IOluf ou la poule" : comment a pu tre crZZ le
premier conteneur ou la premiere image de conteneur |, si chacun'e dZpend de |Qautre pour
existerE?

Il est en fait possible de crZer une image de conteneur ~ partir de zZro (en anglais, "from
scratch"), sans partir dOun conteneur existant, et donc sans partir dOune image de base existante.
On procede alors en construisant " la main" une arborescence de fichiers contenant
exactement le contenu souhaitZ dans IOimage. COest comme cela quOest construite une image de
conteneur qui fournit juste un systeme dOexploitation minimal.

On ne sOintZresserapas dans ce cours ~ ce mode de fonctionnement, car cOest un cas plus rare
et plus difficile. Il par ailleurs aujourd®hui plus habituel de toujours reposer sur une image de
base pour construire une nouvelle image.

10.3. Bien concevoir une image de conteneur

10.3.1. ProblZmatique

Une fois une image de conteneur prZparZe pour un logiciel donnZ, elle sera mise entre les mains des
administrateur "ices systme qui seront chargZ "es de dZployer le dit logiciel. Lors de cette "phase
dOusage” de 10image, ces personnes devront correctement la configurer et IOexZcuterEEsans se tromper
!

Figure 15. Distinction entre phase de crZation et phase dOusage dOimage de conteneur

Lors des TPs vous avez souvent ZtZ dans cette situation, ~ savoir devoir utiliser une
image de conteneur "sur Ztagere" en devant lire soigneusement sa documentation.
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Pour que cette phase dOusage se dZroule sans accroc, il est prZfZrable avant de crZer une image de
bien concevoir et documenter |Oimage de conteneur en prZvision de son usage final . En effet,
lorsquOun conteneur sera crZZ " partir de IQimage, il faudra sOassurer que le processus logiciel exZcutZ
resoive toutes les donnZes, valeurs de configuration, et acces au rZseau dont il pourrait avoir besoin.
LOimage de conteneur doit anticiper cela au travers de son Ztat initial et de sa documentation .

Dans toutes les Ztapes qui suivent, un point rZcurrent sera de bien distinguer ce qui doit prZ-exister
(autrement dit des "constantes") dans IQimage de conteneur ! valeurs de configuration par dZfaut,
fichiers, etc. ! et ce qui sera apportZ (autrement dit des "variables") uniquement lors de la crZation
dOun conteneur " partir de IOimage ! valeurs de configurations, fichiers, montages, acces rZseau, etc.

Si on fait un parallele avec la programmation, on peut voir une image de conteneur
comme une sorte de fonction prete ~ IQemploi, que 1Oon peut ensuite appeler
lorsque cOest nZcessaire. Or une fonction doit stre clairement coneue en terme de
donnZes entrZes (parametres) et donnZes de sorties (valeurs de retour), et doit
stre bien documentZe pour expliquer comment chaque entrZe peut affecter les
sorties possibles.

10.3.2. ftape 1 : dZfinir le mode de configuration de IOimage

Tout au long du cours, nous avons vu quOune prZoccupation est de bien configurer un logiciel que 10on
dZploie. Ainsi, si on souhaite rendre un logiciel dZployable via une image de conteneur, il est utile de
se poser les questions suivantes :
¥ avant tout, est-ce que le logiciel que IOon souhaite conteneuriser est  configurable ?
I' via des arguments en ligne de commande ?
I' via un fichier de configuration ?
!' via des variables dOenvironnement ?
¥ souhaite-t-on prZ-configurer le logiciel au sein de IQimage, avec certaines constantes ?

¥ souhaite-t-on que [Qutilisateur de 1Oimage puisse configurer le logiciel (partiellement ou
entisrement) ?

¥ de quelle maniere est-il pertinent de permettre la configuration du logiciel lors de IQutilisation de

|OGimage ?

Concernant le dernier point, comme il nOest pas pratique de passer des arguments en ligne de
commande " un logiciel conteneurisZ, on privilZgie surtout les deux autres mZthodes :

¥ soit en passant un fichier de configuration par montage de fichier,

¥ soit en passant des variables dOenvironnementau conteneur directement,

¥ soit via un mZlange de ces deux mZthodes.

MZthode A : passer un fichier de configuration par montage de fichier

Si le logiciel conteneurisZ a ZtZ ~ IQorigine coneu pour se configurer en lisant un fichier de
configuration, alors il est possible de directement reposer sur ce mode de configuration. Il sera alors
nZcessaire pour |Qutilisateur "irce future de IOimage de devoir Zcrire un fichier de configuration, et de le
fournir au logiciel conteneurisZ ~ I0aide dOun montage de fichier.

Il sera pertinent de documenter IQimage de conteneur pour expliquer quOun fichier de configuration
est attendu ~ un emplacement prZcis (cOest " dire, IDemplacement o- il sera cherchZ par le processus
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en exZcution) dans le futur conteneur.

MZthode B : dZfinir et/ou utiliser des variables dOenvironnement

Une stratZgie tres populaire pour configurer un logiciel conteneurisZ est de reposer sur des variables
dOenvironnement Le grand avantage de cette approche est quQelle est repose sur un mZcanisme assez
universel, et que les moteurs de conteneurisation permettent tres facilement de dZfinir des variables
dOenvironnement lors de I0exZcution dOun conteneur.

LorsquOon prZpare une image de conteneur, deux cas de figure sont possibles :

¥ Dans le cas le plus simple, le logiciel conteneurisZ a ZtZ des le dZpart construit pour se configurer
au travers de variables dOenvironnement. Il faut alors bien analyser les variables dOenvironnement
comprises par le logiciel et en dZduire :

I' celles pour lesquelles il faut fixer des valeurs constantes,
I' celles quOil faudra laisser ~ configurer pour IQutilisateur final de IOimage de conteneur.

¥ Dans un cas plus complexe, il est possible que le logiciel que 1Oon conteneurise nOait pas ZtZ au
dZpart coneu pour se configurer via des variables dOenvironnement. Si on souhaite tout de meme
pouvoir permettre une configuration via des variables dOenvironnement, on peut dZfinir de
nouvelles variables dOenvironnement juste pour IOimage de conteneur Cependant, comme elles ne
seront pas lues par le logiciel, il est nZcessaire que |Qimage de conteneur possede un point
dOentrZe qui fera usage de ces nouvelles variables dOenvironnement ! par exemple en les
transformant en arguments en ligne de commande.

Dans tous les cas, il sera pertinent de documenter IOimage de conteneur pour expliquer les choix
rZalisZs.

10.3.3. ftape 2 : dZfinir le point dOentrZe

Comme dZj” vu dans le cours, le point dOentrZedOune image de conteneur dZfinit quel processus
logiciel est exZcutZ lors du dZmarrage dOun conteneur qui instancie cette image. COest tout
simplement une commande exZcutZe dans le conteneur lors du dZmarrage de ce dernier.

En principe, le point dOentrZe est donc simplement la commande qui permet de dZmarrer le logiciel
conteneurisZ. Cependant, si le logiciel ~ exZcuter nZcessite des arguments en ligne de commande, il
est nZcessaire de les lui fournir dans le point dOentrZe :

¥ soit sous la forme de constantes,
¥ soit sous la forme de variables dOenvironnement dont les valeurs seront fixZes lors de la future

crZation du conteneur.

Et " nouveau, il sera pertinent de documenter IOimage de conteneur pour expliquer les choix rZalisZs.

DZfinir un point dOentrZe "~ I0aide dOun script dZdiZ

Si le point dOentrZe souhaitZ devient trop complexe ! par exemple si on fait IOusage dOun grand
nombre de nouvelles variables dOenvironnement ! il peut otre nZcessaire dOZcrire un script qui
sera ajoutZ ~ IOimage de conteneur et qui sera utilisZ comme point dOentrZe. Pour les curieux,
voir par exemple le le script utilisZ comme point dOentrZe dans IOimage de conteneur MariaDB

[ https://github.com/MariaDB/mariadb-docker/blob/master/12.1/docker-entrypoint.sh ].



110 CHAPITRE 10.! CONTENEURISER (MANUELLEMENT) UN LOGICIEL EN IMAGE DE CONTENEUR

10.3.4. ftape 3 : anticiper les points de montage nZcessaires

Si le logiciel conteneurisZ devra lire ou Zcrire des fichiers durant son exZcution, alors il est utile de se
poser les questions suivantes :

¥ Est-ce que le logiciel utilisera des fichiers constants, qui seront toujours les memes, dOune
exZcution ~ une autre ?
!' Si oui, ces fichiers peuvent stre ajoutZs " lors de la crZation de IOimage.
¥ Est-ce que le logiciel devra lire des fichiers fournis par IOutilisateur “ice du logiciel ?
' Si oui, ces fichiers devront stre fournis ~ IOaide de montages de rZpertoires/fichiers .

¥ Est-ce que le logiciel devra produire des fichiers  qui devront etre rZcupZrZs par IQutilisateur
du logiciel ?

! Si oui, un point de montage devra stre crZZ par IQutilisateur ‘ice pour pouvoir rZcupZrer les
dits fichiers.

¥ Est-ce que le logiciel stocke son Ztat sous la forme de fichiers , et est-ce quOon souhaite faire
persister cet Ztat dOune exZcution du logiciel ~ une autre ?

! Si oui, un point de montage devra stre crZZ par IQOutilisateur ‘ice pour garantir la persistence

des dits fichiers en cas de supression du conteneur.

Encore une fois, il sera pertinent de documenter I0image de conteneur pour expliquer les choix
rZalisZs.

10.3.5. ftape 4 : anticiper les acces rZseau nZcessaires

Si le logiciel conteneurisZ aura besoin de communiquer avec dOautres processus logiciels, il est
important de documenter " la fois :
¥ les ports rZseaux sur lesquels le logiciel conteneurisZ est susceptible dOZcouter,

¥ les logiciels extZrieurs auxquels le logiciel conteneurisZ souhaitera se connecter (par exemple un
acces " une base de donnZes), et comment configurer acces rZseaux ~ ces logiciels (par exemple
|Oadresse rZseau et le port auxquels se connecter).

E nouveau, il sera pertinent de documenter IOimage de conteneur pour expliquer les choix rZalisZs.

10.3.6. Exemples

Exemple 42. Conception de IOimage de conteneur Automatic-lmage-Converter

On souhaite prZparer une image de conteneur pour  Automatic-lmage-Converter , notre logiciel
capable de convertir en continu des photos dOun type de fichier ~ un autre.

ftape 1 : dZfinir le mode de configuration de IOimage

Automatic-lImage-Converter est un logiciel qui sQattend " trouver quatre arguments en ligne de
commande pour sOexZcuter, dans un ordre strictE: le rZpertoire dOentrZe, puis le rZpertoire de
sortie, puis le format vers lequel convertir, et enfin la durZe entre chaque passe de conversion.

On fait le choix que les deux rZpertoires (entrZe et sortie) seront des constantes au sein du
conteneur, ~ savoir /inputs et /outputs , et on dZcide que la configuration du format et de la

durZe pourra se faire lors de la phase dOusage ~ IQaide de deuxvariables dOenvironnement FORMAT
DURATION

ice
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ftape 2 : dZfinir le point dOentrZe

En supposant que le logiciel soit copiZ dans IOimage de conteneur ~ [Oemplacement /app.jar , la
commande pour exZcuter Automatic-Image-Converter prend la forme :

java -jar /app.jar <rZpertoire entrZe> <rZpertoire sortie> <format cible> <durZe>

Sur la base des choix faits en Ztape 1, on fixe les deux constantes choisies pour les deux premiers
arguments, et les deux variables choisies pour les deux derniers arguments, ce qui donne le
point dOentrZe suivant :

java -jar /app.jar /inputs /outputs $FORMAT $DURATION

ftape 3 : anticiper les points de montage nZcessaires

Le logiciel aura besoin de lire des fichiers fournis par IQutilisateur, et de produire des fichiers en
consZquence, dans deux rZpertoires distincts (" savoir les constantes  /inputs et /outputs fixZes
dans les Ztapes prZcZdentes). On documente donc pour notre image que :

¥ un montage de rZpertoire est nZcessaire ~ IOemplacement /inputs pour pouvoir fournir des
images " notre logiciel,

¥ un montage de rZpertoire est nZcessaire ~ |Oemplacement /outputs pour pouvoir rZcupZrer
les images produites par notre logiciel.

ftape 4 : anticiper les acces rZseau nZcessaires

Automatic-lImage-Converter nOa pas besoin de communiquer avec dQautres processus via le
rZseau.

Exemple 43. Conception de IOimage de conteneur Simplestblog

On souhaite prZparer une image de conteneur pour Simplestblog, notre logiciel de blog
accessible par le web.

ftape 1 : dZfinir le mode de configuration de IOimage

Simplestblog est un logiciel qui requiert un  fichier de configuration pour fonctionner. Petite
subtilitZ, le logiciel ira chercher ce fichier de configuration ~ IQemplacement spZcifiZ par la
variable dOenvironnement SIMPLESTBLOG_SETTINGS_FILE

On fait le choix que le fichier de configuration devra tre fourni lors de la phase dOusage, et on

fait le choix quOil sera toujours fourni ~ un emplacement  constant au sein du conteneur, ~ savoir
|IGemplacement /config.py . Par consZquent, on fixe une valeur constante /config.py dans la
variable SIMPLESTBLOG_SETTINGS (€éLgui signifie que 1Oon considere que IOutilisateur nOaura
pas " utiliser dZfinir variable).

ftape 2 : dZfinir le point dOentrZe

En supposant que IOimage de conteneur ait pour rZpertoire initial le rZpertoire avec le code
source de Simplestblog, la commande pour exZcuter le logiciel prend la forme :



112 CHAPITRE 10.! CONTENEURISER (MANUELLEMENT) UN LOGICIEL EN IMAGE DE CONTENEUR

waitress-serve --call simplestblog:create_app

Il nOy a pas dOarguments particuliers ~ fournir, donc on peut garder la commande telle quelle.
ftape 3 : anticiper les points de montage nZcessaires

Simplestblog nOa pas dOZtat ~ stocker sous forme de fichier (car il stocke son Ztat dans une base
de donnZes), et ne produit aucun fichier. En revanche, comme ZvoquZ plus haut,  Simplestblog
requiert un fichier de configuration " IOemplacement constant /config.py fixZ prZcZdemment.

On documente donc pour notre image quOun montage de fichier ~ IOemplacement /config.py est
attendu lors de la phase dOusage.

ftape 4 : anticiper les acces rZseau nZcessaires
Simplestblog souhaite communiquer avec des processus extZrieurs de deux manieres :

¥ dOune part, Simplestblog Zcoute sur le port rZseau 5000 et sOattend " stre sollicitZ par des
navigateurs webs (ex. Firefox) sur ce port.

¥ dDautre part, Simplestblog cherche " contacter une base de donnZes compatible MySQL
situZe sur un rZseau accessible ; plus prZcisZment, Simplestblog se basera sur la valeur
MYSQL_DATABASE_¢iOfFier de configuration attendu pour savoir ~ quelle adresse rZseau
se connecter pour trouver une base de donnZes, et sur la valeur MYSQL_DATABASE_P@IRT
savoir sur quel port rZseau se connecter.

On Zcrit bien ces informations dans la documentation de IQimage.

10.4. Utiliser Podman pour crZer et gZrer des images de conteneur

10.4.1. CrZation dOune image " partir dOun conteneur

Supposons qudun conteneur temporaire ait ZtZ crZZ ~ partir dOune image dite "de base”, puis que ce
conteneur ait ZtZ modifiZ pour contenir un logiciel ~ dZployer ainsi que ses dZpendances. La
commande " utiliser pour  crZer une image de conteneur ~ partir de ce conteneur temporaire est la
suivante :

$ podman container commit <nom du conteneur> \
<options> \
<nom donnZ> :<Ztiquette donnZe>

> m»

avec .

¥ <nom du conteneur>: le nom du conteneur " partir duquel on crZe une nouvelle image,
¥ <nom donnZ>le nom que IOon souhaite donner " cette nouvelle image,

¥ <Ztiquette donnZe> IOZtiquette que 1Oon souhaite donner ~ cette nouvelle image.

# SOil y avait dZj” une image stockZe localement avec le meme nom et la meme
Ztiquette, elle est alors remplacZe par la nouvelle image.
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Dans <options> nous allons en utiliser une seule appelZe --change, qui permet de dZfinir des
mZtadonnZespour notre nouvelle image. Plus prZcisZment, nous allons utiliser trois variantes de cette
option :

¥ --change 'WORKDIR <rZpertoire>' : spZcifie le rZpertoire de dZpart ~ partir duquel le point
dBentrZe est exZcutZ,

¥ --change 'CMD <point d @ntrZe>' : spZcifie le point dOentrZe, cOest " dire la commande qui sera
exZcutZe lorsquOun conteneur sera crZZ ~ partir de cette nouvelle image,

¥ --change 'ENV <clZ>=<valeur>' : affecteEvaleur> " une variable dOenvironnement <clZ> lors de

|GexZcution du point dOentrZe.

Exemple 44. CrZation dOune image figlet ~ partir dOun conteneur

On souhaite prZparer une image jouet qui conteneurise IQutilitaire Unix figlet qui permet
dOZcrire enart ASCII [https:/fr.wikipedia.org/wiki/Art_ASCII ] un message sur la ligne de commande.

On coneoit notre image de la maniere suivante :

¥ IOimage de base sera IOimage officielle Ubuntu Linux en version 25.10, disponible sur le Docker
Hub,

¥ on installera la commande figlet avec le gestionnaire de paquet apt,

¥ on souhaite que IOutilisateur futur de IOimage puisse spZcifier un message " afficher ~ 10aide
dOune variable dOenvironnementMESSAGE

On commence par prZparer un conteneur temporaire :
$ podman container run -ti  --namefiglet_template docker.io/ubuntu:25.10

Dans ce conteneur temporaire, on installe  figlet

[sur le conteneur]

$ apt update
$apt install figlet

COZtait I1Ounique ZIZment " ajouter pour notre image, on peut donc quitter IQinterprZteur de
commande de notre conteneur temporaire :

[sur le conteneur]

# exit

Puis on peut utiliser commit pour crZer une nouvelle image ~ partir de notre conteneur
temporaire. Lors de cette crZation dOimage, on fixe un point dOentrZevia la mZtadonnZe CM@ui
exZcute la commande figlet en lui demandant de lire la variable dOenvironnement MESSAGE

$ podman container commit figlet_template \
E --change 'CMD figlet $ MESSAGE
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E figlet:vl

Suite ~ cette commande, nous avons crZZ une nouvelle image de conteneur stockZe localement
(dZnotZ localhost ). On peut alors utiliser notre image de la maniere suivante, en nOoubliant pas
de fixer une valeur " la variable dOenvironnement MESSAGE

podman container run --rm --env MESSAGE="hello world" localhost/figlet:v1

— I — Il
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Exemple 45. CrZation dOune image Automatic-Image-Converter " partir dOun conteneur

Automatic-Image-Converter est un logiciel dZveloppZ en Java, il nous faut donc ~ minima un
environnement fournissant la commande  java. Si on fait IOhypothese que le logiciel nQa pas ZtZ
prZ-compilZ, alors nous avons Zgalementbesoin dOun environnement avec les commandes
nZcessaires pour cette compilation.

Le code de Automatic-lmage-Converter repose sur IQoutil Maven pour la compilation, il nous faut
donc une image nous fournissant la commande mavenOn se rend sur la page de I0image officielle
Maven [https://hub.docker.com/_/maven ], et on regarde les versions. On souhaite Java en version
17, et on souhaite utiliser Eclipse Temurin comme distribution Java ~ la fois pour la compilation

et IOexZcution. On choisit donc 10Ztiquette 3-eclipse-temurin-17  comme image de base pour
notre conteneur temporaire :

$ podman container run -ti --nameaic_template \
docker.io/maven:3-eclipse-temurin-17 \
bash

> mp

On choisit de dZmarrer explicitement notre conteneur temporaire avec le
| point dOentrZe bash et non avec la commande mvnqui est le point dOentrZe par
dZfaut de IOimagemaven

En parallele, dans un second terminal, on rZcupere le projet de dZveloppement de Automatic-
Image-Converter dans un rZpertoire aic, puis on copie tout le code source au sein du conteneur
~ IGemplacement prZvu :

$ podman container cp ./aic simplestblog_template:/install

De retour dans le conteneur, on peut vZrifier que tout est bien arrivZ ~ IOemplacement prZvu :

[sur le conteneur]

# cd /install
# s
acceptance_testing Containerfile.nobuild  Containerfile.twostages README.adoc
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ansible Containerfile.singlestage pom.xml src

Puis on peut utiliser mvnpour ~ la fois installer les bibliotheques requises par Automatic-Image-
Converter E, et compiler Automatic-Image-Converter au passage :

[sur le conteneur]

# mvn package

Cette commande produit dans le conteneur le fichier finstall/target/automatic-image-
converter-1.0-SNAPSHOT.jar qui contient tout notre logiciel compilZ avec ses dZpendances.

E partir dici, notre conteneur contient exactement ce que IOon souhaite comme fichiers au sein
de notre future image, " savoir :

¥ un environnement Java,
¥ le logiciel que IOon souhaitera dZployer (" savoir Automatic-lmage-Converter ),

¥ les dZpendances du dit logiciel (" savoir les bibliotheques Java requises par Automatic-
Image-Converter )

On peut donc quitter IQinterprZteur de commande de notre conteneur temporaire :

[sur le conteneur]

# exit

PrZcZdemment, nous avons anticipZ la conception de notre image  Automatic-lmage-Converter
avec un point dOentrZe qui anticipe la dZfinition de certaines variables dOenvironnement en phase
dOusage. On en dZduit donc les mZtadonnZes suivantes :

WORKDIR /install
CMD java -jar target/automatic-image-converter-1.0-SNAPSHOT .jar /inputs /outputs
$FORMAT $DURATION

Ainsi, ~ partir du conteneur temporaireE  simplestblog_template , on peut crZer une image appelZe
simplestblog et ZtiquettZe v1~ IQaide de la commande suivante :

$ podman container commit aic_template \

E --change 'WORKDIR /install' \
E --change 'CMD java -jar target/automatic-image-converter-
1.0-SNAPSHOT jar /inputs /outputs $ FORMASDURATION
E aic:vl
En supposant avoir prZparZ localements les rZpertoires /[data/input_images et

/data/input_images , on peut ensuite par exemple utiliser notre image de conteneur de la
manisre suivante :

podman container run --name aic \

115



116 CHAPITRE 10.! CONTENEURISER (MANUELLEMENT) UN LOGICIEL EN IMAGE DE CONTENEUR

--detach \
--rm\
--mount type=bind,source="/data/input_images" target="/inputs"

--mount
pe=bind,source="/data/output_images",target="/outputs" \

--env FORMAT="png" \

--env DURATION="5000" \

localhost/aic:vl

m M M M — M M m

Exemple 46. CrZation dOune image Simplestblog ~ partir dOun conteneur

Simplestblog Ztant une application web dZveloppZe en Python, il nous faut donc ~ minima un
environnement fournissant la commande  python. On choisit dOutiliser 1Oimage officielle Python
comme image de base. LOimage en question est disponible sur le Docker Hub
[https://hub.docker.com ] et on se rend sur sa page de  description [
https://hub.docker.com/_/python ]. On souhaite une version de IQimage qui contienne Python
version 3, et qui soit aussi IZgere ( slim) que possible. On se dZcide " utiliser I0Ztiquette  3-slim .

$ podman container run  -ti  --namesimplestblog_template \

E docker.io/python:3-slim \
E bash
On choisit de dZmarrer explicittment notre conteneur Python avec le point
| dOentrZebash et non avec IQinterprZteur Python qui est le point dOentrZe par
dZfaut de IOimagedocker.io/python .
En parallele, dans un second terminal, on rZcupere le projet de dZveloppement de Simplestblog

dans un rZpertoire simplestblog , puis on copie tout le code source situZ dans le sous-rZpertoire
src au sein du conteneur ~ IOemplacement prZvu :

$ podman container cp simplestblog/src simplestblog_template:/install

De retour dans le conteneur, on peut vZrifier que tout est bien arrivZ ~ IOemplacement prZvu :

[sur le conteneur]

# cd /install

# Is

Containerfile Simplestblog.egg-info example instance reports
simplestblog

LICENSE.rst dist htmlcov pyproject.toml requirements.txt tests

Puis on peut utiliser pip pour installer les bibliotheques Python requises par ~ SimplestblogE:

[sur le conteneur]

#pip install -r requirements.txt
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E partir dOici, notre conteneur contient exactement ce que IOon souhaite comme fichiers au sein
de notre future image, ~ savoir :

¥ un environnement Python,
¥ le logiciel que 1Oon souhaitera dZployer (" savoir Simplestblog),

¥ les dZpendances du dit logiciel (" savoir les bibliotheques Python requises par Simplestblog)
On peut donc quitter IQinterprZteur de commande de notre conteneur temporaire :

[sur le conteneur]

# exit

PrZcZdemment, nous avons anticipZ la conception de notre image  Simplestblog avec un point
dOentrZe et une constante fixZe dans la variable dOenvironnement SIMPLESTBLOG_SETTINGS_FILE
On en dZduit donc les mZtadonnZes suivantes :

WORKDIR /install
CMD waitress-serve --call simplestblog:create_app
ENV SIMPLESTBLOG_SETTINGS_FILE=/config.py

Ainsi, ~ partir du conteneur temporaireE  simplestblog_template , on peut crZer une image appelZe
simplestblog et ZtiquettZe v1 "~ I0aide de la commande suivante :

$ podman container commit simplestblog_template  \

E --change 'WORKDIR /install' \

E --change 'CMD waitress-serve --call

simplestblog:create_app'\

= --change 'ENV SIMPLESTBLOG_SETTINGS_FILE=/config.py' \
simplestblog:vl

m m

En supposant que IOon ait prZparZ localement un fichier de configuration

/data/simplestblog/test_config.py , On peut par exemple utiliser notre image de conteneur de la
manisre suivante :

podman container run --name simplestblog_app \
= --detach \
--rm \
--mount
pe=bind,source=/data/simplestblog/test_config.py,target=/config.py \
--network simplestblog_network \
--publish 8100:5000 \
localhost/simplestblog:vl

t

M M M b M M

10.4.2. Lister, inspecter des images

Pour lister toutes les images  prZsentes dans le stockage localE:
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$ podman image list

Exemple 47. Lister IOimage Simplestblog

Suite " la construction de IOimage de Simplestblog prZcZdemment, on liste les images prZsentes
sur le stockage localE:

$ podman image list

REPOSITORY TAG IMAGE ID CREATED SIZE

localhost/simplestblog v1 1bd95c71ec04 7 seconds ago 278 MB

docker.io/library/python 3-slim  clc23a6632a4 13 days ago 136 MB

On observe que deux images sont prZsentesE:

¥ La premiere est IOimage Simplestblog que nous avons crZZ, avec pour nom simplestblog et
comme Ztiquette v1

¥ La seconde est IOimage Python qui a ZtZ tZIZchargZe lors de IQinstruction FROMet qui a ZtZ
utilisZe comme base pour construire IQimage Simplestblog.

Pour inspecter tous les dZtails dOune image du stockage local, on peut faireE:
$ podman image inspect <rZfZrence d 'image>

Bien que tres utile dans certains contextes, cette commande produit un rZsultat en JSON tres verbeux
et assez peu lisible. E nOutiliser que lorsquQon souhaite vZrifier certaines propriZtZs dOune image
(format de stockage, variables dOenvironnement, etc.).

10.4.3. Interagir avec un registre distant

Si on souhaite interagir avec un registre de conteneurs distant avec acces restreint, il est dOabord
nZcessaire de sOauthentifier avec un compte utilisateur aupres de ce registre.

Pour sQauthentifier aupres dOun registre distant  E:
$ podman login <nom d'h™te registre distant>

On doit ensuite saisir son nom dOutilisateur et son mot de passe. Si le login est validZ, alors toutes les
futures commandes Podman pourront utiliser le registre privZ.

Cette authentification nOest pas permanente et ne dure que le temps dOune session
$ utilisateur Linux. Il sera par exemple nZcessaire de refaire cette authentification ~
chaque sZance de TP.
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Exemple 48. Connexion au registre dOimages du Gitlab Nantes UniversitZ

Le registre dOimages du Gitlab Nantes UniversitZ a le fonctionnement suivantE:
¥ Chaque projet de dZveloppement peut hZberger ses propres images de conteneurs, visibles
dans I0interface ~ I0aide du menuDZploiement $ Registre de conteneur.

¥ Pour pouvoir envoyer une image de conteneur au sein dOun projet, il est nZcessaire dOutiliser
un compte Gitlab qui possede le statut Developer, Maintainer ou Owner au sein du projet.

¥ Pour pouvoir tZlZcharger une image de conteneur dOun projet, il y a deux cas de figureE:

! Si le projet est public, alors les images sont tZlZchargeables par nOimporte qui sans
besoin de compte Gitlab au prZalable.

! Si le projet est privZ, alors seul un membre du projet peut tZlZcharger une image du
projet.

Ainsi, pour que vous puissiez correctement envoyer et rZcupZrer des images, en particulier
celles de vos projets de dZveloppement privZs, il vous faut dDabord faireE:
$ podman login docker-registry.univ-nantes.fr
puis saisir votre identifiant et mot de passe universitZ.
Pour tZlZcharger manuellement une image distante vers le stockage localE:
$ podman image pull <reference d 'image>

Pour publier son image  sur un registre distantE:

$ podman image push <reference d 'image locale> \
E <chemin d'image distante>

Un push nZcessite toujours un login prZalable, et nZcessite dDavoir les droits
nZcessaires pour dZposer I0image ~ I0emplacement indiquZ dans le chemin dOimage
distante.

Exemple 49. Publication de IOimage Simplestblog

On souhaite publier IOimage simplestblog:vl construite prZcZdemment. On suppose avoir dZj°
fait IQauthentification nZcessaire aupres du registre de conteneur de Nantes UniversitZ.

Le projet de dZveloppement de Simplestblog est hZbergZ sur le Gitlab Nantes UniversitZ et est
visible sur cette page [ https://gitlab.univ-nantes.fr/gl/developpement_exploitation/resources/
simplestblog ]. Le chemin complet au sein du Gitlab (et, par extension, au sein du registre de
conteneurs) est developpement_exploitation/resources/simplestblog

E IOaide dOun compte utilisateur qui a suffisamment de droits dans ce projet, on exZcute la
commande suivanteE:
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$ podman image push simplestblog:vl \
E docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/simplestblog:vl

Suite ~ cela, sur la page du projet sur le Gitlab Nantes UniversitZ, on se rend sur la page
DZploiement $ Registre de conteneur, et on constate la prZsence de IOZtiquette v1 au c™tZ des
autres versions disponibles de 10imageE:

10.4.4. Supprimer des images

Pour supprimer une image  du stockage localE:

$ podman imagerm<rZfZrence image>

Cette commande Zchouera sOil existe localement au moins un conteneur instance
de IOimage rZfZrencZe. Il faudra donc dOabord supprimer les conteneurs concernZs.
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Pour supprimer toutes les images actuellement non utilisZes par des conteneursE:

$ podman image prune --all

10.5. RZfZrences

¥ Documentation officielle Docker  [https://docs.docker.com ] (consultZe le 08/09/2023)

¥ Documentation officielle Podman  [https://docs.podman.io ] (consultZe le 08/09/2023)
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Chapitre 11. !  Scripter la conteneurisation dOun
logiciel

Dans ce dernier chapitre , nous allons voir comment automatiser le processus de crZation dOune
nouvelle image de conteneur ~ IOaide dOun petit langage de script appelZ Containerfile .

11.1. ProblZmatique et principe

Dans le chapitre prZcZdent nous avons ZtudiZ comment crZer manuellement une image de conteneur
" partir d®un conteneur temporaire. Bien que pratiquable ! et tres utile pour bien comprendre le
principe de crZation dOimage ! cette maniere de procZdZ prZsente plusieurs faiblesses:

¥ Lors dOune manipulation manuelle il est assez facile de commettre une erreur humaine , que ce soit
en copiant le mauvais fichier ou en installant la mauvaise dZpendance. Il faut alors soit corriger
"sur le fait", soit repartir de zZro.

¥ Les manipulations manuelles peuvent prendre du temps , surtout si certaines actions " rZaliser sont
cozteuses pour la machine (tZIZchargement dOune dZpendance tres volumineuse, copie dOun
fichier volumineux, etc.).

¥ Enfin, en faisant le lien avec les deux points prZcZdents, un important probleme est le manque de
reproductibilitZ de la crZation dOune image. En effet, il est frZquent de devoir fabriquer une
nouvelle image de conteneur pour chaque nouvelle version dOun logiciel que 10on dZveloppe.
Devoir effectuer toutes les actions manuelles de crZation de conteneur ~ chaque nouvelle version
parait peut pratiquable.

Heureusement, pour rZpondre ~ ces problemes, la crZation dOune image de conteneur peut Zgalement
ostre automatisZe "~ 10aide dOuscript de construction dOimage , qui prend la forme dOune sZquence
dOactions qui seront automatiquement effectuZes pour produire une image de conteneur. Ainsi, une
fois un script de ce type bien Zcrit (et corrigZ si nZcessaire), il devient possible de le rZ-exZcuter
volontZ, par exemple pour permettre le dZploiement dOune nouvelle version dOun meme logiciel.

Figure 16. CrZation dOune image de conteneur ~ IOaide dOun script de crZation ddimage (
Containerfile )
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Un script de construction dOimage prend en entrZe :

¥ une image de base (bien choisie),
¥ un logiciel ~ dZployer,
¥ dOautres fichiers "~ ajouter ~ IOimage (ex. un fichier de configuration).
La sZquence dOaction que dZcrit un script de construction dOimage  est totalement comparable aux

actions que 10on doit rZaliser manuellement si on choisissait de crZer manuellement une image de
conteneur. Ainsi, un tel script peut contenir notamment les actions suivantes :

¥ La copie dOun fichierde IOenvironnement dOaccueil vers le conteneur (par exemple pour dZposer le
logiciel quOon souhaite y exZcuter),

¥ LOexZcution dOune commandau sein du conteneur (par exemple pour exZcuter un installeur de
paquets comme apt, dnf ou pip afin dOinstaller une dZpendance nZcessaire ~ notre logiciel),

¥ La dZfinition dOune mZtadonnZede |Oimage de conteneur, par exemple le point dOentrZede IOimage.

11.2. Containerfile, le langage de construction dOimages

11.2.1. PrZsentation

Le langage de loin le plus utilisZ pour Zcrire un script de construction dOimage de conteneur est le
langage informatique  Containerfile  [https://github.com/containers/container-libs/blob/main/common/

docs/Containerfile.5.md ].

Chest un langage informatique initialement dZveloppZ pour le moteur de conteneurisation Docker
(sous le nom Dockerfile [https://docs.docker.com/reference/dockerfile 1), mais qui dZsormais est utilisZ par
une grande partie des outils de conteneurisation ! y compris Podman.

On nomme communZment Containerfile un fichier contenant un script de construction Zcrit avec le
langage Containerfile. Un tel fichier est situZ la plupart du temps " la racine du rZpertoire contenant
le code source du logiciel quOon souhaite conteneuriser.

Pour des raisons dOinter-comp%otibilitZ avec Docker, il est Zgalement possible de
nommer ce fichier Dockerfile .

Un Containerfile est une sZquence d'instructions . Chaque instruction commence par un mot-clZ
(FROMRUNCOP)Yetc.) et est suivie par une liste dDarguments. Par convention, de maniere analogue au
langage SQL, on Zcrit toujours les instructions en majuscule.

On trouve principalement  trois sortes dQinstructions

¥ LOinstruction qui crZe un conteneur temporaire " partir dOune image de base (FROM

¥ Les instructions qui viennent modifier le conteneur temporaire pour y ajouter tout le nZcessaire
(COPYRUNWORKDIR

¥ Les instructions qui viennent dZclarer des mZtadonnZespour la future image de conteneur ( ENY
CMPNVORKDIR

On peut voir que WORKDIfRit simultanZment partie de deux catZgories ci-dessus.

En effet, une instruction WORKDIR " la fois changer le rZpertoire courant au sein
# du conteneur temporaire (ce qui va influencer les prochaines actions rZalisZes

dans le script), et modifier la mZtadonnZe qui dZfinit le rZpertoire de dZpart de
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IGimage de conteneur produite.

11.2.2. StratZgies pour I0Zcriture dOu@Bntainerfile

Lorsqu®on Zcrit un Containerfile  pour crZer une image de conteneur pour un logiciel, il existe au
moins deux stratZgies possibles.

¥ Un premiere stratZgie est de faire IOhypothese que le logiciel a dZj° ZtZ compilZ et/ou
empaquetZ, et est donc dZj" disponible dans une forme exZcutable sans travail supplZmentaire
nZcessaire. Le Containerfile  est donc simplifiZ car il peut juste se contenter de prZparer le mini-
environnement dOexZcution, et de copier le logiciel dZj” pret dans cet environnement, sans se
prZoccuper de la construction du logiciel. En revanche, cela signifie que des commandes devront
stre rZalisZes (par exemple, appeler un compilateur)  avant IQexZcution duContainerfile

¥ Une seconde stratZgie est de compiler/empaqueter le logiciel directement lors de la crZation
de IOimage Le Containerfile est alors plus complexe, car il integre les actions nZcessaires pour
construire le logiciel, en sus de devoir prZparer |IOenvironnement dOexZcution. LOavantage de cette
stratZgie est de simplifier la crZation de IOimage, car il suffit alors de juste exZcuter le
Containerfile  sans autre action prZalable.

Cette distinction entre deux stratZgies a surtout du sens lorsque le logiciel quOon
souhaite conteneuriser est Zcrit dans un langage qui nZcessite une Ztape de
compilation (par exemple Java, C, ou C++) avant quon puisse exZcuter le logiciel. Si
le langage utilisZ ne nZcessite pas de compilation (par exemple Python ou R), alors
cette distinction nOa pas lieu dOstre.

Passons maintenant en revue les instructions les plus importantes quOon puisse trouver dans un
Containerfile

11.2.3. CrZer un conteneur temporaire " partir dOune image de base

La premiere instruction dOun Containerfile  est obligatoirement une instruction ~ FROMyui permet de
dZfinir I' image de baseutilisZe comme pour de dZpart pour crZer notre propre image.

La syntaxe est la suivanteE:
FRON&ference_image

avec reference_image une rZfZrence dOimage valide.

Dans les rares cas os on souhaite construire une image en partant de zZro, sans
image de base, alors on peut ZcrireE:

FROMNkratch

LorsquOune instruction FROMSst exZcutZe, I0image rZfZrencZe est rZcupZrZe depuis un registre distant
si nZcessaire, puis un conteneur temporaire est crZZ " partir de cette image. Toutes les instructions
qui suivent FROMagissent sur ce conteneur temporaire afin de IQenrichir pour construire
I®environnement souhaitZ.
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Exemple 50. Instruction FROIMdour Simplestblog

Simplestblog Ztant une application web dZveloppZe en Python, il nous faut donc ~ minima un
environnement fournissant la commande  python. On choisit dOutiliser 10image officielle Python
comme image de base. LOimage en question est disponible sur le Docker Hub
[https://hub.docker.com ] et on se rend sur sa page de  description [
https://hub.docker.com/_/python ]. On souhaite une version de IQimage qui contienne Python
version 3, et qui soit aussi IZgere ( slim) que possible. On se dZcide " utiliser I0Ztiquette  3-slim .

On Zcrit donc en premiere ligne de notre  Containerfile E:

FROMocker.io/python:3-slim

Exemple 51. Instruction FROIdour Automatic-Image-Converter

Automatic-Image-Converter est un logiciel dZveloppZ en Java, il nous faut donc ~ minima un
environnement fournissant la commande java.

Si on fait IOhypothese que la compilation du logiciel est effectuZe avant de construire IOimage ,
alors un environnement avec la commande java permettant dOexZcuter un fichier .jar nous
suffirait. On se rend sur la page de |[Oimage de Eclipse Temurin [https:/hub.docker.com/_/eclipse-
temurin ], un des principaux exZcuteurs Java disponibles, et on regarde les versions. On souhaite
Java en version 17, en version JRE (cOest " dire sans le compilateur Java), et dans une image aussi
IZgere que possible. On choisit donc IOZtiquette  17-jre-alpine , et on Zcrit IQinstruction FROM
suivantek:

FROMocker.io/eclipse-temurin:17-jre-alpine

Si on fait IOhypothese que la compilation du logiciel est effectuZe pendant la construction de
IOimage alors nous avons besoin dOun environnement avec les commandes nZcessaires pour
cette compilation. Le code de Automatic-lmage-Converter repose sur |Qoutil Maven pour la
compilation, il nous faut donc une image nous fournissant la commande mavenOn se rend sur la
page de IOimage officielle Maven [https://hub.docker.com/_/maven ], et on regarde les versions. On
souhaite Java en version 17, et on souhaite utiliser Eclipse Temurin comme distribution Java ~ la
fois pour la compilation et IOexZcution. On choisit donc IOZtiquette  3-eclipse-temurin-17 , et on
Zcrit 10instruction FROKuivanteE:

FROMocker.io/maven:3-eclipse-temurin-17

11.2.4. Ajouter du contenu " IQimage

LOinstruction WORKD#&deux effets :

¥ change de rZpertoire courant au sein du conteneur, et crZe ce rZpertoire sOil nOexiste pas E,

¥ dZfinir la mZtadonnZe rZpertoire de dZpart de IQimage de conteneur produite.
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WORKDIRpertoire_conteneur

o rZpertoire_conteneur est un chemin vers le rZpertoire ciblZ dans le conteneur.

Changer le rZpertoire courant influence toutes les instructions suivantes, qui prendront ce rZpertoire
comme contexte dOexZcution, jusqu®" la prochaine instruction WORKDIR

Cette instruction Zquivaut, sur un systeme Linux classique, " utiliser la commande
cd.

LOinstruction COPYcopie un rZpertoire ou un fichier depuis IQenvironnement dOaccueil, vers le
conteneur.

COPY¥hemin_environnement_hote chemin_conteneur

oe chemin_environnement_hoteest un chemin vers un fichier/rZpertoire de IOenvironnement dOaccueil,
et chemin_conteneurun chemin vers un emplacement dans le conteneur.

Au del” de son apparente simplicitZ, il faut faire attention ~ quelques particularitZs peu intuitives
concernant COP¥:

¥ Le chemin_environnement_hoteest forcZment un chemin relatif " partir du rZpertoire  contexte
donnZ lors de la crZation de IOimage (notion expliquZe plus tard en Section 11.9. En outre, ce
chemin relatif ne peux pas accZder " du contenu situZ en dehors du rZpertoire contexte.

¥ Si le chemin_environnement_hotepointe vers un rZpertoire, alors le contenu de ce rZpertoire sera
copiZ, mais pas le rZpertoire lui-meme .

¥ Si le chemin_conteneur pointe vers une rZpertoire, ce chemin doit forcZment se terminer avec un
/.

LOinstruction RUN exZcute une commande " I®intZrieur du conteneur.
RUNcommande argumentl argument2 argument3E

Pour que cette commande puisse stre exZcutZe, il faut que |Qoutil exZcutZ soit au prZalable installZ *
IQintZrieur du conteneur. Cette instruction permet par exemple dOinstaller de nouveaux logiciels
|Gaide dOun installeur de paquets (commeapt ou apk), ou bien de manipuler des fichiers ~ I10aide de
commandes comme cp, my rm (si ces dernieres sont disponibles dans le conteneur), ou meme de
compiler le logiciel quOon souhaite avoir dans le conteneur, si cela est nZcessaire.

Il nOest pas possible de changer le rZpertoire courant ~ IOaide dOune instruction RUN
# cd mon_repertoire , car cOest toujours la dernisre commande WORKDURi impose le
rZpertoire courant. Il faut donc toujours utiliser WORKD#&Rnon RUN cd

Exemple 52. Ajout de contenu ~ IQimage Simplestblog

On poursuit IOZcriture du Containerfile  pour Simplestblog, et on obtient les lignes suivantesE:
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FROMocker.io/python:3-slim

WORKDIRstall
COPY.
RUNpip install -r ./requirements.txt

¥ On commence par se positionner dans le rZpertoire  /install " IQaide de la commande
WORKDIR

¥ On utilise ensuite  COPYour copier tout le contenu du code source (situZ dans le rZpertoire
courant de 10environnement dOaccueil, donc accessible avec le simple chemin 0.0) " IQintZrieur
du rZpertoire /install  (qui est le contexte courant au sein du conteneur, donc accessible
avec le chemin 0.0).

¥ On utilise RUNpour exZcuter IQutilitaire pip et qui se charge de tZIZcharger les dZpendances
dont nous avons besoin pour exZcuter le logiciel. Ces dZpendances sont Zcrites aux c™tZs du
code source de Simplestblog dans un fichier requirements.txt dont le contenu est le suivantE:

flask
mysql-connector-python
waitress

avec flask la dZpendance principale du logiciel, mysql-connector-python une dZpendance
pour permettre la connexion ~ une base de donnZes compatible MySQL, et waitress un
logiciel permettant de dZmarrer le serveur web de [Oapplication.

Exemple 53. Ajout de contenu aux images Automatic-lmage-Converter

On poursuit IOZcriture des deux variantes de Containerfile pour Automatic-Image-Converter .

Si on considere que le logiciel est dZj° compilZ , il suffit de faire COPour placer le rZsultat de
cette compilation (" savoir un fichier  .jar situZ dans le rZpertoire target )E:

FROMocker.io/eclipse-temurin:17-jre-alpine
COPYarget/*.jar /app.jar

Si on souhaite compiler le logiciel , des Ztapes supplZmentaires sont nZcessaires, et on Zcrit le
Containerfile  suivantE:

FROMocker.io/maven:3-eclipse-temurin-17

# Prepare folders
RUNmKdir /inputs
RUNmMkdir /outputs

# Add source code and compile from source folder
WORKDIS&tc
COPY.
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¥ On utilise WORKD{Rur se positionner dans le rZpertoire  /src dans le conteneur.

¥ On utilise COPYour copier tout le code source de IOenvironnement dOaccueil (situZ dans le
rZpertoire courant, donc 0.0) vers le rZpertoire /src (situZ dans le contexte courant spZcifiZ
par WORKDI&onc 0.0).

¥ On utilise RUNpour exZcuter la commande mvn package Cette commande du logiciel Maven
va, en une seule traite, tZIZcharger toutes les dZpendances requises puis compiler tout le
projet Java en un unique fichier .jar au sein du rZpertoire target .

¥ Enfin, on utilise ~ nouveau RUNour dZplacer le fichier produit par Maven ~ un emplacement
un peu plus pratique, ~ savoir ~ la racine du conteneur (donc /), en renommant au passage le
fichier en app.jar .

11.2.5. DZfinir les mZtadonnZes de IOimage de conteneur

Un dernier ensemble dOinstructions utiles permet de dZfinir les mZtadonnZes de IQimage produite pour
quOelle fonctionne de la manisre souhaitZe.

LOinstruction WORKDIprZsentZe prZcZdemment, permet de dZfinir le  rZpertoire de dZpart (cOest " dire
le rZpertoire " partir duquel sera exZcutZ le  point dOentrZ¢ de IQimage de contneur.

LOinstruction EN\permet de donner une valeur ~ une variable dOenvironnement au sein du conteneur
crZZ ~ partir de 1Oimage E:

ENVhom_variable valeur

Cette variable dOenvironnement est ensuite accessible par tous les logiciels exZcutZs au sein du
conteneur, par exemple pour les configurer.

Les variables dOenvironnement spZcifiZes avec EN\pourront toujours etre ZcrasZes
par de nouvelles valeurs (avec --env) lors de la crZation dOun conteneur " partir de
IGimage. Ce mZcanisme peut par exemple servir ~ dZfinir des valeurs par dZfaut "
|Oaide deENY et de laisser un utilisateur de IOimage mettre dOautres valeurs si
nZcessaire.

LOinstruction CMIpermet de spZcifier le point dOentrZede 10image, autrement dit la commande qui sera
exZcutZe par dZfaut lors du dZmarrage du conteneur. Elle sOZcrit de maniere identique ~  RUR:

CMBommande argumentl argument2 argument3E

Il est possible lors de la crZation dOun conteneur ~ partir de 10image de remplacer le
point dOentrZe spZcifiZ par CMDpar une autre commande. Cela peut permettre
dOexZcuter ponctuellement une commande diffZrente dans le conteneur, que ce
soit par exemple pour inspecter le contenu de ses fichiers (avec Is) ou bien pour
ouvrir un interprZteur de commandes interactif dans le conteneur (avec sh).

Exemple 54. DZfinition des mZtadonnZes de IO0image Simplestblog

On termine enfin I0Zcriture du Containerfile  pour SimplestblogE:
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FROMocker.io/python:3-slim

WORKDIRstall
COPY.
RUNpip install -r ./requirements.txt

ENVSIMPLESTBLOG_SETTINGS_FILE /config.py
CMDvaitress-serve --call simplestblog:create_app

¥ On utilise WORKDfur dZfinir /install comme rZpertoire de dZpart.

¥ On utilise ENV pour donner la valeur /config.py ~ la variable dOenvironnement
SIMPLESTBLOG_SETTINGS_Ektfe variable dOenvironnement est utilisZe dans le code de
Simplestblog pour conna’tre IOemplacement du fichier de configuration devant stre chargZ.
Ici, on dZcide de fixer un emplacement pour ce fichier car on attend de |Qutilisateur de
IGimage quOil effectue unmontage dOun fichier de configuration prZparZ dans IOenvironnement
dOaccueil, vers IOemplacementconfig.py dans le conteneur.

¥ On utilise CMpour spZcifier le point dOentrZe, ~ savoir ici le dZmarrage de |Qapplication web.
COest une commande utilisant IOoutilwaitress qui avait ZtZ prZcZdemment installZ avec pip .

Exemple 55. DZfinition des mZtadonnZes des images Automatic-lmage-Converter

On poursuit IOZcriture des deux variantes de Containerfile pour Automatic-Image-Converter .

Version avec le logiciel compilZ avant de construire IQimageE:

FROMocker.io/eclipse-temurin:17-jre-alpine
COPYarget/*.jar /app.jar

RUNmMKdir /inputs

RUNmMKdir /outputs

CMIava -jar /app.jar /inputs /outputs $FORMAT $DURATION

Version o- le logiciel est compilZ durant la construction de 10imageE:

FROMocker.io/maven:3-eclipse-temurin-17

# Prepare folders
RUNmKdir /inputs
RUNmKkdir /outputs

# Add source code and compile from source folder
WORKDI&tc

COPY.

RUNmvn package

# Copy result of compilation to the root folder
RUNmv/src/target/  *.jar /app.jar

CMIava -jar /app.jar /inputs /outputs $SFORMAT $DURATION



11.2. CONTAINERFILE, LE LANGAGE DE CONSTRUCTION DOIMAGES 131

Dans les deux versions, on ajoute une instruction CMDqui utilise la commande java afin
dOexZcuter le fichier compilZ placZ prZalablement ~ [Oemplacement /app.jar .

Automatic-lmage-Converter sQattend " trouver quatre arguments pour sOexZcuter, dans un ordre
strictE: le rZpertoire dOentrZe, puis le rZpertoire de sortie, puis le format vers lequel convertir, et
enfin la durZe entre chaque passe de conversion.

Pour IOimage de conteneur, on dZcide de gZrer les arguments de la manisre suivanteE:

¥ On fixe le premier argument (le rZpertoire dOentrZe) ~ la valeur /inputs , et le second
argument (le rZpertoire de sortie) ~ la valeur  /outputs . En effet, on choisit ici dDattendre de
|Outilisateur de I10image qulil effectue deuxmontages de rZpertoires provenant de
IGenvironnement dOaccueil, " la fois vers/inputs et vers /outputs

¥ On utilise deux variables dOenvironnement, FORMA#®t DURATIQNour les deux derniers
parametres. LOidZe ici est de permettre " IQutilisateur de IOimage de spZcifier des valeurs pour
ces deux variables au moment de crZer un conteneur ~ partir de IQimage.

11.2.6. La construction de type "multi-stage"

" (20/11/2025) Le contenu de cette section ne sera demandZ pour les Zvaluations.

On a vu qulil existe au moins deux stratZgies distinctes pour Zcrire un  Containerfile E: soit on
construit le logiciel avant de construire IOimage, soit on construit le logiciel pendant que IQon construit
IGimage.

Un grand avantage de la premiere stratZgie est ne pas nZcessiter dOavoir dans 10image tout le
nZcessaire pour construire le logiciel (compilateur, gestionnaire de dZpendances, etc). Cela permet
donc dOobtenir des images plus 1Zgeres, qui se concentrent sur le nZcessaire pour  exZcuter le logiciel.

Cependant, il est tout de meme souvent dZsirable de suivre la deuxieme stratZgie , de maniere ©
simplifier grandement le processus de crZation de IOimage. Malheureusement, cela signifie
gZnZralement une image rZsultante plus lourde.

Pour rZsoudre cela, il existe une possibilitZ offerte par le langage  Containerfile : la construction
dOimagemulti-stage . Cette fonctionnalitZ permet dOutiliser des conteneurs temporaires intermZdiaires
durant le processus de construction de I0image, par exemple pour exZcuter des commandes pour
compiler un logiciel. On peut ensuite copier des fichiers dOun de ces conteneurs temporaires vers un
autre conteneur, par exemple le conteneur final qui sera lui transformZ en image.

Cette fonctionnalitZ sOutilise en combinant deux instructions que 10on a dZj" prZsentZesE:

¥ LOinstruction FROMjui sOutilise de maniere diffZrente par deux aspectsE:

' Il est possible dOutiliser plusieurs fois 10instruction FROMu sein dOun meme Containerfile . E
chaque fois quOune nouvelle instruction FRONst exZcutZe, un nouveau conteneur temporaire
est crZZ, et toutes les instructions qui suivent sOexZcutent dans ce nouveau conteneur (jusqu®”
la prochaine instruction FROM

' E chaque nouvelle utilisation de IQinstruction FROMn peut ajouter ~ la fin de IQinstruction la
notation AS <nom du conteneur>pour donner un nom au conteneur temporaire crZZ " partir
de ce point.

¥ LOinstruction COPYqui est capable de copier des fichiers dOun conteneur temporaire ~ un autre . On
utilise pour cela la notation COPY --from=<nom du conteneur source> <chemin conteneur source>
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<chemin conteneur actuel> , qui nZcessite de conna’tre le nom du conteneur temporaire dans
lequel on souhaite rZcupZrer des fichiers.

Ainsi, on peut par exemple compiler un logiciel dans un premier conteneur I qui peut contenir autant
dOoutils que nZcessaires pour cela! avant de copier le produit de cette compilation dans un second
conteneur ! qui peut se contenter de possZder le nZcessaire juste pour exZcuter le logiciel.

Exemple 56. Version multi-stage du Containerfile de Automatic-Image-Converter

On a vu dans I'Exemple 53 deux manisres de crZer ou ajouter le contenu nZcessaire pour
Automatic-lmage-Converter au sein dOune image.

Regardons la deuxisme variante, dans laquelle on compile le code Java au sein du conteneurE:

FROMocker.io/maven:3-eclipse-temurin-17

# Prepare folders
RUNmKdir /inputs
RUNmKkdir /outputs

# Add source code and compile from source folder
WORKDI&c
COPY.

Si on exZcute ce script, IOimage rZsultante fait 505 MB .
On peut faire deux observationsE:

¥ LOimage de basemaven:3-eclipse-temurin-17 contient tous les outils de compilation Java, y
compris IOoutil Maven. Cela occupe une certaine place.

¥ On copie le code source avec une instruction COPYor le code source nOaura aucun r™le
jouer au final dans 10exZcution, car cette derniere utilisera le rZsultat de la compilation.

On dZcide donc dOZcrire une version multi-stage de ce Containerfile E:

# First stage: build with maven
FROMocker.io/maven:3-eclipse-temurin-17  AS build
WORKDI&c

COPY/src

RUNmvn package

# Second stage: package with a slim jre
FROMocker.io/eclipse-temurin:17-jre-jammy
COPY-from=build /src/target/*.jar /app.jar

# Prepare folders
RUNmMKdir /inputs
RUNmMKdir /outputs

# Configure entrypoint
CM@ava -jar /app.jar /inputs /outputs $SFORMAT $DURATION
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Le dZbut du script est identique au prZcZdentE: on utilise IOimage maven:3-eclipse-temurin-17 et
on compile le logiciel avec la commande mvn package On prend soin de faire cela dans un
conteneur temporaire nommZ  build .

Cependant, on utilise ensuite une seconde instruction FROMNour poursuivre dans un nouveau
conteneur, avec comme image de base eclipse-temurin:17-jre-ammy  qui ne contient que le
nZcessaire pour exZcuter un logiciel Java. Il ne reste plus qud” faire COPY --from=build afin dOaller
rZcupZrer le fichier .jar produit dans le premier conteneur, et notre image est dZj” prete.

La taille de IOimage obtenue avec ce script amZliorZ est de 274 MB.

11.2.7. Autres instructions (non utilisZes dans ce cours)

Meme si nous nQallons pas les utiliser dans ce cours, il est prZfZrable de mentionner brievement
quelques autres instructions que vous risquez de croiser au sein de scripts Zcrits en Containerfile
dans le futur.
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¥ LOinstruction ADDpermet, tout comme COPYdOajouter des fichiers au sein de |Oimage. Cette

instruction est cependant un peu plus sophistiquZe que  COP\Yet ajoute notamment la possibilitZ
de copier dans 10image du contenu provenant du rZseau (par exemple provenant dOInternet), ou
bien de dZcompresser automatiquement une archive de IOenvironnement dOaccueil ~ 10intZrieur du
conteneur.

¥ LOinstruction ENTRYPOINE&rmet tout comme CMmle spZcifier un point dOentrZe pour les images

de conteneurs. Cependant elle nZcessite une syntaxe IZgerement diffZrente que nous ne verrons
pas en cours, et possede certaines subtilitZs, donc nous privilZgerons ~ CMD

¥ LOinstruction USERpermet de spZcifier quel compte Linux virtuel est utilisZ ~ IQintZrieur du
conteneur. Par dZfaut, la plupart des images de base fonctionnent avec un unique compte virtuel
root qui possede tous les droits ~ IQintZrieur du conteneur. Pour des raisons de sZcuritZ et, il est

souvent souhaitable de crZer un compte virtuel autre que  root dans un conteneur "~ 10aide dOune

instruction RUNpuis dOutiliser USERpour indiquer au conteneur de toujours utiliser cet compte
virtuel pour exZcuter une commande (et en particulier le point dOentrZe).

¥ LOinstruction EXPOSgermet de dZclarer que le logiciel exZcutZ par le point dOentrZe du conteneur
va rZaliser une Zcoute sur un port rZseau particulier du conteneur. Cette dZclaration nOest pas
nZcessaire pour quOun port mis en Zcoute ou soit publiZ, et nOest utilise que pour documenter
IGimage, et pour pouvoir demander au moteur de conteneurisation dOeffectuer une publication de
ports par dZfaut ! ce que nous ne ferons pas.

¥ LOinstruction VOLUMpermet de dZclarer un volume au sein de I0image. Dans ce cours nous

prZfZrons utiliser uniquement le montage de rZpertoires et de fichiers, et non les volumes, donc
nous nQutiliserons pas cette fonctionnalitZ.

11.3. Utiliser Podman pour exZcuter un script Containerfile

Nous avons vu dans la partie prZcZdente comment Zcrire des fichiers  Containerfile " IQaide du
langage Containerfile . De nombreux outils sont capables de lire un fichier  Containerfile afin de

produire un image de conteneur, y compris le moteur de conteneurisation Podman.

Pour construire une image " partir dOun Containerfile E:

$ podman image build --file <chemin Containerfile> \

E --tag <nom de l'image> <Ztiquette> \



134 CHAPITRE 11! SCRIPTER LA CONTENEURISATION DOUN LOGICIEL
E <chemin contexte>

avecE:

¥ <chemin Containerfile> un chemin vers le fichier Containerfile " exZcuter. Si cette clause --file
est omise, Podman ira par dZfaut exZcuter le Containerfile  dans le rZpertoire spZcifiZ par <chemin
contexte>, sOil existe.

¥ <chemin contexte> un chemin vers le rZpertoire dit de  contexte depuis lequel sera exZcutZ le
script de construction. Toutes les instructions du script seront exZcutZes ~ partir de ce chemin,
et seuls les fichiers prZsents dans ce rZpertoire seront accessibles parle  Containerfile

¥ <nom de |@mage>le nom donnZ ~ IOimage.

¥ <Ztiquette> 1OZtiquette donnZe " la version produite de IOimage.
| La version courte de --file est-f, etla version courte de --tag est-t .
Exemple 57. Construction de IOimage Simplestblog

On se rend dans le rZpertoire avec le code source de Simplestblog (qui est Zgalement le
rZpertoire contenant le  Containerfile ), et on effectuek:

$ podman image build --tag simplestblog:v1l .
On obtient la sortie textuelle suivanteE:

STEP 1/6: FROM docker.io/python:3-slim

Trying to pull docker.io/library/python:3-slim...

Getting image source signatures

Copying blob b65b2f4fad51 done

Copying blob 673a53d7ddde done

Copying blob 189ec909d128 done

Copying blob 4868cf843ed8 done

Copying blob 360eba32fa65 done

Copying config c1c23a6632 done

Writing manifest to image destination

STEP 2/6: WORKDIR /install

--> 7e5c42f47726

STEP 3/6: COPY ..

--> 3a8h64ea6fod

STEP 4/6: RUN pip install -r ./requirements.txt

Collecting flask (from -r ./requirements.txt (line 1))

E Obtaining dependency information for flask from
https://files.pythonhosted.org/packages/fd/56/26f0be8adc2b4257df20c1c4260ddd0aa396cf8
e75d90ab2f7ff99bc34f9/flask-2.3.3-py3-none-any.whl.metadata

E Downloading flask-2.3.3-py3-none-any.whl.metadata (3.6 kB)
Collecting mysql-connector-python (from -r ./requirements.txt (line 2))

E Obtaining dependency information for mysgl-connector-python from
https://ffiles.pythonhosted.org/packages/55/8e/1270601b42d40c4fb0191fd9043430889510bdb
€711c482h12e6f66099e2/mysql_connector_python-8.1.0-cp311-cp311-
manylinux_2_17_x86_64.whl.metadata

E Downloading mysgl_connector_python-8.1.0-cp311-cp311-
manylinux_2_ 17 x86_64.whl.metadata (2.0 kB)
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Collecting waitress (from -r ./requirements.txt (line 3))

E Downloading waitress-2.1.2-py3-none-any.whl (57 kB)
E TEULEREEEEET R e e e e

57.7/57.7 kB 3.0 MB/s eta 0:00:00

Collecting Werkzeug>=2.3.7 (from flask->-r ./requirements.txt (line 1))

E Obtaining dependency information for Werkzeug>=2.3.7 from
https://files.pythonhosted.org/packages/9b/59/a7c32e3d8d0e546a206e0552a2c04444544f15¢
1dad4a01df8938d20c6ffc/werkzeug-2.3.7-py3-none-any.whl.metadata

E Downloading werkzeug-2.3.7-py3-none-any.whl.metadata (4.1 kB)

Collecting Jinja2>=3.1.2 (from flask->-r ./requirements.txt (line 1))

E Downloading Jinja2-3.1.2-py3-none-any.whl (133 kB)
E TECCERREREEEE e

133.1/133.1 kB 9.3 MB/s eta 0:00:00

Collecting itsdangerous>=2.1.2 (from flask->-r ./requirements.txt (line 1))
E Downloading itsdangerous-2.1.2-py3-none-any.whl (15 kB)

Collecting click>=8.1.3 (from flask->-r ./requirements.txt (line 1))

E Obtaining dependency information for click>=8.1.3 from
https://ffiles.pythonhosted.org/packages/00/2e/d53fadbefbf2cfa713304affc7ca780ce4fclfd
8710527771b58311a3229/click-8.1.7-py3-none-any.whl.metadata

E Downloading click-8.1.7-py3-none-any.whl.metadata (3.0 kB)
Collecting blinker>=1.6.2 (from flask->-r ./requirements.txt (line 1))

E Downloading blinker-1.6.2-py3-none-any.whl (13 kB)

Collecting protobuf<=4.21.12,>=4.21.1 (from mysqgl-connector-python->-r
Jrequirements.txt (line 2))

E Downloading protobuf-4.21.12-cp37-abi3-manylinux2014_x86_64.whl (409 kB)
E TECLEEEEEEET T e e e

409.8/409.8 kB 25.5 MB/s eta 0:00:00

Collecting MarkupSafe>=2.0 (from Jinja2>=3.1.2->flask->-r ./requirements.txt (line

1)

E Obtaining dependency information for MarkupSafe>=2.0 from
https://files.pythonhosted.org/packages/fe/21/2efflde472ca6c99ec3993eab11308787b9879a
foca8bbceb4868cf4f2ca/MarkupSafe-2.1.3-cp311-cp311-

manylinux_2_17 x86_64.manylinux2014_x86_64.whl.metadata

E Downloading MarkupSafe-2.1.3-cp311-cp311-

manylinux_2_17_x86_64.manylinux2014 x86_64.whl.metadata (3.0 kB)

Downloading flask-2.3.3-py3-none-any.whl (96 kB)

E  THEEERERR e e e e e

96.1/96.1 kB 6.3 MB/s eta 0:00:00
Downloading mysgl_connector_python-8.1.0-cp311-cp311-manylinux_2_ 17 x86_64.whl (27.5

MB)
E TECERRRRRRRERER R R R e e

27.5/27.5 MB 20.1 MB/s eta 0:00:00

Downloading click-8.1.7-py3-none-any.whl (97 kB)
= A

97.9/97.9 kB 26.1 MB/s eta 0:00:00
Downloading werkzeug-2.3.7-py3-none-any.whl (242 kB)
E  1Imnnnn

242.2/242.2 kB 28.0 MB/s eta 0:00:00

Downloading MarkupSafe-2.1.3-cp311-cp311-

manylinux_2_ 17 x86_64.manylinux2014 x86_64.whl (28 kB)

Installing collected packages: waitress, protobuf, MarkupSafe, itsdangerous, click,
blinker, Werkzeug, mysql-connector-python, Jinja2, flask

Successfully installed Jinja2-3.1.2 MarkupSafe-2.1.3 Werkzeug-2.3.7 blinker-1.6.2
click-8.1.7 flask-2.3.3 itsdangerous-2.1.2 mysqgl-connector-python-8.1.0 protobuf-
4.21.12 waitress-2.1.2

WARNING: Running pip as the 'root' user can result in broken permissions and
conflicting behaviour with the system package manager. It is recommended to use a
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virtual environment instead: https://pip.pypa.io/warnings/venv

--> 43bb9c452599

STEP 5/6: ENV SIMPLESTBLOG_SETTINGS_FILE /config.py
-->f819b13d74c6

STEP 6/6: CMD waitress-serve --call simplestblog:create_app

COMMIT simplestblog:vl

--> 6fb49e42beb6

Successfully tagged localhost/simplestblog:vl
6fb49e42beb6b5e997d3aae2fe9d0ch98fea2e6abd6ff8dedcd053395bfe8f3d

On peut voir que la sortie textuelle nous explique chaque Ztape avec un intitulZ SIEP

¥ STEP 1/6 LOimage distante est rZcupZrZe puis stockZe dans le stockage local.

¥ STEP 2/6 On change de rZpertoire courant.

¥ STEP 3/6 La copie du code est effectuZe.

¥ STEP 4/6 Les dZpendances sont installZes, avec tout le dZtail de IOexZcution de pip
¥ STEP 5/8 La variable dOenvironnement est configurZe

¥ STEP 6/6 Le point dOentrZe est configurZ.

On voit ensuite quOune instruction appelZe COMMI@&st effectuZe. COest cette instruction qui
enregistre le conteneur en cours de construction sous la forme dOune  image de conteneur.

Puis IOindication Successfully tagged localhost/simplestblog:vi nous informe que tout a
fonctionnZ, et nous indique au passage le chemin de IOimage produite.

Enfin la derniere chose affichZe est une longue cha’ne de caracteres ( 6fb49e42beE) qui est
IGidentifiant unique de IOimage construite.

11.4. Quelques bonnes pratiques pour crZer des images de conteneurs

Pour clore ce chapitre, voyons certaines bonnes pratiques utiles pour crZer des images de
conteneurs.

11.4.1. Caractere ZphZmere dOun conteneur

LOun des objectifs de la conteneurisation est de rendre aussi facile que possible le fait de dZployer un
logiciel dans un environnement donnZ. Au del” du simple dZploiement, on souhaite aussi rendre aussi
indolore que possible le fait de mettre ~ jour un logiciel dZployZ avec un conteneur, ou de migrer un
logiciel dZployZ dOun environnement vers un autre.

Pour que tout cela soit favorisZ, une caractZristique recherchZe chez un conteneur est sa capacitZ ~
stre  ZphZmere . Par ZphZmere on signifie ici quOun conteneur ne possede pas dOZtat interne (en
anglais, stateless), et quOil soit anodin de dZtruire un conteneur pour le reconstruire ~ IQidentique.

Exemple 58. ScZnario avec un Simplestblog non ZphZmere

Imaginons un scZnario avec SimplestblogE:

¥ On souhaite, toujours, exZcuter Simplestblog au sein dOun conteneur. Simplestblog est une
application web de blogging, qui doit donc mZmoriser les articles postZs par chaque
utilisateur. Supposons que Simplestblog mZmorise tous les articles crZZs au sein dOun
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unique fichier , et que ce fichier soit stockZ au sein-meme du conteneur.

¥ On notera, sans surprise, que le comportement de |Oapplication dZpend de ce qui est
mZmorisZ dans ce fichierE: la liste des articles ~ afficher dZpend entierement de ce fichier.

¥ On dZcide de migrer note instance Simplestblog vers un autre environnement. On
entreprend alors de dZtruire le conteneur, puis dOen crZer un nouveau dans le nouvel
environnement.

¥ Malheureusement, on observe alors que tous les articles Zcrits on ZtZ perdus, car le fichier
qui les mZmorisait a ZtZ dZtruit en meme temps que le premier conteneur.

Le conteneur nOZtait donc pas ZphZmere.

Il est par consZquent important de garder deux choses " IQespritE:

1. Lors de 1OexZcution ddun logiciel conteneurisZ, les informations ~ mZmoriser ne doivent jamais
stre gardZes au sein-meme du conteneur . E la place, un logiciel devant mZmoriser des
informations devra pouvoir accZder ~ IQextZrieur du conteneur qui le contient, que ce soit avec
des montages de fichiers ou rZpertoires (pour stocker les donnZes au sein de IOenvironnement
dOaccueil), ou bien au travers dOun rZseau virtuel (par exemple pour se connecter "~ une base de
donnZes).

2. Lors de 1OZcriture dOurContainerfile , on prendra soin de bien rZflZchir ~ la manisre quQaura notre
logiciel conteneurisZ de mZmoriser des informations (ni cela est nZcessaire), et on prendra soin
dOZcrire une documentation prZcise expliquant quelles prZcautions doivent stre prises pour
quOun conteneur crZZ "~ partir de IQimage soit bien ZphZmere

11.4.2. Une image de conteneur, une seule responsabilitZ

Un principe souvent rZpZtZ en conception logicielle est celui de la  sZparation des responsabilitZs (ou
sZparation des prZoccupations). Ce principe Ztablit quOil est bZnZfique de segmenter un programme
informatique en plusieurs parties, afin que chacune des partie traite sZparZment dOun probleme
particulier. Ce dZcoupage peut sOopZrer en divisant du code en plusieurs fichiers, fonctions, classes,
composants, ou meme diffZrents logiciels.

Ce principe vaut Zgalement pour la conception dOimages de conteneurs, avec 10idZe qu'il est
prZfZrable quOune image se concentre sur une seule responsabilitZ

En effet, on peut stre tentZ de mettre dans un unique conteneur tout le nZcessaire pour rZpondre au
problsme que 1Oon souhaite rZsoudre, y compris par exemple plusieurs logiciels devant stre exZcutZs
en parallele. Cependant, faire cela va rendre plus complexe diffZrentes t%ochesE:

¥ La prZparation de I|Qenvironnement sera plus difficile, car il faudra satisfaire plusieurs
prZoccupations " la fois.

¥ Pour mettre ~ jour un seul des logiciels conteneurisZs, il sera nZcessaire de prZparer une nouvelle
image (et donc possiblement un nouveau Containerfile ) et de recrZer un nouveau conteneur, ce
qui affectera tous les logiciels conteneurisZs.

¥ Par essence, une image ne possede quOun seul point dOentrZe, qui prend la forme dOune unique
commande exZcutZe au dZmarrage du conteneur. Si on souhaite exZcuter  plusieurs logiciels
|Oaide dOun seul point dOentrZe, il faut prZparer un point dOentrZe spZcidl par exemple ~ |Oaide dOun
script ! qui aura pour charge de dZmarrer deux processus dans le conteneur au lieu dOun seul.



138 CHAPITRE 11! SCRIPTER LA CONTENEURISATION DOUN LOGICIEL

Exemple 59. ScZnario avec un Simplestblog qui combine les responsabilitZs

Imaginons que nous souhaitons que Simplestblog puisse fonctionner avec un unique conteneur.
Pour rappel, Simplestblog nZcessite un systeme de gestion de base de donnZes compatible
MySQL pour fonctionner ! on peut par exemple utiliser le logiciel MariaDB pour cela.

On dZcide donc de metire dans le meme conteneur " la fois Simplestblog et MariaDB. Mais
plusieurs problemes vont alors surgirE:

¥ LOenvironnement au sein du conteneur devra satisfaire ~ la fois ~ Simplestblog et le MariaDB. Si
les deux ont des besoins qui rentrent en conflit (par exemple chacun nZcessite une version
diffZrente dOune meme bibliotheque), alors cela va complexifier fortement la crZation du
conteneur.

¥ Si on souhaite mettre " jour  Simplestblog, on doit prZparer une nouvelle image et recrZer un
nouveau conteneur. Cela va affecter MariaDB alors quOil nOZtait pas concernZ par cette mise
jour. Le meme probleme se produit ~ IQinverse si on veut mettre ~ jour MariaDB.

¥ Si on souhaite a voir " la fois Simplestblog et MariaDB simultanZment en exZcution, il nous
faut Zcrire un script qui lance les deux logiciels en parallele.

Pour Zviter tous ces problemes, il est prZfZrable de prZparer une image de conteneur avec juste
Simplestblog. Puis, lors du dZploiement, on crZe deux conteneurs ! un premier avec Simplestblog,
un second avec MariaDB ! reliZs entre eux par un rZseau virtuel.

11.4.3. Limiter la taille dOune image

Une image de conteneur contient un mini-environnement qui peut aller jusqud®” inclure les bases dOun
vZritable systeme dOexploitation. En outre, IOimage contient toutes les dZpendances du logiciel qu®on
souhaite conteneuriser, ~ savoir dOautre logiciels ou bibliotheques.

Tout cela mis bout ~ bout, on peut facilement se retrouver ~ construire des images dOune taille
assez importante .

Bien choisir IDimage de base, et ne garder que le nZcessaire

Comme dZj" expliquZ, le premier moyen pour limiter la taille dOune image est de  bien sZlectionner
une image de base aussi IZgere que possible . Pour cela, on peut privilZgier les images avec des mots-
clZs comme slim ou minimal, et on peut privilZgier toutes les images directement ou indirectement
basZes surlOimage Alpine Linux[https://hub.docker.com/_/alpine 1.

Exemple 60. Taille de Simplestblog en fonction de IOimage de base

Dans I'Exemple 57, on a construit une image " IQaide de IOimage de basedocker.io/python:3-slim
Cette image propose un environnement Python minimal, avec aussi peu que possible dOoutils
additionnels de prZsents. Avec cette image de base, la taille de IOimage rZsultante est de 278 MB.

Pour la comparaison, on peut rZ-exZcuter le meme  Containerfile mais avec comme image de
base docker.io/python:3  (sans le suffixe slim). LOimage en question contient un environnement
Python beaucoup plus riche, et par consZquent IOimage rZsultante a pour taille 1.17 GB.

ftant donnZ que Simplestblog se satisfait tres bien de IOenvironnement slim , il nOy a pas ~ hZsiter !

Un deuxieme moyen simple pour limiter la taille dOune image est dOstre vigilant lors de 1OZcriture du
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Containerfile . Il faut par exemple Zviter de copier des donnZes inutiles dans le conteneur par
mZgarde, et Zviter dOinstaller du contenu superflu. Juste du bon sens, en somme !

Bien ma’triser la reprZsentation "en couches" dOune image

Il nOest pas demandZ de ma’triser cette partie, qui est prZsentZe juste pour votre
curiositZ.

Pour aller plus loin en ce qui concerne IQoptimisation de la taille dOune image de conteneur, deux
notions jusquOici mises de c™tZ sont nZcessaires.

Tout dOabord, il est nZcessaire de comprendre plus prZcisZment de quelle maniere les donnZes que
contient une image sont stockZes. Chaque image est constituZe dOune liste de couches , et chaque
couche contient uniquement le  delta des changements rZalisZs par rapport ~ la couche infZrieure. La
premisre couche est dZfinie par IQimage de base, puis une nouvelle couche est construite ~ chaque fois
quOune instruction de type COP¥Yu RUNu Containerfile  est exZcutZe. Par exemple, lors de 10exZcution
dOunADDon construit une nouvelle couche qui ne contient  que les donnZes ajoutZes lors du ADD, et
cette couche est stockZe par dessus la couche infZrieure existante.

Ce mZcanisme permet en limiter ZnormZment IOespace rZel requis pour manipuler des images au
sein dOun stockage local, car plusieurs images diffZrentes peuvent partager les couches identiques
quOelles possedentPrincipalement, ce mZcanisme permet ~ une image de base dOstre partagZe, comme
couche premiere, aupres de toutes les images stockZes localement qui reposent sur cette image de
base.

Cependant, cette stratZgie de stockage entra’ne Zgalement le comportement peu intuitif suivant.
Supposons quOune commande RUNIOunContainerfile  a pour but de supprimer des donnZes, par une
dZsinstallation de paquets ou par un usage de la commande rm On pourrait croire que cela va rZduire
taille de IOimage, puisque des donnZes sont retirZes de son systeme de fichiers. Cependant, cela nOa
aucun effet sur la taille finale, car ce  RUN/a simplement entra’ner la crZation dOune nouvelle couche
par dessus les couches infZrieures La taille occupZe par les couches infZrieure ne changeant pas, la
taille de IOimage ne rZduit pas !

Mais comment faire alors pour supprimer des fichiers dOune image ? La seule maniere, quand cela est
possible, est de crZer les fichiers et les supprimer au sein de la meme commande RUN

Exemple 61. Supprimer le cache aprss IQinstallation dOun paquet

On souhaite prZparer une image avec pour base un environnement de type Ubuntu, et offrant la
commande git . On souhaite Zgalement prendre soin de rZduire la taille prise par IQimage en
supprimant tout le cache tZIZchargZ par  apt pour IQinstallation de git . Ce cache est toujours situZ
" IGemplacement /var/lib/apt/lists/

On prZpare donc le Containerfile  suivantE:

FROMocker.io/ubuntu:23.04

RUNapt update
RUNapt install -y git
RUNm -rf  /var/lib/apt/lists/ *

On exZcute ensuite podman image build, et tout fonctionne comme prZvu. La taille de IOimage
produite est de 202 MB.



140 CHAPITRE 11! SCRIPTER LA CONTENEURISATION DOUN LOGICIEL

Cependant, la troisisme instruction RUNest completement inutile pour rZduire la taille de
IGimage. En effet, lorsquOelle est exZcutZe, cette instruction va simplement crZer une nouvelle
couche qui sOajoutera aux couches prZcZdentes. Or, le rZpertoire /var/lib/apt/lists/ a 2tz
rempli suite ~ IOexZcution des deux RUNprZcZdents. La taille occupZe par /var/lib/apt/lists/

sera donc toujours impactante sur IOimage finale construite.

Pour rZsoudre cela, on Zcrit le nouveau Containerfile  suivantE:

FROMocker.io/ubuntu:23.04

RUNapt update && apt install -y git \
E && rm -rf /var/lib/apt/lists/ &

Cette fois-ci on prend soin de tout faire au sein de la meme commande RUN en utilisant
|GopZrateur &&pour crZer une sZquence de commandes. Comme une seule instruction ~ RUNest
prZsente, une seule couche est construite par dessus IOimage de base. Or, cette instruction RUN
supprime bien le rZpertoire  /var/lib/apt/lists/ " sa toute fin, ce rZpertoire nOest donc jamais
stockZ dans la couche construite. Ainsi, la taille de IOimage produite est de 161 MB.

11.5. RZfZrences

¥ Documentation officielle Docker  [https://docs.docker.com ] (consultZe le 08/09/2023)

¥ Documentation officielle Podman  [nttps://docs.podman.io ] (consultZe le 08/09/2023)
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Chapitre 12. ! RZseaux virtuels et dZploiements
multi-conteneurs

12.1. ProblZmatique

Nous avons vu quOun processus doit souvent communiquer avec dOautres processus (et donc dOautres
logiciels) pour fonctionner. Par exemple, le processus dOun site web doit souvent communiquer avec

le processus dOune base de donnZes, par exemple pour demander ~ ce dernier de stocker des
informations.

IdZalement, lors dOun dZploiement qui implique plusieurs logiciels, nous souhaitons que chaque
logiciel soit isolZ dans son propre conteneur, pour faciliter son dZploiement et pour lui offrir le
meilleur environnement. Nous appelons ce type de dZploiement un dZploiement multi-conteneurs

Cependant, une question technique doit etre rZsolue pour permetire ce type de dZploiement :
comment permettre ~ des processus situZs dans des conteneurs diffZrents de communiquer entre
eux ?

Nous avons vu dans un chapitre prZcZdent quOil Ztait possible pour un conteneur de publier un port
rZseau. Malheureusement, ce mZchanisme ne sera pas suffisant pour un dZploiement multi-
conteneurs: une publication de port permet uniquement ~ un processus extZrieur ~ |IOenvironnement
dOaccueitle communiquer avec un processus situZ dans le conteneur.

Pour rZsoudre ce probleme, dans ce (bref) chapitre nous allons apprendre le principe du rZseau
virtuel , qui permet de relier plusieurs conteneurs entre eux via un rZseau purement logiciel.

12.2. Principe
La publication de port permet de rZpondre "~ une situation 0e un processus extZrieur "
|Genvironnement dOaccueisouhaite communiquer avec un processus " |QintZrieur dOun conteneur de

I©environnement dOaccueil.

Cependant, que faire lorsque deux processus souhaitent communiquer alors quQils sont  dans le meme
environnement dOaccueil, mais chacun dans un conteneur diffZrent ?

Exemple 62. Probleme de communication depuis IOextZrieur vers Simplestblog conteneurisZ

On considere ~ nouveau, Simplestblog, un logiciel qui sOexZcute sous la forme dOunserveur web.
Cette fois-ci, on se focalise sur le fait que Simplestblog stocke ses donnZes dans un systeme de
gestion de base de donnZe{SGBD) via un logiciel ~ part appelZ MariaDB. Dans ce contexte, cOest
Simplestblog qui joue le r™le de processus client qui se contacte au processus serveur du SGBD.

Supposons que :

¥ Simplestblog sOexZcute au sein dOun conteneur dans un environnement dOaccueil.
¥ MariaDB sOexZcute au sein dOwecond conteneur dans le meme environnement dOaccueil.

¥ Le processus MariaDB Zcoute sur le port 3306et attend quOun processus client se connecte
pour lire ou Zcrire des entrZes dans la base de donnZes.

Meme si MariaDB Zcoute sur un port rZseau, ce nOest pas une publication
# de port puisquOil nQy a aucun lien dZfini avec un port de IQinterface rZseau
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de I®environnement dOaccueil.

SchZmatiquement, nous avons donc la situation suivante :

Ce schZma ne montre volontairement pas la publication de port dZfinie dans
# la partie prZcZdente, pour nous concentrer sur le probleme de
communication inter-conteneurs.

Probleme : meme si MariaDB Zcoute bien sur un port rZseau, il est impossible pour Simplestblog
de sOy connecter puisque les deux conteneux ne sont pas sur un meme rZseau informatique.

Pour remZdier ~ ce type de situation, il est possible de relier diffZrents conteneurs dOun meme
environnement " [Oaide dOunrZseau virtuel . Un rZseau virtuel est un type de rZseau purement logiciel
(tout comme le rZseau de rebouclagepropre ~ chaque environnement) qui existe virtuellement au sein
dOun environnement dOaccueil donnZ. E sa crZation, un conteneur peut stre connectZ "~ un rZseau
virtuel ~ IQaide de son interface rZseau virtuelle.

| Par dZfaut, au sein dOun rZseau virtuel, le nom dOh™tdOun conteneur est le nom
. donnZ au conteneur " sa crZation.



12.2. PRINCIPE 143

LOillustration ci-dessus prZsente trois conteneurs dans le meme environnement dOaccueil. On crZe
deux rZseaux virtuels, ~ savoir Rlet R2 On ajoute les conteneurs Aet Bau rZseau R1] et les conteneurs
Bet Cau rZseau R2

¥ Sur le rZseau R2 les conteneurs B et C peuvent se contacter mutuellement. Par exemple, un
processus exZcutZ dans Cpeut se connecter sur le port 465 du conteneur B (ou Zcrit autrement,
peut se connecter = B:465).

¥ Sur le rZseau R1 les conteneurs A et B peuvent se contacter mutuellement. Par exemple, un
processus exZcutZ dans B peut se connecter sur le port 5000du conteneur A (ou Zcrit autrement,
peut se connecter ~  A:5000).

Quelques points importants pour bien comprendre le cas gZnZral :

¥ Un conteneur peut stre sur  plusieurs rZseaux virtuels simultanZment. COest par exemple le cas ici
du conteneur B

¥ |l est Zgalement possible quOun rZseau virtuel connecte plus de deux conteneurs simultanZment.

¥ Contrairement " la publication de port, la crZation et IQusage de rZseaux virtuels est  complZtement
sZparZedes interfaces rZseaux matZrielles de IOenvironnement dOaccueil. Par exemple ici IQinterface
ethernet nOest absolument pas concernZe par la mise en rZseau purement logicielle des diffZrents
conteneurs entre eux.

Exemple 63. Relier Simplestblog ~ sa base de donnZes avec un rZseau virtuel

Pour permettre Simplestblog, exZcutZ dans un conteneur appelZ simplestblog app, de
communiquer avec le syst'me de gestion de base de donnZes MariaDB, exZcutZ dans un
conteneur appelZ simplestblog_db, on crZe un rZseau virtuel appelZ simplestblog_network sur
lequel on connecte les deux conteneursk:
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Ainsi, le processus Simplestblog exZcutZ dans le conteneur simplestblog_app peut effectuer un
acces rZseau sur nom dOh™tesimplestblog db et le port 3306 (aussi Zcrit sous la forme
simplestblog_db:3306 ), et ainsi se retrouver ~ Zchanger avec le processus MariaDB du conteneur
simplestblog_db .

Exemple 64. Synthese montages + publication de port + rZseau virtuel pour dZployer Simplestblog

JusquOici dans le cours, sur le cas dOZtud&implestblog, nous avons regardZ de manisre sZparZe :
¥ |Qutilisation du montage de fichiers/rZpertoires , utilisZ ~ la fois pour fournir un fichier de
configuration > Simplestblog et pour persister les donnZes de la base de donnZe MariaDB,

¥ |Outilisation dOunepublication de port pour pouvoir se connecter au port rZseau sur lequel
Zcoute le processus Simplestblog,

¥ |Qutilisation dOurrZseau virtuel pour permettre au processus Simplestblog de communiquer
avec le processus MariaDB situZ dans un conteneur sZparZ.

Voyons schZmatiquement ~ quoi ressemble ce dZploiement une fois ces trois principes
combinZs :
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12.3. Mise en luvre avec Podman

La crZation dOun rZseau virtuel doit se faire sZparZment et au prZalable de la crZation dOun conteneur.

Pour crZer un nouveau rZseau virtuel  E:

$ podman network create <nom du rZseau>

Pour lister tous les rZseaux crZZs E:

$ podman network Is

Ensuite, la connexion d®un conteneur ~ un rZseau virtuel se fait lors de la crZation dOun conteneur
(par exemple lors dOun appel ~ podman container run ) ~ IOaide de 1Ooption suivanteE:

¥ —-network <nom du rZseau> E: connecte le conteneur au rZseau virtuel appelZ <nom du rZseau>

Exemple 65. DZploiement de Simplestblog et sa base de donnZes avec Podman

On souhaite dZployer Simplestblog ~ IQaide de conteneurs. Il nous faut pour cela crZer deux
conteneursE: Simplestblog dOune part, et une base de donnZes compatible MySQL dOautre part. I
nous faut Zgalement relier ces deux conteneurs " I0aide dOun rZseau virtuel, afin de permettre ~
Simplestblog de se connecter ~ sa base de donnZes.

On commence par prZparer un rZseau virtuel appelZ  simplestblog_network qui permettra aux
deux conteneurs dOstre connectZsE:

$ podman network create simplestblog_network

Pour la base de donnZes, on souhaite utiliser IOimage MariaDB disponible sur le registre Docker
Hub ~ I©6emplacement mariadb.
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On souhaite que notre conteneur MariaDBE:

¥ soit nommZ simplestblog_db ,
¥ soit en mode dZtachZ,
¥ soit automatiquement supprimZ ~ la fin de son exZcution,

¥ possede un montage du rZpertoire de I©environnement dOaccueil
/data/simplestblog/database_data  vers le rZpertoire /var/lib/mysql du conteneur, de
manisre ~ persister le contenu de la base de donnZes sur IOenvironnement ddaccuell,

¥ soit sur la rZseau virtuel simplestblog_network ,
¥ configure les variables dOenvironnement attendues par IQimage MariaDB, cOest " direE:

! MARIADB_ROOT PASSW@RID de passe administrateur de IQinstance MariaDB, avec la
valeur "my_very_very_secret_root_password",

! MARIADB_DATABABEnom de la base de donnZe pour Simplestblog, avec la valeur
simplestblog

! MARIADB_USER nom dQutilisateur du compte base de donnZes, avec la valeur
"simplestblog",

! MARIADB_PASS\V{@RMhot de passe pour le compte base de donnZes, avec la valeur
"my_very_secret_db_password",

¥ utilise la version 11 de IOimage de conteneur.

On exZcute donc la commande suivanteE:

$ podman container run  --namesimplestblog_db \
= --detach \
--rm \
--mount
pe=bind,source=/data/simplestblog/database,target=/var/lib/mysql \
--env MARIADB_ROOT_PASSWORD="my_very_very_secret_root_password" \
--env MARIADB_DATABASE="simplestblog" \
--env MARIADB_USER="simplestblog" \
--env MARIADB_PASSWORD="my_very_secret_db_password" \
--network simplestblog_network \
docker.io/mariadb:11

t

M M M M M M M M m

Ensuite, pour Simplestblog, on fait usage de IOimage disponible dans le registre de conteneurs du
Gitlab Nantes UniversitZ, accessible - IGemplacement
developpement_exploitation/resources/simplestblog . On suppose quOune image de conteneur a
dZj> ZtZ prZparZe pour Simplestblog, et que cette image fait IOhypothese quOun fichier de
configuration doit se trouver ~ IOemplacement /config.py au sein du conteneur. Ce fichier doit

notamment contenir les informations indiquant ~ Simplestblog comment se connecter ~ sa base
de donnZes.
On prZpare le fichier  configuration Simplestblog  suivant, ~  IOemplacement

/data/simplestblog/test_config.py dans IOenvironnement dOaccueilE:

SECRET_KEY'my_very_secret_key"

DB_TYPE 2mysq|"
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MYSQL_DATABASE_USERglestblog”
MYSQL_DATABASE_DBBmplestblog”
MYSQL_DATABASE_PASSWORDery secret_db_password"
MYSQL_DATABASE_HOSmglestblog_db"
MYSQL_DATABASE_PORI0S"

Le contenu de ce fichier de configuration est prZparZ de maniere " stre compatible avec le
conteneur MariaDB prZparZ plus haut. Plus prZcisZment on peut constater queE:

¥ MYSQL_DATABASE_UBHEBspond ~ MARIADB_USHKRNns la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASEcdigspond = MARIADB_DATABAISRS la configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_PAS&Wespbnd ©~ MARIADB_PASSWamrdla configuration du conteneur
MariaDB,

¥ MYSQL_DATABASE_t&tip@$pond au nom du conteneur MariaDB, car le nom du conteneur
est Zgalement un nom dOh™te permettant dOatteindre le dit conteneur au sein du rZseau
virtuel oe il se trouve (" savoir le rZseau  simplestblog_network dans notre exemple).

¥ MYSQL_DATABASE_&@RSpond au port sur lequel Zcoute le processus MariaDB (* savoir,
par dZfaut, 3306)

Enfin on souhaite que notre conteneur  SimplestblogE:

¥ soit nommZ simplestblog_app ,
¥ soit en mode dZtachZ,
¥ soit automatiquement supprimZ " la fin de son exZcution,

¥ possede un montage du rZpertoire de I©environnement dOaccueil
/data/simplestblog/test_config.py vers le fichier /config.py du conteneur,

¥ soit sur la rZseau virtuel simplestblog_network ,
¥ publie son port 5000sur le port 8100de IOenvironnement dOaccueil,

¥ utilise la version 52 de IOimage de conteneur.

On exZcute donc la commande suivanteE:

$ podman container run  --namesimplestblog_app \

--detach \

--rm\

--mount
pe=bind,source=/data/simplestblog/test_config.py,target=/config.py \

--network simplestblog_network \

--publish 8100:5000 \

docker-registry.univ-
nantes.fr/gl/developpement_exploitation/resources/simplestblog:60

t

T TP |'|'|)< m> [Tp TP

On se retrouve ainsi avec un conteneur  Simplestblog reliZ par un rZseau virtuel ~ un conteneur
MariaDB !
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On notera Zgalement la commande suivante, pour supprimer tous les rZseaux non utilisZs par des
conteneurs (pratique pour faire le mZnage)E:

$ podman network prune
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